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§ Пишу на JS последние 

12 лет

§ Помню bower.js

§ В юношестве читал Хакер 

и криптовал малварь



Введение



Задача на расчистку зависимостей



Проект стал чище. Но...





Когда ошибки 
кончились
Пайплайн вместо того чтобы 
упасть, просто завис



«Вместе с водой 
выплеснуть и ребенка»



Захотел 
посмотреть, 
как часто такое 
происходит



Пара часов на анализ



Мало





Минутка теории



node_modules/.bin



npm exec / npm run



npm exec / npm run







Просмотр скриптов



Хорошо, а что все 
же происходит, 
при коллизии?



Единственным 
критерием истины 
является опыт
Леонардо Пьерович ДаВинчи



Результат повторяется

Консистентность

Порядок зависит от имен пакетов

Имя влияет

Очередность определяется 

упоминанием в package.json

Порядок рулит

Основные 
гипотезы



§ @vvscode/evil-dummy-cli 👹

§ @vvscode/dummy-cli 👼

§ @vvscode/awful-dummy-cli 😈

Участники



@vvscode/awesome-package

§ v1.0👹
§ v1.1 👹😈

Участники



§ npm
§ yarn 

Участники

§ pnpm
§ bun



Результаты в картинках



#1



#2



#3



#4



#5



И что из этого?



Ладно, понятно, что 
ничего не понятно, 
а что там в регистри?



Парсинг базы



Изначально меня 
интересовал

Список пакетов Список binaries



Позже список 
расширился

Список скриптов Команды из скриптов





Список binaries 





Самые используемые команды





Чем это 
грозит?



А какое 
решение?





Увы



Увы



Как 
же так?



Нюанс



Собираем все вместе



§ install --no-bin-links

§ npx --package=@pkg/name@version command



Влияние на DX



К чему это я?



npm bin script confusion: 
Abusing bin to hijack node command
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Спасибо!


