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Тенденции развития 
российского рынка мобильных 
приложений



Рыночная статистика

• Фиксируется глобальный переход пользователей на мобильные 
платформы*. В IV квартале 2022 года ежедневно в Google Play 
загружалось более 1700 новых приложений. 

• В 2022 году злоумышленники атаковали российские мобильные 
приложения как минимум в 5 раз чаще. В основном инциденты были 
связаны с кражей данных, нарушением доступности сервисов 
и созданием поддельных аккаунтов.

• В 2022 году россияне проводили в мобильных приложениях 4,5 часа 
в день**. По сравнению со вторым кварталом 2020 года, показатель 
вырос на 10%.

*По данным Marketsandmarkets.com
**По данным Data.AI



83%
Мобильных 
приложений cодержат
уязвимости высокого и 
критического уровня*

* Согласно исследованию Стингрей Технолоджиз, 
опубликованному осенью 2022 года. С помощью 
платформы Стингрей было проанализировано 790 
мобильных приложений из разных отраслей. 

Следуя заблуждениям, компании обрекают себя на риски. В результате мы фиксируем весьма плачевную рыночную 
статистику. 

https://stingray-mobile.ru/oczenka-zashhishhennosti


Мобильное приложение - это только один пользователь и его безопасность

Приложение - это всего лишь витрина данных для серверной части системы

Приложения и так проверяются на стороне Google и Apple перед 
публикацией

Операционная система имеет встроенные механизмы, которые защищают 
данные приложений

Атаки на мобильные приложения могут повлечь за собой не самый 
большой ущерб, который покроется рисками

У мобильных приложений узкий вектор атаки, для которого часто 
необходим физический доступ, а значит, клиент будет виноват сам

Распространенные заблуждения



Попробуем разобраться?



Мобильное приложение это всего лишь 
витрина данных для серверной части 

системы



Витрина данных.
Данные аутентификации.



Витрина данных.
Ключи от Third Party.



Витрина данных.
Ключи от Third Party.



Витрина данных.
Открытие произвольного URL в WebView.

AndroidManifest.xml

https://blog.oversecured.com/Android-security-checklist-webview/



Витрина данных.
Открытие произвольного URL в WebView.
DeeplinkActivity.java



Витрина данных.
Открытие произвольного URL в WebView.
PoC.html

Когда пользователь нажимает на «Attack», уязвимое приложение автоматически открывает 
https://attacker.com во встроенном WebView, добавляя токен пользователя в заголовок HTTP-запроса. 

Таким образом, злоумышленник может украсть его и получить доступ к учетной записи жертвы.



Витрина данных. Открытие URL в 
WebView. Ошибка валидации.

https://blog.oversecured.com/Android-security-checklist-webview/



Витрина данных. Открытие URL в 
WebView. Ошибки в Android.

На устройствах с уровнем API 1-24 (до Android 7.0) некорректно работают парсеры
android.net.Uri и java.net.URL



Витрина данных. Открытие URL в 
WebView. Ошибки в Android.

Это может помочь обойти проверки вида



Проверка внутри магазинов 
приложений



Магазины проверяют приложения.

Google Play

• OpenSSL
• SSL/TLS certificate validation
• Checks Apache Cordova for versions prior to 4.1.1
• Checks MoPub for versions prior to 4.4.0
• Checks Vitamio for versions prior to 5.0
… 

Samsung Galaxy 
Нет информации

Huawei AppGallery
Нет информации



Но и в самих магазинах бывают проблемы.

Samsung Galaxy Store

• Improper access control could allow local attackers to install applications from the 
Galaxy App Store (CVE-2023-21433)

• Improper input validation could allow local attackers to execute JavaScript by launching 
a web page (CVE-2023-21434)

Google Play Core

• Local-Code-Execution (LCE) in Google Play Core
(CVE-2020-8913)

https://www.cvedetails.com/cve/CVE-2023-21433
https://www.cvedetails.com/cve/CVE-2023-21434
https://nvd.nist.gov/vuln/detail/CVE-2020-8913


Локальная проверка Pin-Кода



Локальная проверка Pin-Кода

1.



Локальная проверка Pin-Кода

2.

3. 4.



Бывает и проще..



Обход биометрической аутентификации



Обход биометрической аутентификации



Обход биометрической аутентификации. 
Почему?

• Неправильное использование биометрии возвращает только True или False вместо 
использования ее для расшифровки данных

• При помощи инструментации приложения ответ от функции можно подменить

• Вторая ошибка, это отсутствие реакции на изменение биометрических данных. 
Добавляем новый отпечаток и входим в приложение без знания пароля



Надежда на операционную систему



И в операционных системах бывают 
проблемы #1

https://twitter.com/_bagipro/status/1360982834228432898



И в операционных системах бывают 
проблемы #2

https://twitter.com/_bagipro/status/1378087789015752713

Запись/чтение произвольных файлов 
на ”sd-карте” (ScopedStorage)

1. Установить Tagret API 29 или ниже
2. Использовать Android Media content 
provider для записи/чтения файлов

Работает и на более новых версиях API 
(Android 11), главное указать нужный 
Target.



Получение приватных файлов

<provider android:name=".MyContentProvider" android:authorities="com.victim.myprovider"
android:exported="true" />

AndroidManifest.xml

MyContentProvider.java



Получение приватных файлов

Код для получения файла /data/user/0/com.victim/shared_prefs/secrets.xml:



Получение приватных файлов

И другие 8 способов получения внутренних файлов приложения «легитимным» способом:

• Неявные интенты
• URI-атаки через схему file://
• URI-атаки через схему content://
• Sharing Activities
• Экспортированные провайдеры
• WebView (WebResourceResponce, XHR queries / file choosers)
• Получение доступа к произвольным контент-провайдерам
• Локальные Web-сервера

https://blog.oversecured.com/Android-security-checklist-theft-of-arbitrary-files/



Такой «безопасный» Flutter

• Для использования системных функций из Flutter существует механизм плагинов, 
которые подключаются к проекту и вызываются из кода Dart.

• Но не все плагины одинаково полезны, даже, если в них есть слово secure



flutter_secure_storage
https://github.com/mogol/flutter_secure_storage

В Android все хорошо, а вот в iOS он просто сохраняет данные в KeyChain



local_auth
https://github.com/flutter/packages/tree/main/packages/local_auth/

Локальная аутентификация… 
Ну вы поняли…



local_auth
https://github.com/flutter/packages/tree/main/packages/local_auth/



local_auth
https://github.com/flutter/packages/tree/main/packages/local_auth/



Каков же вывод?



Мобильные приложения заслуживают отдельного внимания со стороны 

безопасности. Не стоит надеяться на мифические проверки магазинов приложений 

или считать, что это всего лишь отображение данных с серверной части. Это уже 

давно не так.



Мобильные приложения сегодня - это неотъемлемая, а иногда и одна из 

главных частей всей системы. Мало того, что оно выполняется в 

неблагоприятной среде, так еще и может хранить большое количество 

конфиденциальных данных пользователя и различную информацию о 

вашей инфраструктуре. 



Безопасность программ, которые мы используем каждый день, которые 

установлены у нас на телефоне, которые оперируют нашими данными, 

должна быть если не на первом плане, то хотя бы в тройке лидеров 



Юрий Шабалин 

@Mr_R1p

yshabalin@stingray-mobile.ru

https://stingray-mobile.ru

https://t.me/mobile_appsec_world


