
От 10 Гб/с по HTTP до 160 Гб/с по HTTPS с одной машины

Эволюция раздачи видео VK



• Олег Ларионов 
руководитель группы Java разработки 

• Java разработчик с 10-летним стажем 

• OK -> Mail.ru -> VK Видео (ВКонтакте)

О себе
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• 2.4 млрд просмотров в день 

• 37 млн активная дневная 
аудитория  

• 10 Тбит/с пиковый дневной 
трафик на видео 

• 1 экзабайт (1024 * 1024 
терабайт) дисков занято 
видеофайлами

          VK Видео сейчас
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• Делаем видеосервисы на Java 

• Например, специализированный HTTP/1 сервер раздачи видео

Чем мы занимаемся
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• Делаем видеосервисы на Java 

• Например, специализированный HTTP/1 сервер раздачи видео 

• Пытаемся успеть за развитием железа и технологий

Чем мы занимаемся

5

Поколение 
(Начало)

G0 
(2007)

G1 
(2010)

G2 
(2012)

G3 
(2016)

G4 
(2019)

G5 
(2021)

Процессор Intel E5620 Intel E5630 Xeon 2620 Xeon 
2660v4

Gold 62xx Gold/
Platinum 
63xx



• Делаем видеосервисы на Java 

• Например, специализированный HTTP/1 сервер раздачи видео 

• Пытаемся успеть за развитием железа и технологий 

• Выжимаем из железа как можно больше 

• Решаем проблемы при вертикальном масштабировании

Чем мы занимаемся
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• Путь боли

Зачем мне слушать этот доклад?
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• Путь боли 

• Новичкам: как сделать (http(s)) сервер обработки запросов на java

Зачем мне слушать этот доклад?
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• Путь боли 

• Новичкам: как сделать (http(s)) сервер обработки запросов на java 

• Опытным: прочувствовать процесс разработки одного сервиса, 
узнать ручки «бесплатного» увеличения пропускной способности

Зачем мне слушать этот доклад?
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• Реализуем простой http сервер на Java 

• Перейдем на https 

• Рассмотрим проблемы при вертикальном масштабировании 

• Выжмем как можно больше из сервера на 2x Xeon Platinum 8380

План
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• Рассказываю собственный опыт 

• Могу ошибаться (обычно неумышленно) 

• Проверяйте перед апдейтом прода 

• Не катите апдейт в пятницу

Safe harbour
Все лгут
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База video-download
Поднимаем свой сервер

3 421

База и 
запуск

Внедряем 
HTTPS

Прокачиваем 
до 100G

Последние 
достижения

1 2



• Простой, но мощный фреймворк 

• Собственная разработка Одноклассников 

• Java + JNI (+ Linux) 
 

HTTP/1 сервер на основе one-nio
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• Простой, но мощный фреймворк 

• Собственная разработка Одноклассников 

• Java + JNI (+ Linux) 

• https://github.com/odnoklassniki/one-nio 

• https://youtu.be/gIh0X-RkftY 
 

HTTP/1 сервер на основе one-nio

14

https://github.com/odnoklassniki/one-nio
https://youtu.be/gIh0X-RkftY


Quick start guide
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Quick start guide
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Quick start guide
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Quick start guide
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Event Loop модель

19

Server
Socket

Acceptor 
Thread

Selector 
Thread

*:80

User 
Device



• На Linux: через JNI используем системные вызовы accept/send/recv/
epoll_ctl/epoll_wait/… 

• Не на Linux: используется JavaSelector и JavaSocket из java.nio

Event Loop модель

20



• Читаем  

• ssize_t recv(int sockfd, void *buf, size_t len, int flags); 

• Пишем 

• ssize_t send(int sockfd, const void *buf, size_t len, int flags); 

• ssize_t sendfile(int out_fd, int in_fd, off_t * offset, size_t count); 

• Мультиплексируем соединения 

• API epoll: epoll_create/epoll_ctl/epoll_wait

Event Loop модель

21



• Блокирующий режим

Event Loop модель

22
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• Блокирующий режим
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• Блокирующий режим
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• Блокирующий режим

Event Loop модель
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• Неблокирующий режим (флаг O_NONBLOCK)

Event Loop модель
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• Неблокирующий режим (флаг O_NONBLOCK)

Event Loop модель
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• Неблокирующий режим (флаг O_NONBLOCK)

Event Loop модель
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• Неблокирующий режим (флаг O_NONBLOCK)
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• Неблокирующий режим (флаг O_NONBLOCK)

Event Loop модель
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• Неблокирующий режим (флаг O_NONBLOCK)

Event Loop модель

23
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Block 
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send(256K)

48K

208K
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Event Loop модель
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Event Loop модель
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Event Loop модель
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Event Loop модель
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• offheap кеш в shared memory (LRU)  
https://youtu.be/h9AICWfaEVQ 

Два уровня кеширования
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https://youtu.be/h9AICWfaEVQ


Два уровня кеширования
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User 
Device

Selector 
Thread

download.mem

 GET /fragment1.mp4
256

256

256

256

256

sendfile()
send()200 OK

256 KB

sendfile()256 KB

sendfile()256 KB

 GET /fragment2.mp4

sendfile()
send()200 OK

256 KB

sendfile()256 KB

recv()

recv()

/dev/shm



• дисковый кеш на hdd/ssd/nvme (FIFO) 
https://youtu.be/uuGbbJhS7o8

Два уровня кеширования
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https://youtu.be/uuGbbJhS7o8


Два уровня кеширования
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Два уровня кеширования
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Взгляд сверху

33
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Blob Storage
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• Платформа для Видео сроком в квартал 
https://youtu.be/2bDZj9_hpuI 

• Кадры решают всё 
https://youtu.be/my6h8dLvGks

Подробнее

34

https://youtu.be/2bDZj9_hpuI
https://youtu.be/my6h8dLvGks


Запуск
2013 год
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Прокачиваем 
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Последние 
достижения

1 2



• Xeon 2620 (6C/12T) 

• 128 GB RAM 

• 20 Gbps NIC 

• HDD 

• ядро 2.6

Конфигурация серверов

36



• M2 Ultra (24C) 

• 192 GB RAM 

• 10 Gbps NIC 

• SSD

Наш сервер Mac Studio (2023)
• Xeon 2620 (6C/12T) 

• 128 GB RAM 

• 20 Gbps NIC 

• HDD 

• ядро 2.6

Конфигурация серверов

36



Конфигурация серверов
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• Как должно быть

Ожидание и реальность

38

•Желтый — приложение (user) 
• Красный — ядро (system) 
• Фиолетовый — прерывания (softirq) 
• Синий — диск (iowait) 
• Зеленый — свободное (idle)

• Зеленый — к серверу (in) 
• Синий — от сервера (out)



• Что-то пошло не так…

Ожидание и реальность

39

•Желтый — приложение (user) 
• Красный — ядро (system) 
• Фиолетовый — прерывания (softirq) 
• Синий — диск (iowait) 
• Зеленый — свободное (idle)

• Зеленый — к серверу (in) 
• Синий — от сервера (out)



• Чиним силами админов:  

• оптимизируем фрагментацию памяти 

• включаем numa interleave 

• перераспределяем прерывания (RPS/RFS/RSS) 

• добавляем affinity 

• Тюним память и сетевой стек 
https://youtu.be/iyTiMVTUhNM 

Первые проблемы

40

https://youtu.be/iyTiMVTUhNM


Обновляем конфиг

41



• Держим до 20 Gbps

Результаты

42

•Желтый — приложение (user) 
• Красный — ядро (system) 
• Фиолетовый — прерывания (softirq) 
• Синий — диск (iowait) 
• Зеленый — свободное (idle)

• Зеленый — к серверу (in) 
• Синий — от сервера (out)



Переезд на https
2015 — 2018 гг

3 421

База и 
запуск

Внедряем 
HTTPS

Прокачиваем 
до 100G

Последние 
достижения



• Используем OpenSSL через JNI 

• Пишем слой совместимости для разных версий 

• 1.0.1 на Suse 

• 1.1.0 на CentOS 

• 1.1.1 собственной сборки

Интеграция в one-nio

44



accept() 

SSL_new() 

SSL_set_fd() 

SSL_read() 

SSL_write() 

SSL_shutdown() 

close()

Новый пайплайн обработки

45

• accept() 

• recv() 

• send()/sendfile() 

• close()



Открываем новый порт

46
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Новый пайплайн обработки
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Thread
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Thread

User 
Device

SSL_CTX_new()



Новый пайплайн обработки
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Новый пайплайн обработки
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Новый пайплайн обработки
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Новый пайплайн обработки
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Новый пайплайн обработки
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Acceptor 
Thread

Selector 
Thread
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GET / HTTP/1.1 SSL_read()
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SSL_write()
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• Потребление cpu х2  

• sendfile невозможен

Новый стек вызовов

53



Новые испытания на https
2015 — 2018 гг
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• Xeon 2620 (6C/12T) 

• 128 GB RAM 

• 20 Gbps NIC 

• HDD 

• ядро 2.6

Конфигурация серверов

55

• Xeon 2660v2 (10C/20T) 

• 256 GB RAM 

• 40 Gbps NIC 

• HDD 

• ядро 2.6



Обновляем конфиг

56



Проблемы под нагрузкой

57

•Желтый — приложение (user) 
• Красный — ядро (system) 
• Фиолетовый — прерывания (softirq) 
• Синий — диск (iowait) 
• Зеленый — свободное (idle)

• Зеленый — к серверу (in) 
• Синий — от сервера (out)



• https://youtu.be/WoomehXd4NY

Подробнее про async-profiler

58

https://youtu.be/WoomehXd4NY


Треды под микроскопом

59

• profiler -e cpu -i 999us -o jfr -f profile.jfr

•Зеленый - тред ждет (спит)•Фиолетовый - работает
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Треды под микроскопом
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• profiler -e cpu -i 999us -o jfr -f profile.jfr

•Зеленый - тред ждет (спит)•Фиолетовый - работает



Треды под микроскопом
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• profiler -e cpu -i 999us -o jfr -f profile.jfr

•Зеленый - тред ждет (спит)•Фиолетовый - работает



• profiler -e cpu -i 999us -o jfr -f profile.jfr

Блокировка на кеше ssl сессий

61



• https://github.com/openssl/openssl/blob/OpenSSL_1_1_0-stable/ssl/
ssl_lib.c#L3072

Блокировка на кеше ssl сессий

62

https://github.com/openssl/openssl/blob/OpenSSL_1_1_0-stable/ssl/ssl_lib.c#L3072
https://github.com/openssl/openssl/blob/OpenSSL_1_1_0-stable/ssl/ssl_lib.c#L3072


Нужно больше контекстов

63
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*:443



• profiler -e pthread_rwlock_unlock -f profile.html

Ищем блокировки

64



• profiler -e pthread_rwlock_unlock -f profile.html

Блокировка на random

65



• https://github.com/openssl/openssl/blob/OpenSSL_1_1_0-stable/crypto/rand/md_rand.c

Блокировка на random

66

https://github.com/openssl/openssl/blob/OpenSSL_1_1_0-stable/crypto/rand/md_rand.c


• https://github.com/openssl/openssl/blob/OpenSSL_1_1_0-stable/crypto/rand/rand_lib.c

Блокировка на random

67

https://github.com/openssl/openssl/blob/OpenSSL_1_1_0-stable/crypto/rand/rand_lib.c#L66


• https://github.com/openssl/openssl/blob/OpenSSL_1_1_0-stable/crypto/engine/eng_rdrand.c

Используем RDRAND

68

https://github.com/openssl/openssl/blob/OpenSSL_1_1_0-stable/crypto/engine/eng_rdrand.c


Рост числа epoll_wait/write

69
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Рост числа epoll_wait/write
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Acceptor 
Thread

Selector 
Thread
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GET / HTTP/1.1 SSL_read()

epoll_wait() 
IN

SSL_write()
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SSL_write()
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epoll_wait()
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16 КБ
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• Опция SSL_MODE_ENABLE_PARTIAL_WRITE 
https://docs.openssl.org/1.1.1/man3/SSL_CTX_set_mode/

SSL ограничения на запись

71

https://docs.openssl.org/1.1.1/man3/SSL_CTX_set_mode/


• Документация SSL_write 
https://docs.openssl.org/1.1.1/man3/SSL_write/#notes  

• Спецификация SSL/TLS 
https://github.com/openssl/openssl/blob/OpenSSL_1_1_0-stable/include/
openssl/ssl3.h#L163

SSL ограничения на запись

72

https://docs.openssl.org/1.1.1/man3/SSL_write/#notes
https://github.com/openssl/openssl/blob/OpenSSL_1_1_0-stable/include/openssl/ssl3.h#L163
https://github.com/openssl/openssl/blob/OpenSSL_1_1_0-stable/include/openssl/ssl3.h#L163


Переделываем использование SSL_write
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Acceptor 
Thread
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Thread
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Processing…200 OK
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16 КБ

0
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Обновляем конфиг

74
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Результаты

•Желтый — приложение (user) 
• Красный — ядро (system) 
• Фиолетовый — прерывания (softirq) 
• Синий — диск (iowait) 
• Зеленый — свободное (idle)

• Зеленый — к серверу (in) 
• Синий — от сервера (out)

• Держим до 20 40 Gbps



Новые сервера
2018 — 2022 гг

3 421

База и 
запуск

Внедряем 
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Прокачиваем 
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Последние 
достижения

1 2 31



Свежая конфигурация

77

• Xeon Gold 62xx (22C/44T) 

• 512 GB RAM 

• 100 Gbps NIC 

• SSD 

• ядро 2.6

• Xeon 2660v2 (10C/20T) 

• 256 GB RAM 

• 40 Gbps NIC 

• HDD 

• ядро 2.6



Опять не нагружается

78

•Желтый — приложение (user) 
• Красный — ядро (system) 
• Фиолетовый — прерывания (softirq) 
• Синий — диск (iowait) 
• Зеленый — свободное (idle)

• Зеленый — к серверу (in) 
• Синий — от сервера (out)



• Обычная нагрузка 

• Повышенная нагрузка

Излишнее потребление cpu

79



Излишнее потребление cpu

80

• "Плохое" использование метода



• "Плохое" использование методов

Излишнее потребление cpu

81



• "Лишний" боксинг примитивов

Излишнее потребление cpu+heap

82



• Массивное создание подстрок 

Излишнее потребление cpu+heap

83



• Total time for which application threads were stopped: 0.258 seconds, 
Stopping threads took: 0.201 seconds

Большой time-to-safepoint
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• Total time for which application threads were stopped: 0.258 seconds, 
Stopping threads took: 0.201 seconds 

• -XX:SafepointTimeout 
-XX:SafepointTimeoutDelay

Большой time-to-safepoint

85



• Список пуст

Большой time-to-safepoint, случай 1
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• profiler -e wall -i 1ms -f profile.jfr --ttsp

Большой time-to-safepoint, случай 1
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• Тред есть, но причина неясна

Большой time-to-safepoint, случай 2
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• profiler -e wall -i 1ms -f profile.jfr --ttsp

Большой time-to-safepoint, случай 2
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• Метод нативный, но не совсем

Большой time-to-safepoint, случай 2
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• https://gist.github.com/apangin/bccb9297c6bbc91e39ae3b724e06c954

Большой time-to-safepoint, случай 2

91

https://gist.github.com/apangin/bccb9297c6bbc91e39ae3b724e06c954


• Компилируем 

• gcc -O3 -fno-omit-frame-pointer -fPIC -shared -olibunmalloc.so 
unmalloc.c 

• На лету подгружаем агент 

• https://github.com/jattach/jattach 

• jattach <pid> load libunmalloc.so true 

Большой time-to-safepoint, случай 2
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https://github.com/jattach/jattach


• Получаем снижение ttsp

Большой time-to-safepoint, случай 2
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• https://bugs.openjdk.org/browse/JDK-8215355

Обновляем jemalloc

94

https://bugs.openjdk.org/browse/JDK-8215355


• https://youtu.be/rthWVvU9gWo

Подробнее про safepoint
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https://youtu.be/rthWVvU9gWo


Как работает TCP
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Как работает TCP
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Congestion control
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Congestion control
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• Выбираем congestion control алгоритм с другим типом "обратной 
связи" 

• был CUBIC (Loss-based feedback) 

• стал BBR (Delay-based feedback) 

• sysctl -w net.ipv4.tcp_congestion_control=bbr 

• Переходим на ядро 5.9 

• из-за проблем связки ядро/драйвер NIC/QoS/сс алгоритм

Выбираем алгоритм congestion control

102



Считаем максимальную скорость
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Считаем максимальную скорость
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• Bandwidth-delay product (BDP) это теоретическая максимальная 
пропускная способность 

Считаем максимальную скорость

104

BDPbytes = BWbytes per second × RTTseconds

BW =
BDP
RTT



• Bandwidth-delay product (BDP) это теоретическая максимальная 
пропускная способность 

BW(дальний восток, 256 КБ) = 262144 * 8 / 0.5 = 4 Mbps 

BW(дальний восток, 4 МБ) = 4194304 * 8 / 0.5 = 32 Mbps

Считаем максимальную скорость
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BDPbytes = BWbytes per second × RTTseconds

BW =
BDP
RTT



• До 4 мегабайт, получаем прирост клиентской скорости 

Увеличиваем буфер отправки

106



• Увеличиваем net.ipv4.tcp_mem 
sysctl -w net.ipv4.tcp_mem = 15000000 15000000 15000000 

Уменьшаем потребление памяти

107



• Включаем TCP_NOTSENT_LOWAT 
sysctl -w net.ipv4.tcp_notsent_lowat=262144

Уменьшаем потребление памяти
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• Включаем TCP_NOTSENT_LOWAT 
sysctl -w net.ipv4.tcp_notsent_lowat=262144

Уменьшаем потребление памяти
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Уменьшаем потребление памяти

109



Обновляем конфиг
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• Держим до 40 100 Gbps

Результаты

111

•Желтый — приложение (user) 
• Красный — ядро (system) 
• Фиолетовый — прерывания (softirq) 
• Синий — диск (iowait) 
• Зеленый — свободное (idle)

• Зеленый — к серверу (in) 
• Синий — от сервера (out)



Последние достижения
2022 — настоящее время

3 421

База и 
запуск

Внедряем 
HTTPS

Прокачиваем 
до 100G

Последние 
достижения

11 42



• Xeon Platinum 83xx 

• 1 TB RAM 

• 200 Gbps NIC 

• NVME 

• ядро 5.9

Тестовый стенд

113

• Xeon Gold 62xx 

• 512 GB RAM 

• 100 Gbps NIC 

• SSD 

• ядро 5.9



•Шифрование данных на уровне ядра или NIC 

• Экономия сисколлов и копирования 

• Реализация sendfile

Kernel TLS (KTLS)

114
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TLS_SW
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TLS_SW + sendfile

fd+off

Kernel spaceUser space

fd+off

Java libcrypto Socket buffer NIC

fd+off Crypted Crypted

Data

• Два копирования 

•Шифрование на cpu в kernel space

sendfile()



118

TLS_HW
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TLS_HW + sendfile

fd+off

Kernel spaceUser space

fd+off

Java libcrypto Socket buffer NIC

fd+off Data Crypted

Data

• Одно копирование 

•Шифрование на специальном модуле

sendfile()



• Первая поддержка с версии ядра 4.13 (у нас 5.9 и 6.6) 

• Включить модуль ядра tls 

• OpenSSL 3.0 

• Собрать с --enable-ktls 

• И на нужной версии ядра

Как подключить

120



• https://delthas.fr/blog/2023/kernel-tls/

Поддерживаемые протоколы

121

https://delthas.fr/blog/2023/kernel-tls/


• SSL_CTX_set_options(ctx, SSL_OP_ENABLE_KTLS) 

• SSL_sendfile(…)

Как подключить

122



Без KTLS

123



Режим TLS_SW
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Режим TLS_SW + sendfile
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• Intel QuickAssist Adapter или Intel Xeon Scalable (64xx/84xx) 

• NVIDIA ConnectX-6 Dx (с крипто-модулем)

Режим TLS_HW
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• NVIDIA ConnectX-6 Dx (с крипто-модулем)

Режим TLS_HW
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Чиним блокировки
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Как сейчас

129

Server
Socket

Acceptor 
Thread

Selector 
Thread

User 
Device

*:443

*:443

*:443



Привязываем селекторы
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Делаем общий акцептор
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Рост утилизации cpu

132

• profiler -e cpu



Рост утилизации cpu

• profiler -e cpu

• profiler -e cycles
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Рост утилизации cpu
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• profiler -e cpu

• profiler -e cycles



Cpu тратится в ожидании?
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Cpu тратится в ожидании?
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• An EEVDF CPU scheduler for Linux 
https://lwn.net/Articles/925371/

Перераспределение прерываний

137

https://lwn.net/Articles/925371/


• Настройка cpuset.sched_relax_domain_level

Ограничиваем миграцию прерываний

138



139

Максимальный тест

•Желтый — приложение (user) 
• Красный — ядро (system) 
• Фиолетовый — прерывания (softirq) 
• Синий — диск (iowait) 
• Зеленый — свободное (idle)

• Зеленый — к серверу (in) 
• Синий — от сервера (out)

• Держим до 100 165 Gbps



Обновляем конфиг

140



Итоги

3 421

База и 
запуск

Внедряем 
HTTPS

Прокачиваем 
до 100G

Последние 
достижения

11 42



• https://github.com/odnoklassniki/one-nio
one-nio 2.0
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https://github.com/odnoklassniki/one-nio


Наш путь
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• Приложение не живет в вакууме

Выводы
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• Приложение не живет в вакууме 

• При вертикальном масштабировании могут быть проблемы

Выводы
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• Приложение не живет в вакууме 

• При вертикальном масштабировании могут быть проблемы 

• Нет серебряной пули, есть методичный поиск проблем

Выводы
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• Приложение не живет в вакууме 

• При вертикальном масштабировании могут быть проблемы 

• Нет серебряной пули, есть методичный поиск проблем 

• Обращайтесь за помощью к коллегам и учитесь сами
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• Приложение не живет в вакууме 

• При вертикальном масштабировании могут быть проблемы 

• Нет серебряной пули, есть методичный поиск проблем 

• Обращайтесь за помощью к коллегам и учитесь сами 

• Делайте доклады!

Выводы

148
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• Особенности разработки высоконагруженного сервера на Java https://
youtu.be/gIh0X-RkftY 

• Кеширование данных вне Java Heap https://youtu.be/h9AICWfaEVQ  

• Дешевле, надежнее, проще https://youtu.be/uuGbbJhS7o8 

• Платформа для Видео сроком в квартал https://youtu.be/2bDZj9_hpuI 

• Кадры решают всё https://youtu.be/my6h8dLvGks 

• Тюним память и сетевой стек https://youtu.be/iyTiMVTUhNM 

• JVM профайлер с чувством такта https://youtu.be/WoomehXd4NY 

• Safepoint — и пусть весь мир подождет https://youtu.be/rthWVvU9gWo

Прошлые доклады
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