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У нас пополнение!Обо мне

Работаю в Умных Устройствах 2 года

Учусь на 2 курсе магистратуры МГТУ им. Н. Э. Баумана

Занимаюсь различными задачами от раскрашивания 
кнопочек до модификации системного кода и дебага

кодеков
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У нас пополнение!О чем пойдет речь

Как мы придумываем новые устройства?

Что такое factory прошивка и почему она так важна?

Из каких этапов состоит производство умных устройств?

При чем тут вообще Android-разработчики?

Как мы проверяем качество производимых девайсов?
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У нас пополнение!Умные устройства
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Умные устройства
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Идея

Приложения
Тестовая 

прошивка

Железо

Android
d

тут

Ранний 

прототип

Разработческий

прототип

Итоговое

устройство

Производство Массовое производствоОтладка процессов

Время

Компонент 1 Компонент 2

Компонент 1 Компонент 2

Компонент 3 QC-App

Компонент 1 Компонент 2

Компонент 3 Компонент 4

Разработческая прошивка

Factory прошивка Ota обновления

Что появилось раньше: прошивка или 
устройство?
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Factory прошивка
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Factory

Фреймворк

Ядро Загрузчик ОС

Другие приложения

Мастер 
настройки Updater

QC-
App

App

Системная часть Прикладная часть



Factory

Точка восстановления
при сбросе

Первый запуск
и настройка

Проверка качества
на заводе

Factory и баги несовместимы
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Производство

1

Сборка2

Прошивальная
станция

3 Тестирование

4
Анализ результатов
и печать стикера

ТВ Не ТВ

Сборка

Прошивальная
станция
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Устанавливаем прошивку

Переводим устройство в QC 

mode

Производим первичную
диагностику

Выдаём уникальные
идентификаторы и ключи

Прошивальная станция
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Каждый девайс - уникален!
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QC mode – специальный режим
для проверки качества

11

Загрузчик

Запуск 
мастера 

настройки

Запуск
QC-app

qc_mode = =1
=1

Да



LED чембер для станции Дуо Макс
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Больше, чем просто телевизор
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Особенности производства ТВ Станции
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КуСи-aпп
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Quality Control Application
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serialno
platform

platform

fingerprint



Каждая секунда на счету!

Тест экрана и подсветки

Тест аудио

Тест HDMI

Тест датчика освещенности

Тест кнопок

ТВ Станция

Тесты чувствительности сенсорного 

экрана

Дуо Макс

Тест акселерометра
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О
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е
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и
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ль
н

ы
е

Тесты Zigbee

Тесты MAC-адресов (WiFi, Bluetooth)

Тесты Ethernet

Тесты ключей шифрования (Widevine, 
PlayReady, HDCP)



Автоматические и мануальные тесты
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Тесты

Автоматические

(wifi/bluetooth/ethernet rssi, 
ключи шифрования)

Мануальные

(тесты цветопередачи, касаний,
акселерометра, hdmi, etc.)



Аудио тест (ТВ Станция, старый)
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Аудио тест (ТВ Станция, новый)
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Аудио тест (Дуо Макс)
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Music Play Test DSPC Test



Тест сенсорного экрана (Дуо Макс)
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Touch Test Multitouch Test



А как отличать?
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Порядок выполнения тестов

2 MainActivity1 config.json

3 LedTest

4 test_results.json3 AudioTest

3 …
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Конфигурационный файл

Платформа

Общие параметры запуска тестов (автозапуск 

мануальных тестов)

Набор проверяемых
для устройства тестов

Параметры конкретных тестов

{
"platform": ”platform",
"cacheEnabled": true,
"autoStartTestsEnabled": false,
"tests": [

{
"testKey": "light_sensor_test",
"params": {

"passedMaximumValue": 1300,
"passedMinimumValue": 125

}
},
{

"testKey": "ethernetMac"
},
{

"testKey": "wifiMac"
}

]
}
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Тест датчика освещенности
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Тест-поинты

хранилище MES завода хранилище MES Яндекса

REST API REST API

adbUART 
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UART
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UART
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Выверено до такта
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Тысяча и один артефакт!

ЗаводЯндекс

REST APIOcto

Тестовые станции

Чемберы

Прошивальные

станции

Тест-поинты

Сервис Sinbad FastAPI

Postgre SQL

Redis

Яндекс хранилище

YDB

DataLens

Backend
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Заключение

Factory-прошивка остается на устройстве навсегда – любой баг несет риск 
потери работоспособности устройства

Благодаря контролю качества процент отбраковки устройств после производства
составляет менее 1% 

Android-разработчики стабилизируют factory-прошивку, необходимую

для производства, и помогают внедрять новые тесты на линию тестирования

В планах – добавление новых тестов и улучшение существующих на основе статистики с
заводов
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Внимание!
Спасибо за 
внимание!
Серова Мария

Группа разработки общих компонент YaOS, Яндекс
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