
НЕФРОНТЕНДЕРСКИЕ
ОПТИМИЗАЦИИ
Ускорение без единой строчки JS



Спикер

РОМАН
ФУРСОВ
Frontend-разработчик

• В сфере 5 лет
• Поддерживал легаси, писал Web3

• Играю в CTF
• Держу домашние сервера
• По вечерам строю завод в Factorio и город 
в Cities: Skylines 2



ПРЕДЫСТОРИЯ



КРЕАТИВНЫЙ ПОДХОД 
ВМЕСТО РУТИНЫ
Мы в Точка Банке не боимся перемен— они случаются постоянно.
Вот и в нашей маленькой команде случились перестановки —
появился техлид. Он-то и выявил проблему производительности: 
«Главная сервиса загружается долго».
Так и начинаются мои приключения в мире оптимизаций.
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УЖАСНИТЕСЬ!
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3,22 СЕКУНДЫ



КАК БУДЕМ ОПТИМИЗИРОВАТЬ?
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ПРОТОКОЛЬНЫЕ 
ОПТИМИЗАЦИИ



??? ????? ????

???? ?????

TCP Fast Open

ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ

4 1
Пакета
Долго, но надёжно

Пакет
Быстро, но с нюансами
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TLS Early Data
TLS False Start

???? ?????

TCP Fast Open

ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
Note that in practice, the TCP three-way handshake 
[RFC0793] typically adds one round-trip time before 
the client can even send the ClientHello. See [RFC7413] 
(TCP Fast Open) for a latency improvement at that level.
Note also that TLS versions 1.3 [TLS13] and beyond 
are out of scope for this document. False Start will not 
be needed with these newer versions since protocol flows 
minimizing the number of round trips have become 
a first-order design goal.
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https://datatracker.ietf.org/doc/html/rfc0793
https://datatracker.ietf.org/doc/html/rfc7413
https://datatracker.ietf.org/doc/html/rfc7918


ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
Ура! 🎉
И клиент, и сервер отправили 
данные раньше.
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TLS Early Data
TLS False Start

QUIC 0-RTT

TCP Fast Open

ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ

Maximum Transmission Unit
Обычно 1 500 байт
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ПРОТОКОЛЬНЫЕ ОПТИМИЗАЦИИ

Replay attack
Позволяет атакующему отправить 
тот же пакет

Maximum Transmission Unit
Обычно 1 500 байт
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ШИФРОВАНИЕ



АЛГОРИТМЫ ШИФРОВАНИЯ
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АЛГОРИТМЫ ШИФРОВАНИЯ
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АЛГОРИТМЫ ШИФРОВАНИЯ
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АЛГОРИТМЫ ШИФРОВАНИЯ

RSA
1. Требует высокой энтропии
2. Требует два больших простых числа
3. Кол-во бит ключа >=2048

Curve25519
1. Не требователен к ГСЧ
2. Базовая точка лежит на кривой
3. Количество бит ключа всегда 256
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OCSP STAPLING
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OCSP STAPLING
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OCSP STAPLING
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OCSP STAPLING
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ПРО ФАЙЛЫ



ПРО ФАЙЛЫ
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ПРО ФАЙЛЫ

1

Проверка пути
Путь ./../././%20/\ flag.png 
точно валидный?
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ПРО ФАЙЛЫ

1 2

Проверка пути
Путь ./../././%20/\ flag.png
точно валидный?

Метаданные
С какой ФС работаем? 
Есть ли права на чтение?
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Создание файлового 
дескриптора
Наконец-то начинаем читать.

ПРО ФАЙЛЫ

1 2

Проверка пути
Путь ./../././%20/\ flag.png 
точно валидный?

Метаданные
С какой ФС работаем? 
Есть ли права на чтение?

3
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Создание файлового 
дескриптора
Наконец-то начинаем читать.

ПРО ФАЙЛЫ

1 2

Проверка пути
Путь ./../././%20/\ flag.png 
точно валидный?

Метаданные
С какой ФС работаем? 
Есть ли права на чтение?

3

4

А откуда читать?
Попадаем в кеш, если ранее 
уже читали, и напрямую с 
диска, если нет.
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Создание файлового 
дескриптора
Наконец-то начинаем читать.

ПРО ФАЙЛЫ

1 2

Проверка пути
Путь ./../././%20/\ flag.png 
точно валидный?

Метаданные
С какой ФС работаем? 
Есть ли права на чтение?

3

4

А откуда читать?
Попадаем в кеш, если ранее 
уже читали, и напрямую 
с диска, если нет.

5

Копирование
Происходит 
из пространства ядра 
в пользовательское.
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Создание файлового 
дескриптора
Наконец-то начинаем читать.

ПРО ФАЙЛЫ

1 2

Проверка пути
Путь ./../././%20/\ flag.png 
точно валидный?

Метаданные
С какой ФС работаем? 
Есть ли права на чтение?

3

4

А откуда читать?
Попадаем в кеш, если ранее 
уже читали, и напрямую 
с диска, если нет.

5

Копирование
Происходит 
из пространства ядра 
в пользовательское.

Финишная прямая
Данные получены, теперь 
их можно отправить 
пользователю.

6
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BLAZINGLY FAST



ПРО ФАЙЛЫ

Незамеченные подводные камни
1. Копирование из ядра 
в пользовательское пространство

2. Всё синхронно
3. Большие файлы не помещаются в кеш
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ПРО ФАЙЛЫ
Ядро

Веб-сервер

Копирование
Копирование
Копирование

Огр не понимает

Пользователь

Копирование
Копирование
Копирование
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ПРО ФАЙЛЫ
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ПРО ФАЙЛЫ
Ядро

👍

Пользователь

Огр одобряет

Копирование
Копирование
Копирование
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ПРО ФАЙЛЫ
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ПРО ФАЙЛЫ
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ПРО ФАЙЛЫ
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ПРО ФАЙЛЫ
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ПРО ФАЙЛЫ
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ПРО ФАЙЛЫ
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ПРО ФАЙЛЫ
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ПРО ФАЙЛЫ
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ПРО ФАЙЛЫ
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ПРО ФАЙЛЫ
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КОМПРЕССИЯ



СЖАТИЕ — ЭТО БАЗА
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СЖАТИЕ — ЭТО БАЗА
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СЖАТИЕ — ЭТО БАЗА
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СЖАТИЕ — ЭТО БАЗА
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Сохранено пространства (brotli)
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СЖАТИЕ — ЭТО БАЗА
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DICTIONARY-BASED
COMPRESSION



DBC — ЭТО НОВАЯ БАЗА
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DBC — ЭТО НОВАЯ БАЗА
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DBC — ЭТО НОВАЯ БАЗА
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DBC — ЭТО НОВАЯ БАЗА
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DBC — ЭТО НОВАЯ БАЗА
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● RAW
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EARLY HINTS



EARLY HINTS
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EARLY HINTS
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EARLY HINTS
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СПЕКУЛЯТИВНЫЕ 
ПРАВИЛА



СПЕКУЛЯТИВНЫЕ ПРАВИЛА
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СПЕКУЛЯТИВНЫЕ ПРАВИЛА
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СЕРВИС-ВОРКЕР



СЕРВИС-ВОРКЕР
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СЕРВИС-ВОРКЕР
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СОВРЕМЕННЫЕ 
ФОРМАТЫ МЕДИА



СОВРЕМЕННЫЕ ФОРМАТЫ МЕДИА
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МНШ ДНХ = ЛЧШ



МЕНЬШЕ ДАННЫХ = ЛУЧШЕ
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МЕНЬШЕ ДАННЫХ = ЛУЧШЕ
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МЕНЬШЕ ДАННЫХ = ЛУЧШЕ
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МЕНЬШЕ ДАННЫХ = ЛУЧШЕ
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В ЗАВЕРШЕНИЕ



В ЗАВЕРШЕНИЕ
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СОФТЫ ТОЖЕ 
ВАЖНЫ



СОФТЫ ТОЖЕ ВАЖНЫ
Достаточно просто 
поговорить
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В ЗАВЕРШЕНИЕ (ИСПРАВЛЕНО)
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СПАСИБО
ЗА ВНИМАНИЕ!


