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Проблема one-man-team

01 Иллюзия выбора

02 И один в поле воин

03 Нужно все и сразу
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Базовый CI/CD
Нет security stage!
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Человеческий фактор
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Gitlab CI Security templates. Profit

НО ВСЕГДА ЕСТЬ НЮАНС

Подключается в одну строку

Не требует тонкой настройки

Есть для разных сканеров
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Все-таки придется разобраться
в чужом коде
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Gitlab CI Security templates. Выводы

01

02 Зачастую сложная реализация

03 Нужен кастом под себя

03

Неуправляемый флоу сканеров

04 Прямая зависимость от gitlab registry
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Что  
делаем?



Создаём свойшаблон



Наш шаблон
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Реализация
security job
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Secret management

Берем сорсы
сканера с github.com

02 Пишем свой докерфайл

Пушим во внутренний режистри
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Secret management
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Еще немного YAML



Ну вы поняли



Ура – шаблон работает!
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01 Всё помещается в gitlab artifacts

02 Результаты AS IS

01 Не всегда работает из коробки

03

03 Много файндингов, пайплайнов

04 Разработчики когда видят отчет →



Проблемы надо решать
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Что предпримем?

04 Создадим удобный 
дашборд

100%0% 70%

Используем минимальные наборы правил

Реализуем триаж

Согласуем SLA с разработчиками

04 Создадим удобный дашборд



Defect dojo
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Всё работает
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И всё?
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Secure by default

01 Операционной системы

02 Контейнеров

03 Кластеров k8s
https://github.com/kubescape/kubescape



Defense in Depth
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И остальные…

01 Fail Safe 03 Secure by Design

04 Economy of Mechanism02 Least Privilege



Чего мы добились

01 Внедрили SAST

02 Внедрили Gitlab security templates

03 Собрали свой security template

04 Поняли что пора нанять DevSecOps

100% 146%0%



ТЕПЕРЬ  
ВСЁ!


