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ByteWeaver
Инструментирование байткода во 
имя великого блага
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XX18 год, офис Одноклассников
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Итак, мы умеем собирать 
данные о вызовах методов 
через systrace на устройствах 
пользователя в продакшене!

YAY! 🎉 

Ничоси 😲

Это же круто!Да, но есть нюанс. Данных в 
трейсах мало, потому что мало 
где расставлены вызовы 
Trace.beginSection и 
Trace.endSection

А! Ну всё, капец! Да неее, расставим! А вот и не расставим!
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Нам надо расставить вызовы во 
все методы ЖЦ всех активностей, 
это 100500 файлов! Пффф, осилим

Всех фрагментов, сервисов, 
ресиверов. Ок, потянем!

Обернуть все потоки.
Нууу, постараемся

И в нашем коде и в 
библиотечном!

Ой, всё, короче!

Hold my beer! Я умею в байткод
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Звуки 
забивания, 
сверления, 
напилинга
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Абалдеть! А я хочу поймать все 
тосты в тестах…

А я хочу залогировать все 
показы всех уведомлений, а то 
пользователи жалуются…

А у меня тут крэш непонятный. 
Памагити!..



Так, стоп!
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Давай-ка по порядку.



• История ByteWeaver

• Что такое байткод

• Когда мы будем его править

• Каким образом мы будем это делать

• Истории из жизни

• Выводы

• Планы на будущее

План
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Откуда есть пошел ByteWeaver

История
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2024

История ByteWeaver

1997

20232003

2016

2018

2022

Первый 
байткод

ASM
● основа всего
● visitor pattern

Попытка в 
логирование

(fail)

Переработан в ByteWeaver
● Язык конфигурации

● Отдельный паблишинг
● Новые юзкейсы

● Юнит-тесты

Ядро переведено на новый 
AGP

transformClassesWith
● Новые юзкейсы

● Больше 
юзкейсов

Первые наработки в рамках проекта 
HPROF Трейсер

● AutoTraceTransform
● Основное ядро преобразований 
● Инструментировали методы ЖЦ

● Очень много хардкода
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немного теории

Что такое байткод
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.java
.kt

Исходный код

.class
.dex

Байткод

0010010100
0101001010
0010001010
0100101011
0010100010
1001000101

Машинный код

Код → Код → Код

● Интерпретация
● JIT
● AOT
● Компиляция
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.py .pyc

0010010100
0101001010
0010001010
0100101011
0010100010
1001000101

.cxx
.rs .ll

0010010100
0101001010
0010001010
0100101011
0010100010
1001000101



Пример байткода

SPOILER ALERT!!!

ByteWeaver патчит 
начало/конец функции и 
вызовы функций
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Пример байткода (Dalvik)
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Попався!



Какой байткод мы можем правитьКакой байткод мы можем править, 
а какой не можем
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Когда мы правим байткод
.java
.kt

.xml

.png
AGP

.class

компилятор .aar
.jar

maven/gradle

.class

ByteWeaver

.aab

AGP

.apk

Google Play

Android Runtime

Proguard (R8)

.class

.dex

Dex (R8)
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DexClassLoader

Ваши классы Классы из 
зависимостей

Системные классы
прямых

транзитивных

модуль 
приложения

библиотечные 
модули

Ваш APKВаш APK прошел через ByteWeaver
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Каким образом мы будем его править
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Подключим плагин

Конфигурируем
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Файлы конфигурации на 
языке конфигурации 

ByteWeaver



Определяем классы

Можем использовать import
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Определяем методы
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Вставляем код в начало/конец
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Заменяем вызовы
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Истории 
из жизни
Истории 
из жизни,
их продолжение
и окончание

23

Тосты

Нотификашки

Крэши



Как поймать тосты

Это важно!
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Как залогировать нотификации

Это важно,
но по-другим 
причинам
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Как залогировать нотификации
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Проверяем рубильник из remote config

Собираем данные

Отправляем в аналитику



Как сначала ничего не понимать…
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Как сначала ничего не понимать…
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Как сначала ничего не понимать…
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Дженериков не существует



… а потом ка-а-ак понять!..
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… а потом ка-а-ак понять!..
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… и ка-а-ак починить!..
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… и ка-а-ак починить!..
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Каков улов?

• RxApiClient

• users.getInfo

• friends.getOnlineV2

• friends.getOutgoingFriendRequests

• friends.invite

• LocalPhotoEditorFragment

• и даже не пришлось форкать RxJava!
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Как обогатить SysTrace для Tracer

А помнишь, как все начиналось?



class *
    @AutoTraceCompat * *(***)

class * extends Activity
    onCreate(Bundle)
    onStart()
    onResume()
    onPause()
    onDestroy()

class * extends Fragment
    onCreate()
    onStart()
    onResume()
    onPause()
    onDestroy()
    onCreateView(LayoutInflater, ViewGroup, Bundle)
    onViewCreated(View, Bundle)

class * extends Service
    onStartCommand(Intent, int, int)

class * extends ContentProvider
    onCreate()

class * extends View
    onAttachedToWindow()
    onDetachedFromWindow()

class *
    inject(Activity)
    inject(Fragment)

class * extends Handler
    handleMessage(Message)

class * extends Handler.Callback
    handleMessage(Message)

class * extends JobIntentService
    onHandleWork(Intent)

class * extends Runnable
    void run()

Как обогатить SysTrace для Tracer

before void TraceCompat.beginTraceSection(trace);
after void TraceCompat.endSection();
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А что со временем сборки?
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+ 5 сек
• Это на большом проекте
• Инкрементальная сборка работает



Выводы
Чему мы научились
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• Добавляли логи
• logcat
• tracer

• Добавляли трейсы
• systrace
• tracer

• Приоткрыли черный ящик
(для тестов)

• Искали и находили баги

Что мы делали

• Добавить еще какой 
мониторинг

• Определять (живой) 
мертвый код

• Ваши варианты
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Что могли бы



• Править баги
• Это неочевидно
• Это 🤬 в стектрейсе
• Это 🤬 при дебаге
• Это увеличивает bus factor

• Генерить “продуктовый” код
• Трогали только “побочный” код

Чего не стали делать 
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Чего не стали делать, и вам не стóит



• Иногда нужно копнуть глубже

• Не всегда мы можем подправить исходный код

• ByteWeaver — специфический инструмент для 
специфических задач

• Копаться в байткоде — это очень увлекательно!

Что мы поняли
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Планы на 
будущее
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• before method args (ro/rw)

• after method result (rw)

• replace body (args, result)

• stopship

• немного декомпиляции

log(x) → log("x = $x")

Планы на будущее

(главное  вовремя остановиться, Саша!!!)
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• go opensource



Александр Асанов, Android разработчик в OK, Tracer, ByteWeaver

Спасибо за 
внимание!
Задавайте 
вопросы
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