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● Мотивация к созданию
● Как реализовывался
● Почему хотелось верифицировать



Рассматриваемая задача
● Данные хранятся в некоторой БД
● Хочется максимизировать доступность системы
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Рассматриваемая задача
● Данные хранятся в некоторой БД
● Хочется максимизировать доступность системы
● Возможные проблемы:

○ Упала машина с БД
○ Сетевые неполадки

● Решение: репликация данных



Репликация данных
● Данные в системе могут изменяться
● Требуется поддерживать согласованность между копиями



Leader-follower репликация
● Операции чтения будем совершать над любой копией
● Операции записи – только над выделенной копией-лидером



Leader-follower репликация
● Операции чтения будем совершать над любой копией
● Операции записи – только над выделенной копией-лидером
● Данные записываем в последовательный журнал операций
● Рассылаем элементы журнала



Leader-follower репликация
● При сбое лидера система перестает работать на запись
● Можно назначать нового лидера вручную админами
● Но хочется быстро, автоматически и без ручной работы



Leader-follower репликация
● Как выбирать нового лидера при сбое прежнего?
● Как согласовывать данные между копиями?
● Как восстанавливать данные после сбоя копии?





Leader-follower репликация
● Как выбирать нового лидера при сбое прежнего?
● Как согласовывать данные между копиями?
● Как восстанавливать данные после сбоя копии?

Ответ: алгоритмы консенсуса



Алгоритмы консенсуса
Позволяют согласованно принять решение на нескольких агентах 
с учётом возможных сбоев

Примеры:
● Paxos, MultiPaxos (Megastore, Spanner, Chubby, …)
● Raft (etcd, TIDB, Consul, …)





Алгоритмы консенсуса
● Paxos, MultiPaxos (Megastore, Spanner, Chubby, …)
● Raft (etcd, TIDB, Consul, …)
● ZAB (Zookeeper)
● …
● Viewstamped Replication (BARSiC)



view number 5
leader

Viewstamped Replication
Viewstamped Replication Revisited

view number 5
follower

view number 4
follower

● Основан на раундах (view)
● В каждом раунде один 

предопределенный лидер
● В начале каждого раунда 

реплики решают, будет ли он 
действующим

● Действующий лидер 
принимает запросы и 
реплицирует их остальным

● При сбое лидера реплики 
начинают новый раунд

https://pmg.csail.mit.edu/papers/vr-revisited.pdf


Написали алгоритм по статье.
Отладили, протестировали.
Всё взлетело.





Имплементить статьи умеют все



В сообщениях передается весь журнал операций

Всё состояние хранится в памяти

Viewstamped Replication не практичен



Улучшения алгоритма
● Пересылаем в сообщениях не весь лог, а по частям
● Храним состояние персистентно, чтобы не скачивать его 

полностью при рестарте узла
● Начинаем новые выборы не по таймеру, а при наборе 

кворума желающих (prevote)
● …



Написали Барсика по статье, получили 
совсем другой алгоритм,
корректность не доказана.
Проблема в нас?



Другие уже сталкивались с таким!



Вспомним хрестоматийный пример – Paxos



Paxos легко 
описывается



Корректность Paxos доказана



Но проблемы такие же
Paxos Made Live - An Engineering Perspective

https://www.cs.utexas.edu/users/lorenzo/corsi/cs380d/papers/paper2-1.pdf


Ещё один алгоритм – Raft



Raft легко 
описывается



Корректность Raft доказана



Снова такие же проблемы
Доклад на Hydra 2022 - Solving Raft's practical problems in Tarantool

“... there is quite a big difference between the Raft implementation 
and the production-ready Raft implementation. The difference is that 
the system used on the production-ready requires more from the 
system than can be provided by the canonical Raft.”

https://hydraconf.com/talks/f7082c470b8f4ddd894a940f892f40fb/?referer=/persons/7dbd6f5a6897481db4c8d1e18662481c/?version=2022


Проблема фундаментальная
Реализация протокола на практике является другим 
недоказанным протоколом



Как убедиться в корректности 
реализации протокола?



Такой доклад уже был…
От алгоритма до прода: как подойти к верификации 
распределенных систем

https://highload.ru/spb/2023/abstracts/10101
https://highload.ru/spb/2023/abstracts/10101


Важные особенности 
распределенных систем



Состояние не определено
Работают 3 машины, обмениваются сообщениями. Их нельзя 
остановить строго одновременно и проверить корректность 
состояний.

Нельзя сделать Stop The World.



Исполнение не детерминировано

События на каждом агенте могут происходить в любом порядке:
● Получение сообщения
● Срабатывание таймера
● Запись на диск

Чтобы убедиться в корректности необходимо проверить все 
возможные сценарии исполнения



Нужно писать систему в определенном виде

● В виде, похожем на протокол
● В виде, удобном для тестирования



Event-based модель (акторная модель)
● Все агенты системы представляются функциями вида 

(State, Event) -> (State, []Event)

● Текущее состояние актора + событие = новое состояние 
актора + пачка событий

● События – это получение сообщения, срабатывание таймера, 
fsync записи на диск, …



Event-based модель (акторная модель)
● Все агенты системы представляются функциями вида 

(State, Event) -> (State, []Event)

● func OnRequestMsg(msg RequestMsg) []PrepareMsg

● func OnCommitTimeout() []StartViewChangeMsg

● func OnFsync() PrepareOkMsg



BARSiC

Consensus модуль 
реализует протокол 
консенсуса

Написан в акторном 
стиле

Его и требуется 
верифицировать



Акторы легко тестировать
● Поднимаем локально несколько акторов
● Храним очередь событий до каждого
● Выбираем, в каком порядке события случаются с акторами
● После каждого события проверяем инварианты системы



Fuzzing testing
Такую модель удобно тестировать с помощью фаззинга.



Фаззинг – это тестирование кода на случайных входных данных

Функциям на вход даются случайные аргументы и анализируются 
их реакции на это

Таким образом генерируем и тестируем случайные исполнения 
кода

Fuzzing testing



Fuzzing testing
Такую модель удобно тестировать с помощью фаззинга:
Берём случайные данные, интерпретируем их как id агента + 
событие из очереди всех событий

Таким образом генерируем случайные поведения 
распределенной системы



Легко имитировать сбои
● Сбросить состояние актора в начальное
● При получении сообщения проигнорировать его с некоторой 

вероятностью



Имплементить статьи умеют все
Фаззить код умеют многие



Fuzzing не доказывает корректность
● Fuzzing полезен для отладки и нахождения нетривиальных 

ошибок и корнер кейсов
● Перебираются не все возможные исполнения, а только 

случайные
● Нет гарантии корректности системы на всех исполнениях



Формальное описание системы
● Язык спецификаций TLA+
● Позволяет описывать 

программы и системы на 
формальном языке

● Основан на темпоральной 
логике

● Инструмент TLC проверяет 
корректность модели с 
конечным числом состояний



Пример спецификации TLA+
Специфицируем принцип Дирихле:

“Если голуби рассажены в клетки, причем число голубей 
больше числа клеток, то хотя бы в одной из клеток находится 
более одного голубя”



Пример спецификации TLA+
Специфицируем принцип Дирихле:



Пример спецификации TLA+
Константы – параметры системы:

● MaxPigeonCount – максимальное суммарное число голубей
● BoxCount – число клеток

Переменные – состояние системы:
● pigeonCount – суммарное число голубей на данный момент
● boxes – число голубей в каждой из клеток



Пример спецификации TLA+
Начальное состояние:

● pigeonCount = 0
● boxes – массив длины BoxCount, состоящий из нулей



Пример спецификации TLA+
Переходы – возможные события в системе:

● AddPigeon(i) – добавить одного голубя в клетку под 
номером i



Пример спецификации TLA+
Спецификация – совокупность начального состояния Init и 
возможных переходов Next



Пример спецификации TLA+
Спецификация также задается своим графом состояний (не 
обязательно конечным)



Пример спецификации TLA+
Инварианты – ожидаемые утверждения про систему:

● DirichletPrinciple – после рассадки всех голубей в 
клетки существует клетка, в которой находится больше одного 
голубя





Проверяемые инварианты для BARSiC 
● PrefixLogConsistency – операции, которые были когда-то 

закоммичены, должны присутствовать на кворуме узлов 



Проверяемые инварианты для BARSiC 
● CommitedLogMonotonic – если некоторая операция была 

когда-либо закоммичена, то она будет продолжать быть 
закоммиченной (нельзя раскоммитить уже закоммиченную 
операцию)



Инструмент проверки TLC
● Строит граф состояний по спецификации TLA+
● Проверяет выполнение свойств и инвариантов на 

построенном графе состояний
● Так как граф строится явно, то проверке подлежат только 

конечные модели



Особенности модели BARSiC
● Размер журнала операций и число выборов не ограничены 

сверху, а значит число состояний бесконечно
● Для получения верифицированной модели требуется ее 

ограничить
● В TLA+ модели Барсика размер журнала и число выборов 

ограничиваются сверху константами
● Как показывает практика и интуиция, ограниченных моделей 

достаточно, чтобы находить различные баги



Имплементить статьи умеют все
Фаззить код умеют многие
Писать на TLA+ умеют немногие



● Формально описали систему на TLA+
● С помощью TLC model checker убедились в корректности 

специфицированной системы

● Проблема: только по корректности модели нельзя 
утверждать о корректности конкретной реализации системы

Корректности TLA+ модели недостаточно 



Идея решения
● В TLC модель задается конечным графом 

состояний
● Путь в графе состояний, начинающийся в 

стартовой вершине, соответствует 
некоторому исполнению системы

● Идея: найдем такое множество путей, 
чтобы каждое ребро в графе состояний 
покрывалось как минимум одним путем, а 
затем экспортируем и применим для 
тестирования реальной системы



Похожие решения
● Modelator – GitHub

● Инструмент автоматической генерации тестов по модели 
TLA+

● Не строит граф состояний, а лишь генерирует случайные 
исполнения в рамках модели

https://github.com/informalsystems/modelator


Похожие решения
● Kayfabe – Model-Based Program Testing with TLA+/TLC 

● Не поддерживает действия, имеющие ненулевое число 
аргументов

● Использует сведение к задаче о коммивояжере, хотя 
существует более оптимальное решение

●

● Отсутствует в открытом доступе, существует только в виде 
статьи

https://conf.tlapl.us/2020/11-Star_Dorminey-Kayfabe_Model_based_program_testing_with_TLC.pdf


Архитектура решения



Покрытие путями
● Дан ориентированный граф
● Требуется найти 

оптимальное по размеру 
множество путей, 
начинающихся в стартовой 
вершине, такое, что каждое 
ребро покрывается как 
минимум одним из путей



Покрытие путями
● Сводится к задаче о 

максимальном потоке и 
поиску эйлерова цикла в 
графе

● Асимптотическая сложность

● Полученные пути 
экспортируются на диск в 
формате JSON



Проигрыватель исполнений
● JSON файл содержит массив исполнений (путей)
● Каждое исполнение состоит из сериализованных состояний 

(вершин) и переходов (ребер)
● Таким образом, каждое исполнение представляет собой 

очередной тест
● В ходе тестирования требуется посетить все переходы и 

убедиться в согласованности системы и модели в каждом 
состоянии



Проигрыватель исполнений
● Все тесты имеют общий контекст, содержащий тестируемую 

реализацию системы, а также несколько методов:
○ Метод инициализации системы
○ Метод сброса системы в начальное состояние
○ Метод отображения состояния системы в модельное состояние
○ Метод вызова соответствующего действия по id с заданными 

аргументами



Алгоритм тестирования
1. Считывание JSON файла с покрытием графа путями и вызов 

метода Init()
2. Вызов метода State(), сравнение результата с ожидаемым и 

переход к шагу 4 если это конец пути
3. Вызов метода PerformAction(...) для исполнения 

очередного действия и переход к шагу 2 для обработки 
следующего состояния на пути

4. Вызов метода Reset() для сброса системы в начальное 
состояние и переход к шагу 2 для обработки следующего пути 
(если он существует)



Процесс тестирования



Имплементить статьи умеют все
Фаззить код умеют многие
Писать на TLA+ умеют немногие
Тестировать на основе TLA+ умеют единицы



Результаты
● Самая большая проверенная модель, на основе которой был 

протестирован BARSiC, содержала более 108 вершин
● Удалось выявить несколько багов, которые не ловились 

привычными методами тестирования



Респект пацанам
● Григорий Бутейко
● Николай Климов
● Григорий Петросян
● Илья Кокорин
● Виталий Аксёнов
● Никита Галушко




