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Reliability
map
Куда она ведет? Как выбрать следующий шаг в надёжности.
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06:00 — меня позвали
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05:53 — начало деградации → 06:00 — вызов / ack
7 минут до подключения: обнаружение (MTTD) + подтверждение (MTTA)
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Сейчас всё починю 
и как раз успею 
на конференцию
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06:00 — меня позвали
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Сейчас всё починю 
и как раз успею 
на конференцию
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05:53 — начало деградации → 06:00 — вызов / ack
7 минут до подключения: обнаружение (MTTD) + подтверждение (MTTA)



Сервис, в котором произошёл инцидент

Checkout в облаке

3

Зона 3Зона 1 Зона 2

Наблюдаемость: метрики · логи · трассировки · алерты

INCIDENT MAP PATH CRE

Облако
Пользователь

Балансировщик

Kubernetes · checkout

PostgreSQL · master

Kubernetes · checkout

PostgreSQL · replica

Kubernetes · checkout

PostgreSQL · replica



06:03 — факты

То есть всё прекрасно

4

Мониторинг есть
Деградация с 05:53.
Меня позвали в 06:00.
Пользователь видит 
сбой раньше 
инфраструктурных 
алертов
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Меня позвали в 06:00.
Пользователь видит 
сбой раньше 
инфраструктурных 
алертов

Multi‑AZ есть
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06:03 — факты

То есть всё прекрасно

4

RCA тоже есть
И всё же похожий 
сюжет вернулся 
через три месяца

Мониторинг есть
Деградация с 05:53.
Меня позвали в 06:00.
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06:03 — факты

То есть всё прекрасно

4

RCA тоже есть
И всё же похожий 
сюжет вернулся 
через три месяца

Мониторинг есть
Деградация с 05:53.
Меня позвали в 06:00.
Пользователь видит 
сбой раньше 
инфраструктурных 
алертов

Multi‑AZ есть
Но потерю зоны 
и реальный restore 
никто не проверял

Только сервис не работает

INCIDENT MAP PATH CRE



06:03 — impact есть, root cause пока нет

Сначала снимаем impact.

5

Симптом
Checkout errors / latency. 
Это факт, не диагноз.

1
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06:03 — impact есть, root cause пока нет

Сначала снимаем impact.

5

Симптом
Checkout errors / latency. 
Это факт, не диагноз.

Диагностика
Logs, traces, DB latency, 
dependencies. 
Ищем failure mode.

21
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06:03 — impact есть, root cause пока нет

Сначала снимаем impact.

5

Mitigation
Цель — вернуть critical 
flow. 

Симптом
Checkout errors / latency. 
Это факт, не диагноз.

Диагностика
Logs, traces, DB latency, 
dependencies. 
Ищем failure mode.

321
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06:17 → 06:22 → 06:43 · сбой и mitigation

БД замедлилась. Ретраи усилили отказ

7

Зона 3Зона 1 Зона 2

Ограничили ретраи → сняли лишнюю нагрузку → восстановили checkout

INCIDENT MAP PATH CRE

DB latency ↑Балансировщик

Kubernetes · checkout
Лимит ретраев

PostgreSQL · primary

Kubernetes · checkout
Лимит ретраев

PostgreSQL · replica

Kubernetes · checkout
Лимит ретраев

PostgreSQL · replica

retry × N → нагрузка ↑

Пользователь



06:17 — ещё немного информации

Мы начали убивать вполне живую 
базу ретраями

6

DB latency Retry Load Latency Impact

06:22
Ограничиваем retry и снимаем 
пользовательский impact

06:43
Инцидент потушен. Но системно 
ничего ещё не исправлено

↑ ↑ ↑ ↑

INCIDENT MAP PATH CRE

До mitigation: 29 мин = 7 мин до ack + 22 мин после



06:45 — mitigation закончен

У вас один инженер. 
Что исправляем первым?

8

2
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06:45 — mitigation закончен

У вас один инженер. 
Что исправляем первым?

8

Видеть раньше 
пользователя
Observability → 
SLI → SLO

21
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06:45 — mitigation закончен

У вас один инженер. 
Что исправляем первым?

8

Видеть раньше 
пользователя
Observability → 
SLI → SLO

21
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Доказать
отказоустойчивость
Resilience →
recovery → DR test

 2



06:45 — mitigation закончен

У вас один инженер. 
Что исправляем первым?

8

Не повторить 
этот инцидент
Incident → RCA → 
problem

Видеть раньше 
пользователя
Observability → 
SLI → SLO

321

INCIDENT MAP PATH CRE

Доказать
отказоустойчивость
Resilience →
recovery → DR test

 2



Развилка · выбранный путь 1

Видеть раньше пользователя
INCIDENT MAP PATH CRE

Synthetic monitoring

Service level indicators (SLI)

Service level objectives (SLO)



Видеть раньше пользователя
INCIDENT MAP PATH CRE

Observability → Synthetic 
monitoring → SLI/SLO
Сначала делаем 
пользовательский симптом 
измеримым. Затем связываем 
его с SLO и error budget.

Synthetic monitoring

Service level indicators (SLI)

Service level objectives (SLO)

Развилка · выбранный путь 1

Продолжить доклад →

https://map.r9y.dev/beck/map.html


Доказать отказоустойчивость
INCIDENT MAP PATH CRE

RPO / RTO

Recovery path

DR-тест

Развилка · выбранный путь 2



Доказать отказоустойчивость
INCIDENT MAP PATH CRE

Infrastructure / Operations 
→ recovery → DR test
Проверяем recovery path и 
снимаем крупнейшую 
неизвестность, прежде чем 
добавлять ещё одну зону.

RPO / RTO

Recovery path

DR-тест

Развилка · выбранный путь 2

Продолжить доклад →

https://map.r9y.dev/beck/map.html


Не повторить этот инцидент
INCIDENT MAP PATH CRE

RCA / 5 whys

Postmortem reviews / actions

Problem management

Развилка · выбранный путь 3



Не повторить этот инцидент
INCIDENT MAP PATH CRE

Incident → RCA → Problem 
Management
Action item получает владельца 
и критерий готовности. 
Проверенный результат 
предотвращает повторение 
инцидента.

RCA / 5 whys

Postmortem reviews / actions

Problem management

Развилка · выбранный путь 3

Продолжить доклад →

https://map.r9y.dev/beck/map.html


После mitigation — системный выбор

Мы только что выбрали путь по 
Reliability Map

https://map.r9y.dev/beck/map.html 9
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После mitigation — системный выбор

Мы только что выбрали путь по 
Reliability Map

https://map.r9y.dev/beck/map.html 9

1

2

3

1 · Видеть
Synthetic monitoring
SLI / SLO

2 · Переживать
Recovery
HA / DR-тесты

3 · Учиться
Incident / RCA
Problem management

Карта задаёт координаты 
следующего шага.

INCIDENT MAP PATH CRE

https://map.r9y.dev/beck/map.html
https://map.r9y.dev/beck/map.html


Она растёт от правильно выбранного 
следующего шага

Надёжность растёт 
не от количества практик

INCIDENT MAP PATH CRE



Надёжность растёт 
не от количества практик

INCIDENT MAP PATH CRE



А теперь можно познакомиться

Антон — Customer Reliability
Engineering TeamLead

11

Yandex Cloud
Работаю с продакшн-сервисами 
клиентов.
Руковожу CRE-командой:
надёжность на границе
клиентской системы и облака

Зачем я здесь
Помочь выбрать практику,
которая закрывает риск
продакшна и помогает
выполнять согласованные SLA

INCIDENT MAP PATH CRE



Одна система — четыре языка

Надёжность выглядит по-разному

12

INCIDENT MAP PATH CRE

Что такое надежность?



Одна система — четыре языка

Надёжность выглядит по-разному

12

Бизнес
Какой customer 
journey нельзя 
потерять? Сколько 
стоит простой?

Разработка
Что приложение 
делает при timeout, 
retry и полной или 
частичной 
деградации?

SRE
Как измеряем? 
SLI/SLO, error 
budget, 
MTTD/MTTR, 
варианты 
деградаций и 
падений.

Провайдер
SLA компонентов, 
домены отказов, 
ограничения 
платформы.

INCIDENT MAP PATH CRE



Одна система — четыре языка

Надёжность выглядит по-разному

12

Бизнес
Что с заказами?
Сколько заказов 
потеряли?
Что об этом сказал 
клиент?

Разработка
Какой нужен лимит 
ретраев?
Какой компонент 
сбоит?

SRE
Что с 
успешностью 
заказов?
Как быстро 
увидели и 
восстановили?

Провайдер
Пострадал ли SLA 
сервиса DB? 
Повлияли ли 
ограничения 
bouncer, balancer, 
pooler.

INCIDENT MAP PATH CRE



Карта № 1

r9y reliability map: где мы и что обычно 
появляется дальше

https://map.r9y.dev/beck/map.html 14

DEMO
90.0

DETERMINISTIC
99.0

REACTIVE
99.9

PROACTIVE
99.99

AUTONOMIC
99.999

INCIDENT MAP PATH CRE
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Карта № 1

r9y reliability map: где мы и что обычно 
появляется дальше

https://map.r9y.dev/beck/map.html 14

DEMO
90.0

DETERMINISTIC
99.0

REACTIVE
99.9

PROACTIVE
99.99

AUTONOMIC
99.999

Development

Infrastructure

Operations

Observability

People

INCIDENT MAP PATH CRE
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Первая проблема maturity model

У реальной системы нет одного 
уровня зрелости

13

Demo Deterministic Reactive Proactive Autonomic

Observability

Incident mgmt

DR

Release

Capacity
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Первая проблема maturity model

У реальной системы нет одного 
уровня зрелости

13

Demo Deterministic Reactive Proactive Autonomic

Observability

Incident mgmt

DR

Release

Capacity

Поэтому нам нужна не оценка компании «на 3 из 5».
Нам нужна карта областей и зависимостей

INCIDENT MAP PATH CRE



Один checkout · пять точек на реальной карте

Система та же. 
Мы каждый раз зумимся в другой узел r9y

15

1

2
3

4

5

1 RPO/RTO defined

2 Synthetic monitoring

3 SLI / SLO / error 
budget

4 Failure testing in prod

5 Anomaly detection + 
ARS

Маршрут checkout. Порядок 
шагов зависит от рисков 
системы.

INCIDENT MAP PATH CRE

https://map.r9y.dev/beck/map.html


MAP → Operations / Demo

1/5 · RPO/RTO defined
INCIDENT MAP PATH CRE

RPO/RTO defined
Demo · Level 2

Допустимый простой и потеря 
данных становятся явными.

Operations

map.r9y.dev



MAP → Operations / Demo

RPO/RTO defined
INCIDENT MAP PATH CRE

Фрагмент live map · Operations-Demo · Level 2

Источник: map.r9y.dev/beck/map.html

Operations Demo 90.0 Deterministic 99.0
Level 1 Level 2 Level 3 Level 4

Off-host backup RPO/RTO defined DR Plan RPO/RTO refined

Manually created 
machines

Manual VM 
Images

Custom VMs via 
semi-automation

Manual 
Remediation

Слева — первые recovery-артефакты. Справа уже начинается уточнение и проверка DR.



Demo, operations

1. RPO/RTO defined

r9y: RPO/RTO defined.
OSS: Velero, pgBackRest. 17

Наш checkout · 05:53
Инцидент сняли лимитом ретраев.
Следующий риск — потеря данных БД.
Как восстановим тот же checkout?

Velero
Restore ресурсов
checkout в Kubernetes

pgBackRest 
Restore заказов
в PostgreSQL

Вопрос Простой checkout / потеря заказов

Артефакт RTO/RPO + тест восстановления

Checkout Ресурсы K8s + данные заказов

INCIDENT MAP PATH CRE

https://github.com/velero-io/velero
https://github.com/pgbackrest/pgbackrest


Demo, operations

1. RPO/RTO defined

r9y: RPO/RTO defined.
OSS: Velero, pgBackRest. 17

Наш checkout · 05:53
Инцидент сняли лимитом ретраев.
Следующий риск — потеря данных БД.
Как восстановим тот же checkout?

Restore checkout
Тестовый restore, мин

30 75

Backup interval, мин

5 15

RPO, мин

Velero
Restore ресурсов
checkout в Kubernetes

pgBackRest 
Restore заказов
в PostgreSQL

Вопрос Простой checkout / потеря заказов

Артефакт RTO/RPO + тест восстановления

Checkout Ресурсы K8s + данные заказов

Результат
Restore 75 мин > RTO 30 мин.
Checkout ещё не укладывается в цель.

INCIDENT MAP PATH CRE

RTO, мин

https://github.com/velero-io/velero
https://github.com/pgbackrest/pgbackrest


MAP → Observability / Deterministic

2/5 · Synthetic Monitoring
INCIDENT MAP PATH CRE

Synthetic monitoring
Deterministic · Level 6

С 05:53 checkout отдавал 
ошибки.
Проверяем заказ через 
балансировщик.

Observability

map.r9y.dev



MAP → Observability / Deterministic

Synthetic Monitoring
INCIDENT MAP PATH CRE

Фрагмент live map · Observability-Deterministic · Level 6

Источник: map.r9y.dev/beck/map.html

Observability Deterministic 99.0 Reactive 99.9
Level 4 Level 5 Level 6 Level 7

Host Ping Tests Synthetic 
Monitoring

APM Metrics and Traces

SSH to Grep Logs Centralized Log 
Collection

Realtime 
Centralized Log 
Analytics

Automated Topology 
View

Наш checkout: балансировщик → приложение → БД → order_id. 
Синтетика проверяет весь путь создания заказа.



Deterministic, observability

2. Synthetic monitoring

r9y: Synthetic monitoring.
OSS: Prometheus® blackbox_exporter, Grafana k6. 19

Наш checkout · 05:53
С 05:53 checkout отдавал ошибки.
Проверяем путь через балансировщик:
создать заказ → получить order_id.

Сбой 05:53 Ошибки и задержка создания заказа

Практика Внешний POST /checkout каждые 60 с

Успех HTTP 2xx + order_id + ответ < 2 с

blackbox_exporter 
HTTP-проба на
наш балансировщик

Grafana_k6
POST /checkout
+ проверка order_id

INCIDENT MAP PATH CRE

https://github.com/prometheus/blackbox_exporter
https://github.com/grafana/k6


Deterministic, observability

2. Synthetic monitoring

r9y: Synthetic monitoring.
OSS: Prometheus® blackbox_exporter, Grafana k6. 19

Наш checkout · 05:53
С 05:53 checkout отдавал ошибки.
Проверяем путь через балансировщик:
создать заказ → получить order_id.

Сбой 05:53 Ошибки и задержка создания заказа

Практика Внешний POST /checkout каждые 60 с

Успех HTTP 2xx + order_id + ответ < 2 с

Проверка checkout
Интервал

POST/checkout → 
order_id 60 с

Точка запуска

Ответ < 2 с Из внешней сети

Latency guardrail

blackbox_exporter 
HTTP-проба на
наш балансировщик

Grafana_k6
POST /checkout
+ проверка order_id

Результат
Заказ проходит через LB → app → БД.
order_id получен за < 2 с.

INCIDENT MAP PATH CRE

Проверка

https://github.com/prometheus/blackbox_exporter
https://github.com/grafana/k6


MAP → Observability / Reactive

3/5 · SLI → SLO → Error Budgets
INCIDENT MAP PATH CRE

SLI / SLO / error budget
Reactive · Levels 8–9

С 05:53 checkout теряет заказы.
SLI измеряет ошибки checkout;
SLO задаёт допустимые потери.

Observability

map.r9y.dev



MAP → Observability / Reactive

SLI → SLO → Error Budgets
INCIDENT MAP PATH CRE

Фрагмент live map · Observability-Reactive · Levels 8–9

Источник: map.r9y.dev/beck/map.html

Observability Reactive 99.9 Proactive 99.99
Level 7 Level 8 Level 9 Level 10

APM Metrics and 
Traces

Internal SLAs Error Budgets Record and Replay 
Traffic

Automated 
Topology View

Service Level 
Indicators (SLI)

Service Level 
Objectives (SLO)

Тот же инцидент: ошибки checkout расходуют бюджет. SLI → SLO → burn rate показывают 
масштаб ущерба.



Reactive, observability

3. SLI → SLO → error budget

r9y: Service level indicators, service level objectives, error budgets.
OSS: Sloth, Pyrra. 21

Наш checkout · 05:53
В инциденте ретраи усилили сбой БД.
Ущерб пользователю — ошибки
при создании заказа.

SLI Заказы с order_id / все попытки

SLO Например, 99,9% за 30 дней

Решение Burn rate ошибок → приоритет работ

Sloth
Burn alerts по
ошибкам checkout

Pyrra
SLO и бюджет
нашего checkout

INCIDENT MAP PATH CRE

https://github.com/slok/sloth
https://github.com/pyrra-dev/pyrra


Reactive, observability

3. SLI → SLO → error budget

r9y: Service level indicators, service level objectives, error budgets.
OSS: Sloth, Pyrra. 21

Наш checkout · 05:53
В инциденте ретраи усилили сбой БД.
Ущерб пользователю — ошибки
при создании заказа.

SLI Заказы с order_id / все попытки

SLO Например, 99,9% за 30 дней

Решение Burn rate ошибок → приоритет работ

Бюджет checkout
Период, дней

99,9 30

Ошибок сегодня

100 000 1200

Checkout attempts в день

Sloth
Burn alerts по
ошибкам checkout

Pyrra
SLO и бюджет
нашего checkout

Результат
Бюджет: 3 000 ошибок за 30 дней.
1 200 за день: burn rate 12×.

INCIDENT MAP PATH CRE

SLO, %

https://github.com/slok/sloth
https://github.com/pyrra-dev/pyrra


MAP → Infrastructure / Proactive

4/5 · Failure Testing in Prod
INCIDENT MAP PATH CRE

Failure testing in prod
Proactive · Level 11

Реактивно: ограничили ретраи
и восстановили checkout.

Проактивно: задерживаем БД.
Проверяем лимит ретраев
до следующего инцидента.
Нужны оба подхода.

Infrastructure

map.r9y.dev



MAP → Infrastructure / Proactive

Failure Testing in Prod
INCIDENT MAP PATH CRE

Фрагмент live map · Infrastructure-Proactive · Level 11

Источник: map.r9y.dev/beck/map.html

Infrastructure Proactive 99.99
Level 10 Level 11 Level 12

Auto Failover Failure Testing in Prod N+1 as standard

Auto Scaling Eliminate SPOFs (hardware 
& software)

Service Discovery

Failure Injection N+1 Regional Planning L7 Global LB

Assured Capacity Load 
Testing

Real World Traffic Load 
Testing

L4 Regional Load 
Balancing

Production Launch Platform Multi Region

Наш тест: задержка от выбранных checkout к primary PostgreSQL. Проверяем лимит ретраев и 
пользовательский SLI.



Proactive, infrastructure

4. Failure testing in prod

r9y: Failure testing in prod / basic chaos testing.
OSS: Chaos mesh, LitmusChaos. 23

Наш checkout · 05:53
В инциденте: задержка БД → retry storm.
Повторяем этот сценарий и проверяем
добавленный лимит ретраев.

Гипотеза Задержка к primary — без retry storm

Blast radius Выбранные checkout: ≤1% трафика

Stop condition Checkout SLI ниже заданного порога

Chaos_mesh
Задержка пути
checkout → primary

LitmusChaos
Сценарий сбоя БД
+ проверка SLI

INCIDENT MAP PATH CRE

https://github.com/chaos-mesh/chaos-mesh
https://github.com/litmuschaos/litmus


Proactive, infrastructure

4. Failure testing in prod

r9y: Failure testing in prod / basic chaos testing.
OSS: Chaos mesh, LitmusChaos. 23

Наш checkout · 05:53
В инциденте: задержка БД → retry storm.
Повторяем этот сценарий и проверяем
добавленный лимит ретраев.

Гипотеза Задержка к primary — без retry storm

Blast radius Выбранные checkout: ≤1% трафика

Stop condition Checkout SLI ниже заданного порога

Тест checkout
Гипотеза сформулирована
Blast radius ограничен
Пользовательский SLI наблюдаем
Stop/rollback известен

Chaos_mesh
Задержка пути
checkout → primary

LitmusChaos
Сценарий сбоя БД
+ проверка SLI

Результат
Ретраи не растут лавиной; SLI в норме.
Старт — после 4/4 guardrails.
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https://github.com/chaos-mesh/chaos-mesh
https://github.com/litmuschaos/litmus


MAP → Observability + Operations / Autonomic

5/5 · Anomaly Detection + Autonomous Response
INCIDENT MAP PATH CRE

Anomaly detection + ARS
Autonomic · Levels 13–14

В 06:22 ретраи ограничили 
вручную.
Следующий шаг: сигнал → ответ
→ проверка SLI нашего checkout.

Observability + Operations

map.r9y.dev



MAP → Observability + Operations / Autonomic

Anomaly Detection + Autonomous Response
INCIDENT MAP PATH CRE

Фрагмент live map · Observability-Autonomic + Operations-Autonomic · Levels 13–15

Источник: map.r9y.dev/beck/map.html

Observability Autonomic 99.999
Level 13 Level 14 Level 15

Anomaly Detection Observability Integration 
Across Tools

Near Miss Detection

Operations Proactive DDoS 
Countermeasures

Autonomous Response 
Systems

Automatic Rollbacks

Load Prediction

Тот же checkout: замечаем аномалию БД → применяем проверенное действие → 
подтверждаем восстановление заказов по SLI.



Autonomic, observability + operations

5. Anomaly detection + autonomous response

r9y: Anomaly Detection (Observability-Autonomic) + Autonomous Response Systems (Operations-Autonomic).
OSS: OpenSearch AD, Flagger. 25

Наш checkout · 06:22
В 06:22 ретраи ограничили вручную.
Автоматизируем проверенное действие
и проверяем восстановление заказов.

Detect Рост задержки БД + ретраев checkout

Act Runbook: включить лимит ретраев

Verify Доля заказов с order_id восстановлена

OpenSearch AD
Аномалии задержки
БД нашего checkout

Flagger
Если виноват релиз:
rollback по SLI
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https://github.com/opensearch-project/anomaly-detection
https://github.com/fluxcd/flagger


Autonomic, observability + operations

5. Anomaly detection + autonomous response

r9y: Anomaly Detection (Observability-Autonomic) + Autonomous Response Systems (Operations-Autonomic).
OSS: OpenSearch AD, Flagger.

25

Наш checkout · 06:22
В 06:22 ретраи ограничили вручную.
Автоматизируем проверенное действие
и проверяем восстановление заказов.

Detect Рост задержки БД + ретраев checkout

Act Runbook: включить лимит ретраев

Verify Доля заказов с order_id восстановлена

Ответ для checkout

OpenSearch AD
Аномалии задержки
БД нашего checkout

Flagger
Если виноват релиз:
rollback по SLI

Действие

DB latency anomaly Retry limit

Verify

Max 10% traffic Заказы снова 
проходят

Guardrail

Сигнал

Результат
Сигнал БД → retry limit → SLI заказов.
Действие — по проверенному runbook.
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https://github.com/opensearch-project/anomaly-detection
https://github.com/fluxcd/flagger


Карта № 2

The Way of SRE

26

INCIDENT MAP PATH CRE

jtprogru.github.io/The-Way-of-SRE/mindmap

https://jtprogru.github.io/The-Way-of-SRE/mindmap/


Карта № 2

jtprogru.github.io/The-Way-of-SRE/mindmap

The Way of SRE: 
чем вообще можно влиять?

26

SRE practicesSRE culture SRE engineering
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Карта № 2

jtprogru.github.io/The-Way-of-SRE/mindmap

The Way of SRE: 
чем вообще можно влиять?

26

SRE practices
Incident, problem, 
change, runbooks, 
postmortems

SRE culture
Ownership, learning, 
stakeholders, 
collaboration

SRE engineering
Observability, SLO, 
resilience, capacity, 
performance

Прекрасно. Теперь мы знаем ещё больше 
вещей, которыми можно заняться

INCIDENT MAP PATH CRE

https://jtprogru.github.io/The-Way-of-SRE/mindmap/


Замысел автора · Миша Савин

Источник: комментарий Миши Савина к докладу

The Way of SRE:
карта компетенций SRE

27

Куда дальшеДля кого Есть сейчас

INCIDENT MAP PATH CRE

Для русскоязычного сообщества: от junior до principal



Замысел автора · Миша Савин

Источник: комментарий Миши Савина к докладу

The Way of SRE:
карта компетенций SRE

27

Куда дальше
v1.0: закрыть пробелы.
Критерии готовности.
Каталог шаблонов.
Кейсы и соавторы
из сообщества.

Для кого
Инженеру — рост
от junior до principal.
Тимлиду — грейды,
онбординг и план 
развития.

Есть сейчас
3 ветви, ≈70 
компетенций.
Приоритеты для ролей,
уровни SFIA, 
материалы
и best practices.

Референс для своего контекста, не стандарт.
Личный open source · bus factor = 1.

INCIDENT MAP PATH CRE

Для русскоязычного сообщества: от junior до principal



Reliability hierarchy · расшифровка

Что означают уровни
reliability hierarchy

The way of SRE, reliability hierarchy. 28

Foundation Основа Видеть состояние сервиса и проблемы пользователя

INCIDENT MAP PATH CRE



Reliability hierarchy · расшифровка

Что означают уровни
reliability hierarchy

The way of SRE, reliability hierarchy. 28

Response Реагирование Ограничить ущерб и восстановить сервис

Foundation Основа Видеть состояние сервиса и проблемы пользователя
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Reliability hierarchy · расшифровка

Что означают уровни
reliability hierarchy

The way of SRE, reliability hierarchy. 28

Learning Обучение на сбоях Разбирать причины и доводить действия до результата

Response Реагирование Ограничить ущерб и восстановить сервис

Foundation Основа Видеть состояние сервиса и проблемы пользователя

INCIDENT MAP PATH CRE



Reliability hierarchy · расшифровка

Что означают уровни
reliability hierarchy

The way of SRE, reliability hierarchy. 28

Prevention Предотвращение Снижать риск через тесты и безопасные изменения

Learning Обучение на сбоях Разбирать причины и доводить действия до результата

Response Реагирование Ограничить ущерб и восстановить сервис

Foundation Основа Видеть состояние сервиса и проблемы пользователя
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Reliability hierarchy · расшифровка

Что означают уровни
reliability hierarchy

The way of SRE, reliability hierarchy. 28

Planning Планирование Учитывать рост нагрузки и нехватку ресурсов заранее

Prevention Предотвращение Снижать риск через тесты и безопасные изменения

Learning Обучение на сбоях Разбирать причины и доводить действия до результата

Response Реагирование Ограничить ущерб и восстановить сервис

Foundation Основа Видеть состояние сервиса и проблемы пользователя

INCIDENT MAP PATH CRE



Reliability hierarchy · расшифровка

Что означают уровни
reliability hierarchy

The way of SRE, reliability hierarchy. 28

Strategy Стратегия Закладывать надёжность в продукт и архитектуру

Planning Планирование Учитывать рост нагрузки и нехватку ресурсов заранее

Prevention Предотвращение Снижать риск через тесты и безопасные изменения

Learning Обучение на сбоях Разбирать причины и доводить действия до результата

Response Реагирование Ограничить ущерб и восстановить сервис

Foundation Основа Видеть состояние сервиса и проблемы пользователя
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Что должно работать раньше?

Reliability hierarchy: не лестница, а 
проверка фундамента

The way of SRE, reliability hierarchy. 29
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Что должно работать раньше?

Reliability hierarchy: не лестница, а 
проверка фундамента

The way of SRE, reliability hierarchy. 29

 

 

 

 

   

Monitoring Видим пользовательский симптом Foundation
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Что должно работать раньше?

Reliability hierarchy: не лестница, а 
проверка фундамента

The way of SRE, reliability hierarchy. 29

 

 

 

Incident response Умеем снять impact Response

Monitoring Видим пользовательский симптом Foundation
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Что должно работать раньше?

Reliability hierarchy: не лестница, а 
проверка фундамента

The way of SRE, reliability hierarchy. 29

 

 

 

Postmortem/RCA Понимаем, почему это произошло Learning

Incident response Умеем снять impact Response

Monitoring Видим пользовательский симптом Foundation
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Что должно работать раньше?

Reliability hierarchy: не лестница, а 
проверка фундамента

The way of SRE, reliability hierarchy. 29

 

  

Testing & release Не вносим риск бесконтрольно Prevention

Postmortem/RCA Понимаем, почему это произошло Learning

Incident response Умеем снять impact Response

Monitoring Видим пользовательский симптом Foundation

INCIDENT MAP PATH CRE



Что должно работать раньше?

Reliability hierarchy: не лестница, а 
проверка фундамента

The way of SRE, reliability hierarchy. 29

 

Capacity Понимаем пределы Planning

Testing & release Не вносим риск бесконтрольно Prevention

Postmortem/RCA Понимаем, почему это произошло Learning

Incident response Умеем снять impact Response

Monitoring Видим пользовательский симптом Foundation
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Что должно работать раньше?

Reliability hierarchy: не лестница, а 
проверка фундамента

The way of SRE, reliability hierarchy. 29

Development/product Надёжность встроена в решения Strategy

Capacity Понимаем пределы Planning

Testing & release Не вносим риск бесконтрольно Prevention

Postmortem/RCA Понимаем, почему это произошло Learning

Incident response Умеем снять impact Response

Monitoring Видим пользовательский симптом Foundation

INCIDENT MAP PATH CRE



Next best reliability step

Чтобы выбрать следующий шаг, 
задайте четыре вопроса

30

Зачем?
Какой business 
impact, цена 
и сложность?

Что раньше?
Что является 
prerequisite/ 
foundation?

Что можно 
сделать?
Какие практики 
закрывают 
этот риск?

Где мы?
Какая область 
реально 
ограничивает 
систему?

Следующий шаг = пересечение maturity, риска, зависимостей и экономики

INCIDENT MAP PATH CRE



Тот же checkout, теперь roadmap

Не «сделать всё». Снять крупнейшие 
неизвестные по очереди

31

1. Synthetic + SLI Перестать узнавать о проблеме от пользователя

2. Retry guardrail Закрыть конкретный failure amplification

3. DR test Проверить RTO/RPO и recovery path

4. Chaos program Расширить набор проверенных failure modes

5. Auto remediation Замыкать только безопасные повторяемые действия
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Тот же checkout, теперь roadmap

Не «сделать всё». Снять крупнейшие 
неизвестные по очереди

31

1. Synthetic + SLI Перестать узнавать о проблеме от пользователя 1–2 недели

2. Retry guardrail Закрыть конкретный failure amplification

3. DR test Проверить RTO/RPO и recovery path

4. Chaos program Расширить набор проверенных failure modes

5. Auto remediation Замыкать только безопасные повторяемые действия
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Тот же checkout, теперь roadmap

Не «сделать всё». Снять крупнейшие 
неизвестные по очереди

31

1. Synthetic + SLI Перестать узнавать о проблеме от пользователя 1–2 недели

2. Retry guardrail Закрыть конкретный failure amplification 1 спринт

3. DR test Проверить RTO/RPO и recovery path

4. Chaos program Расширить набор проверенных failure modes

5. Auto remediation Замыкать только безопасные повторяемые действия
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Тот же checkout, теперь roadmap

Не «сделать всё». Снять крупнейшие 
неизвестные по очереди

31

1. Synthetic + SLI Перестать узнавать о проблеме от пользователя 1–2 недели

2. Retry guardrail Закрыть конкретный failure amplification 1 спринт

3. DR test Проверить RTO/RPO и recovery path 1 game day

4. Chaos program Расширить набор проверенных failure modes

5. Auto remediation Замыкать только безопасные повторяемые действия
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Тот же checkout, теперь roadmap

Не «сделать всё». Снять крупнейшие 
неизвестные по очереди

31

1. Synthetic + SLI Перестать узнавать о проблеме от пользователя 1–2 недели

2. Retry guardrail Закрыть конкретный failure amplification 1 спринт

3. DR test Проверить RTO/RPO и recovery path 1 game day

4. Chaos program Расширить набор проверенных failure modes Потом

5. Auto remediation Замыкать только безопасные повторяемые действия
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Тот же checkout, теперь roadmap

Не «сделать всё». Снять крупнейшие 
неизвестные по очереди

31

1. Synthetic + SLI Перестать узнавать о проблеме от пользователя 1–2 недели

2. Retry guardrail Закрыть конкретный failure amplification 1 спринт

3. DR test Проверить RTO/RPO и recovery path 1 game day

4. Chaos program Расширить набор проверенных failure modes Потом

5. Auto remediation Замыкать только безопасные повторяемые действия Ещё позже

У нас всё ещё один инженер. Service mesh пока положите обратно

INCIDENT MAP PATH CRE



Анти-pattern

Карта — не backlog

32

Не maturity 
score
Разным областям 
системы нужен 
разный уровень 
зрелости

Не skill tree
Autonomic — 
не финальный босс, 
которого обязаны 
победить все

Не procurement 
list
Наличие
инструмента
не означает 
наличие практики

Хорошая карта помогает осознанно сказать «Не сейчас»

INCIDENT MAP PATH CRE



SLA — это вход, а не цель

User availability может быть выше SLA отдельной 
зависимости
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SLA — это вход, а не цель

User availability может быть выше SLA отдельной 
зависимости

INCIDENT MAP PATH CRE

Компонент
провайдера
SLA 99,9% относится к 
отдельной 
зависимости. 
Доступность сервиса 
измеряем отдельно.



SLA — это вход, а не цель

User availability может быть выше SLA отдельной 
зависимости

INCIDENT MAP PATH CRE

Компонент
провайдера
SLA 99,9% относится к 
отдельной 
зависимости. 
Доступность сервиса 
измеряем отдельно.

Система
Multi-AZ, резервирование, 
ограниченные ретраи, graceful 
degradation и быстрое 
восстановление.



SLA — это вход, а не цель

User availability может быть выше SLA отдельной 
зависимости

INCIDENT MAP PATH CRE

Компонент
провайдера
SLA 99,9% относится к 
отдельной 
зависимости. 
Доступность сервиса 
измеряем отдельно.

Система
Multi-AZ, резервирование, 
ограниченные ретраи, graceful 
degradation и быстрое 
восстановление.

User journey
За наблюдаемый 
период checkout может 
завершить 100% 
пользовательских 
сценариев успешно.

99,99% или 100% — чего именно и за какой период?



SLA — это вход, а не цель

User availability может быть выше SLA отдельной 
зависимости

INCIDENT MAP PATH CRE

Компонент
провайдера
SLA 99,9% относится к 
отдельной 
зависимости. 
Доступность сервиса 
измеряем отдельно.

Система
Multi-AZ, резервирование, 
ограниченные ретраи, graceful 
degradation и быстрое 
восстановление.

User journey
За наблюдаемый 
период checkout может 
завершить 100% 
пользовательских 
сценариев успешно.

SLA клиента — обязательства; SLO/SLI — цели и измерения.
Критичный сценарий → допустимый ущерб → проверка результата.
100% за период — измеренный результат.



Организационная граница

Тот самый checkout —
продакшн-сервис клиента

34

Клиент знает
Приложение, бизнес-сценарии, 
зависимости, историю решений, 
допустимый impact

Client model
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Организационная граница

Тот самый checkout —
продакшн-сервис клиента

34

Клиент знает
Приложение, бизнес-сценарии, 
зависимости, историю решений, 
допустимый impact

Облако знает
Failure modes сервисов, ограничения 
платформы, внутреннюю эксплуатацию, 
эскалационный контекст

Client model Cloud model+
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Организационная граница

Тот самый checkout —
продакшн-сервис клиента

34

Клиент знает
Приложение, бизнес-сценарии, 
зависимости, историю решений, 
допустимый impact

Облако знает
Failure modes сервисов, ограничения 
платформы, внутреннюю эксплуатацию, 
эскалационный контекст

Client model Cloud model CRE Reliability roadmap+

INCIDENT MAP PATH CRE



Customer reliability engineering

Практики CRE — для продакшна
клиентов с чёткими SLA

35

Чекап ИС + ИБ
Риски продакшна и план 
улучшений под SLA/SLO

Best practices

Инженерная 
синхронизация
Риски, изменения, 
архитектура и контекст 
системы

Клиентский 
incident+problem 
management
Инженерный трек, RCA и 
предотвращение 
повторения

Эскалации
Факты, гипотезы, 
дополнительная 
диагностика и контекст

Hands-on
Совместная работа: 
архитектура, лимиты и 
особенности сервисов

Maintenance / 
upgrade
Окно работ, контроль SLI, 
rollback и помощь при 
сбое

Паспорт ИС + 
runbooks
SLA/SLO, RTO/RPO, 
контакты и runbooks для 
продакшна

HA/DR-тесты
Учения, отчёт, 
фактические RTO/RPO и 
ограничения
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Customer reliability engineering

Практики CRE — для продакшна
клиентов с чёткими SLA

35

Чекап ИС + ИБ
Риски продакшна и план 
улучшений под SLA/SLO

Best practices

Инженерная 
синхронизация
Риски, изменения, 
архитектура и контекст 
системы

Клиентский 
incident+problem 
management
Инженерный трек, RCA и 
предотвращение 
повторения

Эскалации
Факты, гипотезы, 
дополнительная 
диагностика и контекст

Hands-on
Совместная работа: 
архитектура, лимиты и 
особенности сервисов

Maintenance / 
upgrade
Окно работ, контроль SLI, 
rollback и помощь при 
сбое

Паспорт ИС + 
runbooks
SLA/SLO, RTO/RPO, 
контакты и runbooks для 
продакшна

HA/DR-тесты
Учения, отчёт, 
фактические RTO/RPO и 
ограничения

По запросу Регулярно Регулярно По запросу

По запросу Регулярно По запросуПо запросу
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Два режима работы

Регулярный контур помнит 
систему. 
Запросный — делает конкретную 
работу

36

Регулярные
Инженерная синхронизация, 
клиентский incident management, 
паспорт ИС / контекст эксплуатации

По запросу
Чекап, эскалации, hands-on, 
maintenance/upgrade, HA/DR-тесты

Эти режимы не конкурируют. Один снижает стоимость 
контекста, второй — стоимость конкретной инженерной задачи
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Возвращаемся в 06:00

В 06:00 дежурим рядом с клиентом

37

06:00

Дежурство CRE 
+ эскалация
Инженерный трек,
контекст и контроль SLI
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Возвращаемся в 06:00

В 06:00 дежурим рядом с клиентом

37
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Ценность CRE не в том, что в 06:00 появляется ещё один инженер. 
Ценность в том, что он не начинает узнавать систему в 06:00
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Что делать теперь

Начните с практик,
которые уже работают у вас

38

1 · Что уже есть? 2 · Где пробел? 3 · Что сначала? 4 · Как 
проверить?
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1 · Что есть
Мониторинг хостов.

2 · Где пробел
О сбое узнаём
от пользователя.

3 · Что сначала
Синтетика заказа,
затем SLI → SLO.

4 · Как проверить
SRE/CRE, алерт и
order_id за < 2 с.
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Пример нашего сервиса checkout
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Что делать завтра. Завтра, в 06:00

Пусть это хотя бы будет 
новый инцидент

39

Что следующее?
Практика
→ инструмент 
→ проверяемый 
результат

Где мы?
Состояние 
конкретной области

Какой риск 
важнее?
Impact, частота, 
RTO/RPO, 
error budget

А не тот же самый, который мы уже три раза красиво описали в RCA

INCIDENT MAP PATH CRE



Итоги и выводы

Что забрать из доклада

40

Что сделатьЧто понять Что взять

INCIDENT MAP PATH CRE



Итоги и выводы

Что забрать из доклада

40

Что сделатьЧто понять
Надёжность — это
успешный сценарий
пользователя.
SLI и тесты это 
проверяют.

Что взять

INCIDENT MAP PATH CRE



Итоги и выводы

Что забрать из доклада

40

Что сделатьЧто понять
Надёжность — это
успешный сценарий
пользователя.
SLI и тесты это 
проверяют.

Что взять
r9y — практики
и зависимости.
TWoSRE — 
компетенции
и развитие команды.

INCIDENT MAP PATH CRE



Итоги и выводы

Что забрать из доклада

40

Что сделать
Выберите одну 
практику.
Назначьте владельца
и критерий готовности.
Проверьте результат.

Что понять
Надёжность — это
успешный сценарий
пользователя.
SLI и тесты это 
проверяют.

Что взять
r9y — практики
и зависимости.
TWoSRE — 
компетенции
и развитие команды.

Один сервис → один риск → одна практика → проверяемый результат.
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Сделайте вклад в обе карты

41

r9y reliability map:
clck.ru/3VcRme

The way of SRE:
clck.ru/3VcSQd

Антон:
t.me/owl_tech
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Кейсы, уточнения, шаблоны — ваш опыт поможет следующему инженеру.

https://clck.ru/3VcRme
https://clck.ru/3VcSQd
https://t.me/owl_tech


Надежность требует
совместных усилий



Спасибо
за внимание!

Антон Егорушков
Руководитель группы Customer 
Reliability Engineering, Yandex Cloud

t.me/owl_tech

https://t.me/owl_tech


Appendix: источник

r9y reliability map: оригинал

Живая карта загружается с map.r9y.dev. Если конференционный Wi‑Fi решил тоже поучаствовать в докладе — используйте ссылку справа. 42

Оригинальная интерактивная 
tech-tree-карта
Эры, области, зависимости, карточки практик:

clck.ru/
3VcTRf 

clck.ru/
3VcTZD 

Интерактивный оригинал карты

https://clck.ru/3VcTRf
https://clck.ru/3VcTRf
https://clck.ru/3VcTZD
https://clck.ru/3VcTZD
https://map.r9y.dev/beck/map.html


Appendix: источник

The way of SRE: оригинал

jtprogru.github.io/The-Way-of-SRE/mindmap
jtprogru.github.io/The-Way-of-SRE/reliability-hierarchy 43

The way of SRE

SRE culture SRE practicesSRE engineering

Три ветви, 24 компетенции верхнего уровня, десятки подветвей

https://jtprogru.github.io/The-Way-of-SRE/mindmap/
https://jtprogru.github.io/The-Way-of-SRE/reliability-hierarchy/

