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Тенденции развития 
российского рынка мобильных 
приложений



Вы тратите минимум 4,5 часов в день на использование 
мобильных приложений

По данным Data.AI в 2022 году россияне проводили в мобильных приложениях 4,5 часа в день. 



83%
Мобильных 
приложений cодержат
уязвимости высокого и 
критического уровня*

* Согласно исследованию Стингрей Технолоджиз, 
опубликованному осенью 2022 года. С помощью 
платформы Стингрей было проанализировано 790 
мобильных приложений из разных отраслей. 

Следуя заблуждениям, компании обрекают себя на риски. В результате мы фиксируем весьма плачевную рыночную 
статистику. 

https://stingray-mobile.ru/oczenka-zashhishhennosti


Что же это за проблемы? 



Небезопасное хранение данных.
Файловая система.



Небезопасное хранение данных
Файловая система



Небезопасное хранение данных.
Cache



Небезопасное хранение данных.
Логи приложения



Небезопасное хранение данных.
Ключи от Third Party.



Небезопасное хранение данных.
Ключи от Third Party.



Небезопасное хранение данных.
Ключи от Third Party.



Почему так нельзя 
делать?



Получение приватных файлов

<provider android:name=".MyContentProvider" android:authorities="com.victim.myprovider"
android:exported="true" />

AndroidManifest.xml

MyContentProvider.java



Получение приватных файлов

Код для получения файла /data/user/0/com.victim/shared_prefs/secrets.xml:



Получение приватных файлов

Content Provider Path Traversal:

WebView file schema access



Получение приватных файлов



Получение приватных файлов

И другие 8 способов получения внутренних файлов приложения «легитимным» способом:

• Неявные интенты
• URI-атаки через схему file://
• URI-атаки через схему content://
• Sharing Activities
• Экспортированные провайдеры
• WebView (WebResourceResponce, XHR queries / file choosers)
• Получение доступа к произвольным контент-провайдерам
• Локальные Web-сервера

https://blog.oversecured.com/Android-security-checklist-theft-of-arbitrary-files/



Если в самом приложении нет проблемы?

https://twitter.com/_bagipro/status/1378087789015752713

Запись/чтение произвольных файлов 
на ”sd-карте” (ScopedStorage)

1. Установить Tagret API 29 или ниже
2. Использовать Android Media content 
provider для записи/чтения файлов

Работает и на более новых версиях API 
(Android 11), главное указать нужный 
Target.



Как найти?

• Выкачиваем все данные с устройства после работы с приложением
• Декомпилируем приложение
• Вытаскиваем строки из приложения
• Просматриваем каждый файл, который есть в приложении, ищем 

конфиденциальную информацию, персональные данные, пароли по паттернам
• Вспоминаем, что вводили в приложение, ищем по значению
• Применяем классические способы поиска секретов от сторонних сервисов:

• Keyhacks
• RegHex
• Detect-secrets
• TruffleHog
• Энтропия

• …
• Ужасаемся

https://github.com/streaak/keyhacks
https://github.com/l4yton/RegHex
https://github.com/Yelp/detect-secrets
https://github.com/trufflesecurity/trufflehog


Что приложения знают о 
вашей инфраструктуре?



Внутренние сервисы? Да!



Внутренние сервисы? Да!



Пароли от внутренних сервисов? Да!



ФИО и. почта разработчиков? Да!



Тестовые сервера, доступные снаружи? Да!



Feature Toggles с скрытым функционалом? Да!



И мноооого чего еще, что может помочь

• Внутренние логины сотрудников (иногда и пароли)
• Токены от внутренних сервисов
• Адреса тестовых, препрод, нагрузочных стендов, доступных из-вне
• Личные TG-аккаунты разработчиков
• Внутренние ресурсы, JIRA-тикеты
• Файлы и скрипты сборки



А что же с 
аутентификацией?



Локальная проверка Pin-Кода



Локальная проверка Pin-Кода



Локальная проверка Pin-Кода



Бывает и проще..



Что делать, если нашли хранение пин-кода 
локально?



Проверять биометрию!



Проверять биометрию v2!



Обход биометрической аутентификации. 
Почему?

• Неправильное использование биометрии возвращает только True или False вместо 
использования ее для расшифровки данных

• При помощи инструментации приложения ответ от функции можно подменить

• Вторая ошибка, это отсутствие реакции на изменение биометрических данных. 



Как проверить прямо сейчас?

• Добавляем новый отпечаток/лицо в систему
• Проходим по всем приложениям и пытаемся пройти биометрическую 

аутентификацию
• Если приложение нас пропустило
• …
• С вероятностью 90% в нем локальная проверка пин-кода
• С вероятностью 100% в нем некорректная реализация биометрии



Как посмотреть котиков в 
банковском приложении?



Открытие произвольного URL в WebView.

AndroidManifest.xml

https://blog.oversecured.com/Android-security-checklist-webview/



Открытие произвольного URL в WebView.

DeeplinkActivity.java



Открытие произвольного URL в WebView.

PoC.html

Когда пользователь нажимает на «Attack», уязвимое приложение автоматически открывает 
https://attacker.com во встроенном WebView, добавляя токен пользователя в заголовок HTTP-запроса. 

Таким образом, злоумышленник может украсть его и получить доступ к учетной записи жертвы.



Открытие URL в WebView. 
Ошибка валидации.

https://blog.oversecured.com/Android-security-checklist-webview/



Открытие URL в WebView. 
Ошибки в Android.

На устройствах с уровнем API 1-24 (до Android 7.0) некорректно работают парсеры 
android.net.Uri и java.net.URL



Открытие URL в WebView. 
Ошибки в Android.

Это может помочь обойти проверки вида



Как проверить?

• Смотрим на существующие диплинки и апплинки
• Находим все параметры, которые принимаются
• Пытаемся подставить рандомный урл
• Пытаемся подставить рандомный урл, но с поддоменом организации
• …
• Насладаемся!





Я обожаю кроссплатформы!

• Для использования системных функций из Flutter существует механизм плагинов, 
которые подключаются к проекту и вызываются из кода Dart.

• Но не все плагины одинаково полезны, даже, если в них есть слово secure



flutter_secure_storage
https://github.com/mogol/flutter_secure_storage

В Android все хорошо, а вот в iOS он просто сохраняет данные в KeyChain



local_auth
https://github.com/flutter/packages/tree/main/packages/local_auth/

Локальная аутентификация… 
Ну вы поняли…



local_auth
https://github.com/flutter/packages/tree/main/packages/local_auth/



local_auth
https://github.com/flutter/packages/tree/main/packages/local_auth/



Как проверить?

• Если вы анализируете Flutter-приложение и у вас есть биометрия…
• 90% что она реализована криво…
• Проверяем и наслаждаемся!



Каков же вывод?



Мобильные приложения заслуживают отдельного внимания со стороны 

безопасности. Не стоит надеяться на мифические проверки магазинов приложений 

или считать, что это всего лишь отображение данных с серверной части. Это уже 

давно не так.



Мобильные приложения сегодня - это неотъемлемая, а иногда и одна из 

главных частей всей системы. Мало того, что оно выполняется в 

неблагоприятной среде, так еще и может хранить большое количество 

конфиденциальных данных пользователя и различную информацию о 

вашей инфраструктуре. 

 



Безопасность программ, которые мы используем каждый день, которые 

установлены у нас на телефоне, которые оперируют нашими данными, 

должна быть если не на первом плане, то хотя бы в тройке лидеров 



Полезные материалы

• SemGrep
https://semgrep.dev/

• Keyhacks
https://github.com/streaak/keyhacks

• RegHex
https://github.com/l4yton/RegHex

• Detect-secrets
https://github.com/Yelp/detect-secrets

• Trufflehog3
https://github.com/feeltheajf/trufflehog3

https://semgrep.dev/
https://github.com/streaak/keyhacks
https://github.com/l4yton/RegHex
https://github.com/Yelp/detect-secrets
https://github.com/feeltheajf/trufflehog3


Полезные материалы

• Jadx
https://github.com/skylot/jadx

• Apktool
https://github.com/iBotPeaches/Apktool

• Frida
https://frida.re/

• Objection
https://github.com/sensepost/objection

• Awesome Android Security
https://github.com/Swordfish-Security/awesome-android-security

• Awesome iOS Security
https://github.com/Swordfish-Security/awesome-ios-security

https://github.com/skylot/jadx
https://github.com/iBotPeaches/Apktool
https://frida.re/
https://github.com/sensepost/objection
https://github.com/Swordfish-Security/awesome-android-security
https://github.com/Swordfish-Security/awesome-ios-security
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