
Максим Земсков

Zero Error Policy 
Узнаём про ошибки
быстрее пользователей



Внедряем
мониторинг ошибок

КЕЙС

Выбираем систему мониторинга
Sentry, LogRocket, Bugsnag, etc

Подключаем библиотеку в проект
Готовый клиент к выбранной 
системе мониторинга

Настраиваем уведомления
В почту, чаты или телефон
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Сразу после релиза



Смотрим на ошибку



Игнорируем или отключаем 
уведомления

Игнорируем ошибки

Отключаем сбор ошибок 
из-за высоких расходов 
или бесполезности

В результате
Чем заканчивается внедрение мониторинга
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Что будет в докладе

Полнота логирования

Детализация ошибок

Устранение шума в потоке ошибок

Концепция Zero Error Policy01

Конфигурация уведомлений

02

Итоги

03

04

05

06
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спикер

Максим 
Земсков

Делаю frontend с 2009 года

Неоднократно внедрял мониторинг 
ошибок в крупные проекты

Собрал грабли 
и готов делиться опытом

Ведущий разработчик 
интерфейсов



Что такое 
Zero Error Policy

1
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Все ошибки 
должны попадать 
в систему мониторинга

Все ошибки
должны быть 
проанализированы

Любая программная 
ошибка должна быть 
устранена

Правила 
Zero Error Policy
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Процессы в команде

Устранение шума

Понятные ошибки

Удобный мониторинг и уведомления
Основа для 
Zero Error Policy

Для Zero Error Policy нужно 
создать условия в проекте

Полнота логирования 
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Устраняем шум 
в потоке ошибок

2
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Основные источники шума

Операционные ошибки

Браузерные расширения

False-positive ошибки

Устаревшие браузеры

Инъекции 3rd-party кода

Ошибки старых релизов

Сетевые ошибки, 
ошибки доступа к API

Лишнее логирование, 
логика на исключениях

Вирусы и антивирусы, 
google tag manager

Выполнение кода 
в контексте страницы

Ошибки синтаксиса, 
отсутствие API

Хвост старых версий
после исправления ошибки
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Программные 
ошибки

Неожиданное поведение
Не должны происходить, 
когда все идет по плану

Операционные 
ошибки

Получение свойства у null или undefined

Некорректные параметры функции

Получение данных от бекенда
в неожиданном формате

–

–

–
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Программные 
ошибки

level = error

Операционные 
ошибки

console.error(err)

Sentry.captureException(err, { 
        level: ‘error’ 
})
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NetworkError

Error

Примеры классов для ошибок

AbortError

PermissionError

UnexpectedError

ValidationError

ServerError

ResourceLoadError

TimeoutError

ReactRenderError

SyntaxError

TypeError

пр
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Пример логирования в Sentry
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Пример логирования в Sentry
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Ошибки 
загрузки кода

Потому что ничего не знает 
про нашу разметку ошибок

Бандлер создаёт обычный Error

Логируем как операционную ошибку
Заменяем на ResourceLoadError

Lazy load, js и css файлы

18



Ошибки загрузки кода
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Ошибки 
загрузки данных

Сообщение ошибки зависит от браузера

Теряется стектрейс в Firefox и Safari

Браузер создаёт TypeError

Делаем обертку над Fetch API 

Восстанавливаем стектрейс

Заменяем на NetworkError

Fetch API, XMLHttpRequest, WebSocket
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Ошибки загрузки данных
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Браузерные
расширения

Инъекция в страницу кода, который мы
не контролируем

Ошибки из файлов расширений

Логировать такие ошибки бессмысленно
Фильтруем по стектрейсу

Web extensions, user scripts
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Фильтрация браузерных расширений
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Фильтрация браузерных расширений
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Браузерные
расширения

При использовании eval

При логировании строк, вместо Error

Ошибки с пустым стеком

Достаточно списка из 15-20 регулярных выражений

Иногда нужно добавлять новые

Фильтруем по сообщению

Ошибки без  понятного стектрейса
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Устаревшие
браузеры

Приходят из браузеров, которые проект 
осознанно не поддерживает

Ошибки парсинга или доступа к API

Проверяем по browserslist 
и наличию нужных API

Фильтруем устаревшие браузеры
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browserslist-useragent-regexp
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Фильтруем устаревшие браузеры
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Делаем ошибки 
понятными

3
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Что есть в понятной ошибке

Stacktrace Осмысленное
сообщение

Дополнительный
контекст

Указывает на исходные 
файлы в проекте Помогает понять, что 

именно пошло не так
Окружение и условия, 
в которых произошла 
ошибка
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Нет Error → Нет стека
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Нет Error → Нет стека
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ESlint и TypeScript помогают не терять стек
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Потеря контекста в try-catch блоках
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Используем Error.cause
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Script Error

Возникает в  cross-origin скриптах

Маскирует настоящие ошибки

Часто фильтруется в системах 
мониторинга, что плохо
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Добавляем crossorigin атрибут для скриптов
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Мониторинг crossorigin в скриптах
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Мониторинг crossorigin в скриптах
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Source Maps

Удобнее анализировать 
ошибки в мониторинге

Лучше работает группировка 
одинаковых ошибок

Легко настраивается 
в системе сборки
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Source Maps

Удобнее анализировать 
ошибки в мониторинге

Лучше работает группировка 
одинаковых ошибок

Легко настраивается 
в системе сборки
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Пример инлайн скрипта
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Пример инлайн скрипта

Совпадает с адресом страницы и номером 
строки в html документе
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Получаем содержимое инлайн скрипта по стектейсу
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Собираем содержимое инлайн скриптов в Sentry
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Пример инлайн скрипта в Sentry
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Контролируем 
полноту логов

4

48



Теряем ошибки в бизнес-логике
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Теряем ошибки в бизнес-логике
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Теряем ошибки в бизнес-логике
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Линтер для catch блоков

Выбрасывать 
ошибку выше

Логировать в систему 
мониторинга

Проверить каждую 
ветку кода

Найти в коде catch 
и promise.catch

Пример eslint правила: https://tinyurl.com/err-lint-rule  
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Логирование ошибки внутри try-catch
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Перехват 
консоли

Не всегда логирование 
находится в нашем коде

Единственный стандартный 
способ логирования – console

Часто встречается 
в библиотеках
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Логирование для console.warn и console.error
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Перехват консоли вместе с Sentry
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Настраиваем 
уведомления

5
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Пороговые алерты

13:30 13:45 14:00 14:15 14:30 14:45 15:00 15:15 15:30 15:45 16:00 16:15 16:30

Пороговое значение

Значение метрикиКо
ли

че
ст
во

 о
ш
иб

ок
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Трендовые алерты

13:30 13:45 14:00 14:15 14:30 14:45 15:00 15:15 15:30 15:45 16:00 16:15 16:30

Значение сейчас

Значение неделю назад

Ко
ли

че
ст
во

 о
ш
иб

ок
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Пороговые

Новые программные 
ошибки
Быстро находить и анализировать 
новые ошибки

Пользователи с ошибками
Узнавать про массовые проблемы 
с большим количеством пользователей

Известные программные 
ошибки

Операционные ошибки

Трендовые
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Примеры дополнительных алертов

Ошибки валидации 
в формах

Показы уведомлений 
об ошибках

Ошибки и отмены оплаты

Медленные запросы 
за данными

Dead clicks

Rage clicks
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Подводим итоги
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Как внедрить Zero Error Policy

Подготовка

Подключить систему 
мониторинга

Подготовить код 
приложения

Настроить уведомления 
и процесс разбора

Процесс

Анализ ошибок 
из уведомлений

Исправление багов

Устранение новых 
источников шума

01

02

03
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Ошибок в сутки

1M → 1.5K

Результат внедрения 
Zero Error Policy

Обнаружили 
и починили багов

300+
Время реакции 
на новую ошибку

5 минут
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Хороший мониторинг 
ошибок приносит пользу 

… а не боль для команды
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Максим Земсков

Спасибо за внимание!


