
Мультиплексирование I/O в 
Linux



Обо мне

❑ Старший разработчик и техлид
направления системной
разработки.

❑ Занимаемся автоматизацией
рабочих мест и безопасным
доступом к корпоративным и 
государственным
информационным системам:

❑ Виртуальным рабочим местам,

❑ Видеоконференцсвязи,

❑ Телефонии

❑ прочие приложения.
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Обо мне
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План

❑ Сравним подходы работы с I/O.

❑ Посмотрим, что стоит за мультиплексированием внутри ядра 
Linux.

❑ Посмотрим, что нам предлагает Linux для работы с 
мультиплексированием: 

▪ select и poll;

▪ epoll;

▪ io_uring.
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TCP-
сервер

5



Как можем его реализовать?

1. Умеем только пользоваться сокетами: неблокирующий I/O и 
busy waiting.
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Busy waiting
❑ Используем неблокирующий 

I/O для наблюдения за 
состоянием на файловом 
дескрипторе.
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Busy waiting
❑ Используем неблокирующий 

I/O для наблюдения за 
состоянием на файловом 
дескрипторе.

❑ Вхолостую тратим такты 
процессора.

❑ Может быть эффективно в 
низко-уровневом коде.
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Busy waiting
❑ Используем неблокирующий 

I/O для наблюдения за 
состоянием на файловом 
дескрипторе.

❑ Вхолостую тратим такты 
процессора.

❑ Может быть эффективно в 
низко-уровневом коде.

❑ Можем снизить нагрузку на 
CPU.
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Как можем его реализовать?

1. Умеем только пользоваться сокетами: неблокирующий I/O и 
busy waiting.

2. Thread-per-connection: используем потоки и блокирующий I/O.
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Threads?
❑ Используем блокирующий I/O –

убираем источник нагрузки на CPU.
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Threads?
❑ Используем блокирующий I/O –

убираем источник нагрузки на CPU.

❑ Создаём отдельный поток для 
каждого нового соединения.

❑ Может потребоваться 
синхронизация потоков.

❑ Больше потоков – больше времени 
мы тратим на переключение 
контекста.

❑ Потоки потребляют оперативную 
память.
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Threads?
❑ Используем блокирующий I/O –

убираем источник нагрузки на CPU.

❑ Создаём отдельный поток для 
каждого нового соединения.

❑ Может потребоваться 
синхронизация потоков.

❑ Больше потоков – больше времени 
мы тратим на переключение 
контекста.

❑ Потоки потребляют оперативную 
память.

❑ Альтернативы?
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Как можем его реализовать?

1. Умеем только пользоваться сокетами: неблокирующий I/O и 
busy waiting.

2. Thread-per-connection: используем потоки и блокирующий I/O.

3. Reactor: используем мультиплексирование I/O.
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Reactor
❑ Используем 

мультиплексирование I/O –
можем эффективно 
обрабатывать множество 
одновременных соединений.

❑ Эффективно масштабируется, 
можем использовать thread-
per-request модель.
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RAM: 10k threads vs 10k 
coroutines in single thread
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RAM: 10k threads vs 10k 
coroutines in single thread

Больше: How Much Memory Do You Need to Run 1 Million Concurrent Tasks?
18

https://pkolaczk.github.io/memory-consumption-of-async/


Everything is a file!
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Everything is a 
file!
❑ File descriptor – ключ в 

per-process таблице.
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Everything is a 
file!
❑ File descriptor – ключ в 

per-process таблице.

❑ Значениями в таблице 
являются указатели на 
open file description.
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Everything is a 
file!
❑ Множество файловых 

дескрипторов могут 
указывать на один и тот 
же открытый файл. 

❑ Набор допустимых для 
файла операций хранится 
в struct file_operations.
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Everything is a file!
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pipe
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pipe_poll
Реализация __poll_t 
poll(struct file *, 
poll_table *) для pipe.
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poll_wait
❑ Регистрирует через 
_qproc очередь ожидания 
файла как способную 
разбудить поток.

❑ Конкретная реализация 
_qproc отличается от 
используемого 
механизма: epoll или
select.
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pipe_poll
Реализация __poll_t
poll(struct file *, 
poll_table *) для pipe.
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pipe_write
❑ Записывает данные в 

буфер.

❑ Пробуждает очередь 
ожидания на чтение.
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poll_wait
❑ Регистрирует через 
_qproc очередь ожидания 
файла как способную 
разбудить поток.

❑ Конкретная реализация 
_qproc отличается от 
используемого 
механизма: epoll или
select.
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Wait queue
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Task state transition
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Способы мультиплексирования

❑ select и poll
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select and poll
❑ Часть POSIX.

❑ select: старше ядра Linux.

❑ poll: более user-friendly
интерфейс.

❑ Одна и та же реализация в 
“select.c”.
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select and poll

Преимущества Недостатки
❑ select: невозможно передать 

>1024 file descriptors.

❑ Одна и та же реализация со 
сложностью O(n) от количества 
наблюдаемых файловых 
дескрипторов.

❑ Не умеет работать с обычными 
файлами?

❑ Часть Posix – гарантия 
портируемости.

❑ Могут быть эффективны на малом 
количестве дескрипторов.
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Способы мультиплексирования

❑ select и poll
❑ epoll_*
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epoll
❑ Linux-specific API, пришедший 

на замену select() и poll().

❑ Эффективнее poll() при 
работе с большим количеством 
дескрипторов.

❑ Сложность epoll_ctl –
O(logn) от количества 
файловых наблюдаемых 
файловых дескрипторов.

❑ Сложность epoll_wait – O(n)
от количества готовых 
файловых дескрипторов.
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epoll_create
1. Инициализируем epoll и 

получаем его файловый 
дескриптор.
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eventpoll
❑ Создаётся при вызове 
epoll_create().

❑ Хранит наблюдаемые 
файловые дескрипторы в 
красно-черном дереве.
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eventpoll
❑ Создаётся при вызове 
epoll_create().

❑ Хранит наблюдаемые 
файловые дескрипторы в 
красно-черном дереве.

❑ Вдобавок к наблюдаемым 
файловым дескрипторам, 
хранит список готовых 
файловых дескрипторов.
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epoll_ctl
1. Инициализируем epoll и 

получаем его файловый 
дескриптор.

2. Добавляем интересующие 
нас файловые дескрипторы в 
epoll.
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ep_insert
❑ Вызывается внутри 

epoll_ctl() при добавлении 
нового файлового дескриптора.

❑ Создаёт экземпляр struct 
epitem, представляющий 
конкретный файл и добавляет 
его в rbr.
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ep_insert
❑ Вызывается внутри 

epoll_ctl() при добавлении 
нового файлового дескриптора.

❑ Создаёт экземпляр struct 
epitem, представляющий 
конкретный файл и добавляет 
его в rbr.

❑ Вызывает poll() на файле.
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Call Flow for ep_item_poll
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epoll_wait
1. Инициализируем epoll и 

получаем его файловый 
дескриптор.

2. Добавляем интересующие 
нас файловые дескрипторы в 
epoll.

3. Блокируем текущий поток.
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ep_poll
❑ Вызывается через 

epoll_wait().

❑ Копирует список готовых 
дескрипторов в User Space.
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ep_poll
❑ Вызывается через 

epoll_wait().

❑ Копирует список готовых 
дескрипторов в User Space.

❑ Может напрямую использовать 
NAPI на сокетах.

❑ В ином случае снимает поток с 
выполнения.

46



ep_busy_loop
❑ Должен быть включен 

NAPI при сборке ядра.

❑ Вызывает napi_poll.

❑ Позволяет снизить latency 
с помощью interrupt 
coalescing.
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epoll

Преимущества

❑ Эффективнее чем select и poll на 
большом количестве дескрипторов.

❑ Особенно эффективен при 
большом количестве дескрипторов 
и малом количестве событий.

❑ С помощью файлового 
дескриптора можно группировать 
различные epoll’ы.

Недостатки

❑ Высокая стоимость на 
поддержание внутреннего 
состояния.
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epoll

Преимущества

❑ Эффективнее чем select и poll на 
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syscalls
Можем ли мы 
оптимизировать количество 
системных вызовов?
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epoll

Преимущества

❑ Эффективнее чем select и poll на 
большом количестве дескрипторов.

❑ Особенно эффективен при 
большом количестве дескрипторов 
и малом количестве событий.

❑ С помощью файлового 
дескриптора можно группировать 
различные epoll’ы.

Недостатки

❑ Высокая стоимость на 
поддержание внутреннего 
состояния.

❑ Не умеет работать с обычными 
файлами?

❑ Слишком частое обращение к 
системным вызовам?
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Способы мультиплексирования

❑ select и poll
❑ epoll_*
❑ io_uring
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io_uring
❑ Linux-specific API для 

асинхронного I/O.

❑ Прячем 
мультиплексирование 
внутрь ядра.

❑Избавляемся от 
системных вызовов в 
Userspace.

❑ Взаимодействуем c
ядром через две очереди 
в shared memory.
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1. Инициализируем io_uring и 
очереди.

io_uring
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1. Инициализируем io_uring и 
очереди.

2. Подготавливаем параметры 
для операции и планируем 
её.

io_uring
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1. Инициализируем io_uring и 
очереди.

2. Подготавливаем параметры 
для операции и планируем 
её.

3. Сообщаем ядру, что мы 
обновили очередь и 
блокируем текущий поток.

io_uring
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io_uring

Преимущества
❑ Даёт готовый фреймворк для 

работы с асинхронным I/O.

❑ Позволяет в одинаковой манере 
работать с обычными файлами и 
файлами устройств.

❑ Позволяет экономить на 
системных вызовах.

Недостатки

❑ Находится всё ещё в состоянии 
активной разработки.
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Заключение

1. Используйте select или poll, если:

A. вам нужна гарантия портируемости;

B. количество файловых дескрипторов мало (<10000).
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1. Используйте select или poll, если:

A. вам нужна гарантия портируемости;

B. количество файловых дескрипторов мало (<10000).

2. Используйте epoll, если:

A. количество файловых дескрипторов будет велико (>10000).
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Заключение

1. Используйте select или poll, если:

A. вам нужна гарантия портируемости;

B. количество файловых дескрипторов мало (<10000).

2. Используйте epoll, если:

A. количество файловых дескрипторов будет велико (>10000).

3. Используйте io_uring, если:

A. вы хотите использовать готовый фреймворк для асинхронного I/O;

B. вы хотите асинхронно работать с файлами;

C. вы не боитесь использовать код в состоянии активной разработки.
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Где используется?
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Спасибо за внимание!
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