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Зависимости



Что такое зависимость?

Зависимость - это объект, который может 
быть использован как сервис.

Зависимости могут быть как внутри 
приложения, так и внешние библиотеки
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процесс присвоения уникальных имен версий 
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● {major}.
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Что такое SEMVER?

https://semver.org/

Спецификация о том, как присваивать версии 
релизам программного обеспечения

● {major}.
● {minor}.
● {patch}

https://semver.org/
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Цепочка поставок



Что такое цепочка поставок?

Это система ресурсов, участвующая в 
жизненном цикле продукта, от момента 
его проектирования до поставки 
конечному пользователю



https://opensource.googleblog.com/2021/10/protect-your-open-source-project-from-supply-chain-attacks.html
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Атакой на цепочку поставок называют взлом 
устройства или компьютерной программы, 
совершенный до момента передачи их 
потребителю

● Внедрение вредоносного кода в OSS-
библиотеку

● Предварительно установленное вредоносное 
ПО на устройстве (телефоне, камере, ПК)

● Скомпрометированные инструменты сборки и 
деплоя

Что такое атака на цепочку 
поставок?
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Пострадавшие

Dep of treasure Dep of state Dep of energy

Nuclear regulatory Microsoft



Пострадавшие

Dep of treasure Dep of state Dep of energy

Nuclear regulatory Microsoft Fire eye
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Последствия

● Утекла переписка 
сотрудников

● Утекли клиентские 
учетные данные

● Скомпрометирована не 
только компания, но и 
клиенты

● Пострадало около 18 
тысяч клиентов

● Финансовые потери ~ 
90 млн долларов

● Репутационные потери
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Apache Log4j2 2.0-beta9 through 2.15.0 
(excluding security releases 2.12.2, 
2.12.3, and 2.3.1) JNDI features used in 
configuration, log messages, and parameters 
do not protect against attacker controlled 
LDAP and other JNDI related endpoints. 

An attacker who can control log messages or 
log message parameters can execute 
arbitrary code loaded from LDAP servers 
when message lookup substitution is enabled

Log4j2 - CVE-2021-44228

https://logging.apache.org/log4j/2.x/security.html

https://logging.apache.org/log4j/2.x/security.html


https://github.com/advisories/GHSA-97m3-w2cp-4xx6

Node-ipc - CVE-2022-23812

The package node-ipc versions 10.1.1 and 
10.1.2 are vulnerable to embedded 
malicious code that was introduced by 
the maintainer. 

The malicious code was intended to 
overwrite arbitrary files dependent upon 
the geo-location of the user IP address. 

The maintainer removed the malicious 
code in version 10.1.3.

https://github.com/advisories/GHSA-97m3-w2cp-4xx6
https://github.com/advisories/GHSA-97m3-w2cp-4xx6
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confusion



https://medium.com/@alex.birsan

https://twitter.com/alxbrsn

https://hackerone.com/alexbirsan

https://medium.com/@alex.birsan/dependency-confusion-4a5d60fec610

Alex Birsan

https://medium.com/@alex.birsan
https://twitter.com/alxbrsn
https://hackerone.com/alexbirsan
https://medium.com/@alex.birsan/dependency-confusion-4a5d60fec610


Dependency confusion

Netflix

https://medium.com/@alex.birsan/dependency-confusion-4a5d60fec610
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Dependency confusion

Netflix Paypal
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Microsoft
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Dependency confusion

● Опубликовал npm, pip-пакеты и ruby-gems с такими же 

именами, но уже с “вредоносным” кодом

https://medium.com/@alex.birsan/dependency-confusion-4a5d60fec610
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Dependency confusion

● Опубликовал npm, pip-пакеты и ruby-gems с такими же 

именами, но уже с “вредоносным” кодом

● При сборках компании вытягивали “неправильные” 

пакеты
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Dependency confusion

● Опубликовал npm, pip-пакеты и ruby-gems с такими же 

именами, но уже с “вредоносным” кодом

● При сборках компании вытягивали “неправильные” 

пакеты

● В общей сложности ему выплатили около 140 тыс. 

долларов по Bug Bounty

https://medium.com/@alex.birsan/dependency-confusion-4a5d60fec610

https://medium.com/@alex.birsan/dependency-confusion-4a5d60fec610


Как же так вышло?



Npm scripts



Nuget



packages.config

- install.ps1
- uninstall.ps1

https://docs.microsoft.com/en-us/nuget/reference/packages-config

https://docs.microsoft.com/en-us/nuget/reference/packages-config


А ты запускаешь 
IDE как 

администратор?



https://www.youtube.com/watch?v=4jUAsZ516fE

http://www.youtube.com/watch?v=4jUAsZ516fE
https://www.youtube.com/watch?v=4jUAsZ516fE


АААААААААААААА!!!
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Вектор атаки



Используете Docker 
desktop?









Пакет-то приватный!
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10
Приватные пакеты 
и репозитории



Типовой nuget.config



Откуда будет качаться 
пакет mycompany.core?



Откуда будет качаться пакет 
mycompany.core?

nuget.org



nuget.mycompany.com

nuget.org

Откуда будет качаться пакет 
mycompany.core?



nuget.mycompany.com

nuget.org

?

Откуда будет качаться пакет 
mycompany.core?
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1. NuGetDefaults.Config file

2. computer-level file

https://docs.microsoft.com/ru-ru/nuget/consume-packages/configuring-nuget-behavior
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1. NuGetDefaults.Config file

2. computer-level file

https://docs.microsoft.com/ru-ru/nuget/consume-packages/configuring-nuget-behavior
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Порядок применения nuget.config

1. NuGetDefaults.Config file

2. computer-level file

3. user-level file

https://docs.microsoft.com/ru-ru/nuget/consume-packages/configuring-nuget-behavior

https://docs.microsoft.com/ru-ru/nuget/consume-packages/configuring-nuget-behavior


Порядок применения nuget.config

1. NuGetDefaults.Config file

2. computer-level file

3. user-level file

4. the file specified with –configfile

https://docs.microsoft.com/ru-ru/nuget/consume-packages/configuring-nuget-behavior

https://docs.microsoft.com/ru-ru/nuget/consume-packages/configuring-nuget-behavior


Порядок применения nuget.config

1. NuGetDefaults.Config file

2. computer-level file

3. user-level file

4. the file specified with –configfile

5. Files found in every folder in the path from the drive root to the 

current folder

https://docs.microsoft.com/ru-ru/nuget/consume-packages/configuring-nuget-behavior

https://docs.microsoft.com/ru-ru/nuget/consume-packages/configuring-nuget-behavior


Список 
<packageSources> 
собирается из всех 

конфигов!



Порядок источников в 
packageSources важен!



//clear>



Добавляйте 
nuget.config в 
репозитории!



Откуда будет качаться 
пакет mycompany.core?



nuget.mycompany.com

nuget.org

?

Откуда будет качаться пакет 
mycompany.core?



nuget.mycompany.com

nuget.org

Зависит

Откуда будет качаться пакет 
mycompany.core?



А где опубликован 
mycompany.core?



nuget.mycompany.com

MyCompany.Extensions 1.0.0

MyCompany.Core 1.0.5

Serilog 2.11.0

Newtonsoft.Json 13.0.1

MyCompany.Core 1.0.6

nuget.org
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Типы репозиториев

Hosted



Типы репозиториев

Proxy
nuget.org

Hosted



Типы репозиториев

Proxy
nuget.org

Hosted

Group

Hosted

Proxy
nuget.org



Итоговая схема работы

Group

Hosted

Proxy
nuget.org



Итоговый nuget.config



Откуда скачается mycompany.core

Group

Hosted

Proxy
nuget.org



Group

Hosted

Proxy
nuget.org

Откуда скачается mycompany.core
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Nexus routing rules

https://help.sonatype.com/repomanager3/nexus-repository-administration/repository-management/routing-rules

https://help.sonatype.com/repomanager3/nexus-repository-administration/repository-management/routing-rules


Nexus routing rules

https://help.sonatype.com/repomanager3/nexus-repository-administration/repository-management/routing-rules

https://help.sonatype.com/repomanager3/nexus-repository-administration/repository-management/routing-rules


Мы в 
безопасности?
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Group

Hosted

Proxy
nuget.orgА может 

скачаться еще 
откуда-то?

Откуда будет качаться пакет 
mycompany.core?



Group

Hosted

Proxy
nuget.org

Cache

Откуда будет качаться пакет 
mycompany.core?



Nuget cache
1. global packages

2. http-cache

3. temp

4. plugins-cache (nuget 4.8+)

https://docs.microsoft.com/en-us/nuget/consume-packages/managing-the-global-packages-and-cache-folders

https://docs.microsoft.com/en-us/nuget/consume-packages/managing-the-global-packages-and-cache-folders
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Nuget cache
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Мы в 
безопасности?



Source

Supply chain 
management

Artifact

Process

Platform

Dependency

Build

CI\CD

Package
Use

https://opensource.googleblog.com/2021/10/protect-your-open-source-project-from-supply-chain-attacks.html

Distribution

Use Bad 
Dependency

https://opensource.googleblog.com/2021/10/protect-your-open-source-project-from-supply-chain-attacks.html
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Что может пойти не так?
1. Собирается проект 1 - ОК

2. Кто-то почистил кэш 

3. Собирается проект 2 - POISONED

4. Собирается проект 1 - POISONED



У общих CI-агентов 
общий кэш!
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Изоляция сборки
- Чистка кэша перед каждой сборкой
- Раздельные агенты для разных команд, проектов, 

продуктов и т.д.
- Контейнеризация сборки



Ну теперь-то мы в 
безопасности?



Version range

14



Что такое version range?

Указание конкретных версий или  
диапазона версий для ваших 
зависимостей



npm
Value Description

˜ version Only accept new patch versions

^ version Only accept new minor and patch versions

version Match exact version

> version Must be greater than version

< version Must be less than version

* Matches any version

https://docs.npmjs.com/cli/v7/configuring-npm/package-json



npm
Value Description

˜ version Only accept new patch versions

^ version Only accept new minor and patch versions

version Match exact version

> version Must be greater than version

< version Must be less than version

* Matches any version

https://docs.npmjs.com/cli/v7/configuring-npm/package-json



npm

https://github.com/facebook/create-react-app/blob/main/packages/create-react-app/package.json



Ну теперь-то мы в 
безопасности?



Lockfile
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Что такое lockfile?

Это дополнительный файл, который 
генерируется автоматически и хранит в 
себе полное дерево всех зависимостей с 
версиями. 



Lockfile

- Фиксация версии



Lockfile

- Фиксация версии
- Воспроизводимость сборки



Lockfile

- Фиксация версии
- Воспроизводимость сборки
- Контроль



Lockfile

- Фиксация версии
- Воспроизводимость сборки
- Контроль
- Безопасность



yarn.lock

https://docs.npmjs.com/cli/v8/configuring-npm/package-lock-json



yarn.lock

https://docs.npmjs.com/cli/v8/configuring-npm/package-lock-json



yarn.lock
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yarn.lock

https://docs.npmjs.com/cli/v8/configuring-npm/package-lock-json



Nuget packages.lock.json

https://docs.microsoft.com/en-us/nuget/consume-packages/package-references-in-project-files



Nuget packages.lock.json

https://docs.microsoft.com/en-us/nuget/consume-packages/package-references-in-project-files
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Фиксируй!

1. Важно контролировать версии ваших зависимостей

2. Не используйте диапазоны в версионировании

3. Транзитивные зависимости могут использовать 

диапазон версий в своих зависимостях
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Best Practices

1. Используйте команды для проверки deprecated и 

vulnerable версий пакетов

2. Блокировка прямого доступа к nuget.org или 

registry.npmjs.org

3. Полный отказ от nuget.org или npmjs.org
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А что мне делать сейчас?

1. Изучайте инструменты

2. Реализуйте общие рекомендации (lock file, config 

file, изолируйте сборки)

3. Следите за уязвимостями в активно используемых 

компонентах или библиотеках в компании

4. Своевременно обновляйтесь в случае обнаружения 

уязвимостей, но крайне осторожно!



Полезно знать
● Building a supply chain attack with .NET, NuGet, DNS, source 

generators, and more

● 3 Ways to Mitigate Risk When Using Private Package Feeds

● Supply chain attack

● Best practices for a secure software supply chain 

● Dependency Confusion: How I Hacked Into Apple, Microsoft and 

Dozens of Other Companies

● Introducing SLSA, an End-to-End Framework for Supply Chain 

Integrity

https://blog.maartenballiauw.be/post/2021/05/05/building-a-supply-chain-attack-with-dotnet-nuget-dns-source-generators-and-more.html
https://blog.maartenballiauw.be/post/2021/05/05/building-a-supply-chain-attack-with-dotnet-nuget-dns-source-generators-and-more.html
https://azure.microsoft.com/mediahandler/files/resourcefiles/3-ways-to-mitigate-risk-using-private-package-feeds/3%20Ways%20to%20Mitigate%20Risk%20When%20Using%20Private%20Package%20Feeds%20-%20v1.0.pdf
https://en.wikipedia.org/wiki/Supply_chain_attack
https://docs.microsoft.com/en-us/nuget/concepts/security-best-practices
https://medium.com/@alex.birsan/dependency-confusion-4a5d60fec610
https://medium.com/@alex.birsan/dependency-confusion-4a5d60fec610
https://security.googleblog.com/2021/06/introducing-slsa-end-to-end-framework.html
https://security.googleblog.com/2021/06/introducing-slsa-end-to-end-framework.html


Вопросы?
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