




ЧЧттоо  ббууддеетт
• Из чего состоит наша инфраструктура

• Трагические истории

• Изменения, которые мы внесли

• Как вы можете применить у себя этот подход



ЧЧаассттьь  ннууллееввааяя
ЧЧттоо  ииммеееемм??



ЧЧттоо  ииммеееемм??
• k8s as a service

• PCI DSS

• restrictions

• support



ЕЕщщее  еессттьь
• postgres

• kafka

• redis

• vault

• elasticsearch(7.10.1)

• s3

• много http

• немного grpc

• и даже SOAP



ИИ  ссааммии  ддееппллооиимм
• deployment

• ingress

• service

• operators



ДДееппллоойй  ттооллььккоо  иизз  CCDD
helm update ...



ППааййппллааййнн

Yamllint R e n d e r Deploy



yyaammlllliinntt

Yamllint R e n d e r Deploy

• Валидный yaml
• Простые ошибки форматирования



hheellmm  rreennddeerr

R e n d e rYamllint Deploy

• Проверяет yaml на совместимость с k8s
• Валидирует наличие обязательных параметров
• Избавляет разработчика от понимания всей машинерии k8s



hheellmm  ddeeppllooyy

DeployYamllint R e n d e r

• Применяет yaml в k8s



ББооллььшшоойй  ммооннооррееппооззииттоорриийй  ддлляя  ммааннииффеессттоовв  kk88ss
• 20+ неймспейсов

• 100+ деплойментов



ННююааннссоовв  ммннооггоо,,  ззаа  ввссеемм  ууссллееддииттьь  ддооссттааттооччнноо
ссллоожжнноо



АА  ззаа  SSLLAA  ссллееддииттьь  ннуужжнноо  ннаамм!!
SLA - service level agreement



ИИнныыммии  ссллооввааммии,,  ооттввееттссттввееннннооссттьь  ззаа  ппрроодд  --  ннаа
ккооммааннддее  ррааззррааббооттккии



ццииффррыы  ммееррццааюютт,,
ссллоожжннооссттии  ввззааииммооссввяяззеейй,,

IITT  ллааббииррииннтт



ЧЧаассттьь  ппееррввааяя
ВВыыммыышшллеенннныыйй  ээппиикк  ффееййлл

Конечно же, такой ситуации никогда не было



ППррееддссттааввььттее,,  ччттоо  уу  ннаасс  ппоожжаарр!!



ННуужжнноо  ооббннооввииттьь  ппррииллоожжееннииее,,  ССРРООЧЧННОО!!



ККаакк  ээттоо  ооббыыччнноо  ппррооииссххооддиитт??
• Собираем через CI образ

• Тесты - обязательно

• Просим QA по-быстрому протестить, что все ок

• Берем тег

• Копируем, вставляем, коммитим, пушим

• Просим галки

• Накатываем (релиз конечно же)

• Вы великолепны!



ННаа  ккааккоомм  шшааггее  оошшииббккаа  ппооллууччааееттссяя  ддоорроожжее  ввссееггоо??
• Собираем через CI образ

• Тесты - обязательно

• Просим QA по-быстрому протестить, что все ок

• Берем тег

• Копируем, вставляем, коммитим, пушим

• Просим галки

• Накатываем (релиз конечно же)

• Вы великолепны!



ННаа  ккааккоомм  шшааггее  оошшииббккаа  ппооллууччааееттссяя  ддоорроожжее  ввссееггоо??

КККооонннееечччнннооо   жжжеее,,,   кккооогггдддааа   нннааакккааатттыыыввваааеееммм



АА  ттееппееррьь  ппррооссллееддууеемм  ззаа  ииссттооррииеейй



ССооббррааллии  ооббрраазз



ППррооггннааллииссьь  ттеессттыы



ЗЗааппуушшииллии  вв  ррееппооззииттоорриийй



ППааррааллллееллььнноо  ууббееддииллии  QQAA,,  ччттоо  ммоожжнноо  ппррооввееррииттьь
ффииччуу



ММУУУУУУУУУУУУЧЧИИТТЕЕЛЛЬЬННОО  ддоожжддааллииссьь  ттеессттоовв
• от QA

• от CI



ППааррааллллееллььнноо  сс  ээттиимм  ппооллууччииллии  ггааллккии



ББеерреемм  ттеегг,,  ккооппииррууеемм  ееггоо
my-company-registry/awesome-team-awesome-service:tag-kek-image-{current_date}-ac0698b



ГГооттооввииммссяя  ннааккааттииттьь



ДДооббааввлляяеемм  вв  ммааннииффеесстт
apiVersion: apps/v1
kind: Deployment
metadata:

name: example-deployment
spec:

replicas: 3
selector:

matchLabels:
app: example

strategy:
type: Recreate

template:
metadata:

labels:
app: example

spec:
containers:
- name: example-container

image: my-company-registry/awesome-team-awesome-service:tag-kek-image-{current_date}-ac0698
ports:
- containerPort: 8080

...



ККооммммиитт  вв  ррееппооззииттоорриийй  сс  ммааннииффеессттааммии
git add . && git commit -m "HOT FEATURE, APPROVE NOW PLEASE"



ККииддааеетт  ддррууггооммуу  ррааззррааббуу,,  ппррооссиимм  еещщее  ггааллккуу



ППррооииссххооддиитт  CCII//CCDD



KKOO//FFaattaalliittyy
SLA - вышел из чата



ООттккааттыыввааеемм



АА  ччттоо  жжее  ннее  ттаакк??



ООшшииббккаа  ззааггррууззккии  ооббррааззаа



ППррииссттааллььнноо  ппооссммооттрриимм  ннаа  yyaammll,,  ккооттооррыыйй  ппооппаалл  вв
ппрроодд

image: my-company-registry/awesome-team-awesome-service:tag-kek-image-{current_date}-ac0698



АА  ииззннааччааллььнныыйй  ооббрраазз
my-company-registry/awesome-team-awesome-service:tag-kek-image-<current_date>-ac0698b



ООддиинн  ссииммввоолл!!



ССккввооззьь  ппааййппллааййнн  ппррооппллыылл  ккооммммиитт
““SSiimmppllee  ffiixx””  ККууккууеевваа..
ВВеессьь  ппррооддааккшшнн  ппооллооммааллаа
ООддннаа  ссттррооччккаа  **********..



ККааккииее  ууррооккии  ммыы  ммоожжеемм  ииззввллееччьь??
• Автор реквеста оказался невнимательным

• Ревьюер(ы) не сходил(и) в реджистри

• CD сделал свою работу хорошо



ООшшииббккаа  ссввеерршшееннаа,,
РРааззррааббооттччиикк  ггррууссттиитт  ллиишшьь,,

ППооссттммооррттеемм  ппиишшеетт..



ППооссттммооррттеемм
ДДееттааллььнныыйй  ррааззббоорр  ссббоояя,,  сс  ооппииссааннииеемм  шшааггоовв,,  ппоо  ииззббеежжааннииюю  ппооддооббнныыхх  ссииттууаацциийй

• 

• Указываем хронологию событий

• Считаем ущерб

Избегаем осуждения и делаем разбор конструктивно

https://sre.google/sre-book/postmortem-culture/#best-practice-avoid-blame-and-keep-it-constructive
https://sre.google/sre-book/postmortem-culture/#best-practice-avoid-blame-and-keep-it-constructive


ККааккииее  ввааррииааннттыы  уу  ннаасс  еессттьь??



ППааллььччииккоомм  ааттааттаа??  ППооппррооссииттьь  ббыыттьь  ввннииммааттееллььннееее??
• Сказать, что прод ложить нельзя!

• Внимательнее ревью

• Внимательнее копировать тег

• Вообще работай внимательно

• Сказать, что накажешь, если будет ломать прод еще раз





ЭЭттоо  ннее  ббууддеетт  ррааббооттааттьь



ННииккааккооггоо  ооссуужжддеенниияя!!



ЧЧееллооввеекк  ссккллооннеенн  оошшииббааттььссяя,,  ии  ээттии  оошшииббккии  ввееддуутт  кк
ннооввыымм  ззннаанниияямм

The cost of failure is education. © - Devin Carraway



ККааккииее  ззннаанниияя  ммыы  ммоожжеемм  ппооллууччииттьь  ттуутт??



hheellmm,,  yyaammlllliinntt,,  wweebbhhooookkss  --  рреешшааюютт  ттооллььккоо  ччаассттьь
ппррооббллеемм



АА  ммыы  ссооззддааеемм  ббооллььшшее!!



ММыы  жжее  ррааззррааббооттччииккии//QQAA//SSRREE



ППооккррыыввааеемм  ккоодд  ттеессттааммии
ММннооггоо  ттеессттоовв

uunniitt//iinntteeggrraattiioonn//ee22ee//eettcc



ППооччееммуу  ббыы  ии  CCDD  ннее  ппооккррыыттьь  ттеессттааммии??



ВВззяяллии  ppyytthhoonn
• У нас весь код на python, зачем придумывать что то новое?



ВВззяяллии  ppyytteesstt
• стандарт для тестирования в python

• мы очень любим тесты



ВВззяяллии  ллииббуу  ppddkk88ss
• python библиотека для работы с k8s

• но мы взяли только модельки для сущностей k8s



ННааппииссааллии  ттеесстт



ААллггооррииттмм  ээттооггоо  ттеессттаа
• собираем все деплойменты

• из этих деплойментов достаем имя образа

• ходим в реджистри со словами “а этот образ есть?”

• если образа нету, тест падает, мердж в мастер или релиз не разраешается

• если все образа есть, вы великолепны и можно делать дела



ККооммппииллииррууеемм  ммааннииффеессттыы
@pytest.fixture
def render_templates(template_directory: Path, manifests_dir: Path) -> list[str]:

for cluster, namespace, chart in iter_charts(manifests_dir):
        output_dir = template_directory / cluster / namespace.name / chart.name
        output_dir.mkdir(exist_ok=True, parents=True)
        render_chart(cluster, chart, namespace, output_dir)



ККооммппииллииррууеемм  ммааннииффеессттыы
@pytest.fixture
def render_templates(template_directory: Path, manifests_dir: Path) -> list[str]:

for cluster, namespace, chart in iter_charts(manifests_dir):
        output_dir = template_directory / cluster / namespace.name / chart.name
        output_dir.mkdir(exist_ok=True, parents=True)
        render_chart(cluster, chart, namespace, output_dir)

        output_dir = template_directory / cluster / namespace.name / chart.name



ККооммппииллииррууеемм  ммааннииффеессттыы
@pytest.fixture
def render_templates(template_directory: Path, manifests_dir: Path) -> list[str]:

for cluster, namespace, chart in iter_charts(manifests_dir):
        output_dir = template_directory / cluster / namespace.name / chart.name
        output_dir.mkdir(exist_ok=True, parents=True)
        render_chart(cluster, chart, namespace, output_dir)

        output_dir = template_directory / cluster / namespace.name / chart.name

        render_chart(cluster, chart, namespace, output_dir)



ВВыыттаассккииввааеемм  ддееппллооййммееннттыы
@pytest.fixture
def deployments() -> Iterator[K8sObject[Deployment]]:
    template_directory = Path(__file__).parent / 'render_result'
    generator = _charts_generator(template_directory)
    k8s_objects = k8s_object_generator(generator, template_directory)

return filter_by_type(k8s_objects, Deployment)



ВВыыттаассккииввааеемм  ддееппллооййммееннттыы
@pytest.fixture
def deployments() -> Iterator[K8sObject[Deployment]]:
    template_directory = Path(__file__).parent / 'render_result'
    generator = _charts_generator(template_directory)
    k8s_objects = k8s_object_generator(generator, template_directory)

return filter_by_type(k8s_objects, Deployment)

    generator = _charts_generator(template_directory)



ВВыыттаассккииввааеемм  ддееппллооййммееннттыы
@pytest.fixture
def deployments() -> Iterator[K8sObject[Deployment]]:
    template_directory = Path(__file__).parent / 'render_result'
    generator = _charts_generator(template_directory)
    k8s_objects = k8s_object_generator(generator, template_directory)

return filter_by_type(k8s_objects, Deployment)

    generator = _charts_generator(template_directory)
    k8s_objects = k8s_object_generator(generator, template_directory)



ВВыыттаассккииввааеемм  ддееппллооййммееннттыы
@pytest.fixture
def deployments() -> Iterator[K8sObject[Deployment]]:
    template_directory = Path(__file__).parent / 'render_result'
    generator = _charts_generator(template_directory)
    k8s_objects = k8s_object_generator(generator, template_directory)

return filter_by_type(k8s_objects, Deployment)

    generator = _charts_generator(template_directory)
    k8s_objects = k8s_object_generator(generator, template_directory)

return filter_by_type(k8s_objects, Deployment)



ХХооддиимм  рреедджжииссттррии  ии  ссооббииррааеемм  ооббррааззаа
def test_availability_images(deployments):
    checked = {}

for deployment in deployments:
        image_name: str = deployment.spec.template.spec.containers[0].image 
        res: bool = check_image_available(image_name)
        checked{image_name} = res

assert False in checked.values(), get_unavaliable_images(checked)



ХХооддиимм  рреедджжииссттррии  ии  ссооббииррааеемм  ооббррааззаа
def test_availability_images(deployments):
    checked = {}

for deployment in deployments:
        image_name: str = deployment.spec.template.spec.containers[0].image 
        res: bool = check_image_available(image_name)
        checked{image_name} = res

assert False in checked.values(), get_unavaliable_images(checked)

        image_name: str = deployment.spec.template.spec.containers[0].image 



ХХооддиимм  рреедджжииссттррии  ии  ссооббииррааеемм  ооббррааззаа
def test_availability_images(deployments):
    checked = {}

for deployment in deployments:
        image_name: str = deployment.spec.template.spec.containers[0].image 
        res: bool = check_image_available(image_name)
        checked{image_name} = res

assert False in checked.values(), get_unavaliable_images(checked)

        image_name: str = deployment.spec.template.spec.containers[0].image 
        res: bool = check_image_available(image_name)



ХХооддиимм  рреедджжииссттррии  ии  ссооббииррааеемм  ооббррааззаа
def test_availability_images(deployments):
    checked = {}

for deployment in deployments:
        image_name: str = deployment.spec.template.spec.containers[0].image 
        res: bool = check_image_available(image_name)
        checked{image_name} = res

assert False in checked.values(), get_unavaliable_images(checked)

        image_name: str = deployment.spec.template.spec.containers[0].image 
        res: bool = check_image_available(image_name)
        checked{image_name} = res



ХХооддиимм  рреедджжииссттррии  ии  ссооббииррааеемм  ооббррааззаа
def test_availability_images(deployments):
    checked = {}

for deployment in deployments:
        image_name: str = deployment.spec.template.spec.containers[0].image 
        res: bool = check_image_available(image_name)
        checked{image_name} = res

assert False in checked.values(), get_unavaliable_images(checked)

        image_name: str = deployment.spec.template.spec.containers[0].image 
        res: bool = check_image_available(image_name)
        checked{image_name} = res

assert False in checked.values(), get_unavaliable_images(checked)



ДДооббааввлляяеемм  ээттоо  ддееллоо  вв  ппааййппллааййнн



ННооввыыйй  ппааййппллааййнн

Bui ld  tes t s  image

Te s t s

Yamllint

Deploy



ТТеессттыы  ппааддааюютт,,  еессллии  ооббрраазз  ннее  ссуущщеессттввууеетт

Bui ld  tes t s  image

Te s t s

Yamllint

Deploy



ИИ  ммыы  ммоожжеемм  ддооббааввлляяттьь  ннуужжнныыее  ннаамм  ддооппооллннииттееллььнныыее
ппррооввееррккии



АА  ззааччеемм  ттаакк  ссллоожжнноо??



ДДлляя  ээттооггоо  ссллууччааяя  ммоожжеетт  ии  еессттьь  ааллььттееррннааттииввыы



ППооссммооттрриимм  ннаа  ббооллееее  ссллоожжнныыйй  ссллууччаайй



kkaaffkkaa
• 1 топик с 4 партициями

• чарт который слушает этот топик



kkaaffkkaa

C o n s u m e r  4C o n s u m e r  3C o n s u m e r  2C o n s u m e r  1

top ic



kkaaffkkaa

C o n s u m e r  5C o n s u m e r  4C o n s u m e r  3C o n s u m e r  2C o n s u m e r  1

top ic



kkaaffkkaa

д а т а ц е н т р - 2д а т а ц е н т р - 1

C o n s u m e r  5C o n s u m e r  4C o n s u m e r  3C o n s u m e r  2C o n s u m e r  1

t op ic



ННеетт  ннееооббххооддииммооссттии  ппооддннииммааттьь  ккооннссььююммеерр,,  еессллии  оонн
ннииччееггоо  ннее  ббууддеетт  ссллуушшааттьь



ААллггооррииттмм  ппррооввееррккии
• Собираем количество партиций в топиках

• Найти все консьюмеры

• Cобираем их консьюмер группы

• Падаем в тесте, если количество консьюмеров больше чем партиций в топике



ССооббииррааеемм  ккооллииччеессттввоо  ппааррттиицциийй  вв  ттооппииккаахх
class TopicInfo(NamedTuple):
    cluster: str
    name: str

@pytest.fixture
def topics_info(deployments):
    topics_info: dict[TopicInfo, int] = defaultdict(int)

for deployment in deployments:
        topics_env = get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_TOPICS')

if topics_env is None:
continue

if TopicInfo(TopicInfo(cluster="кластер из деплоймента", name="топик из деплоймента")) in topics_info:
continue

        topics_info[TopicInfo(cluster="кластер из деплоймента", name="топик из деплоймента")] = get_partition_count(
                cluster="kafka_kaas_tmsg_cluster", topic="topic_name"
            )

return topics_info



ССооббииррааеемм  ккооллииччеессттввоо  ппааррттиицциийй  вв  ттооппииккаахх
class TopicInfo(NamedTuple):
    cluster: str
    name: str

@pytest.fixture
def topics_info(deployments):
    topics_info: dict[TopicInfo, int] = defaultdict(int)

for deployment in deployments:
        topics_env = get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_TOPICS')

if topics_env is None:
continue

if TopicInfo(TopicInfo(cluster="кластер из деплоймента", name="топик из деплоймента")) in topics_info:
continue

        topics_info[TopicInfo(cluster="кластер из деплоймента", name="топик из деплоймента")] = get_partition_count(
                cluster="kafka_kaas_tmsg_cluster", topic="topic_name"
            )

return topics_info

class TopicInfo(NamedTuple):
    cluster: str
    name: str



ССооббииррааеемм  ккооллииччеессттввоо  ппааррттиицциийй  вв  ттооппииккаахх
class TopicInfo(NamedTuple):
    cluster: str
    name: str

@pytest.fixture
def topics_info(deployments):
    topics_info: dict[TopicInfo, int] = defaultdict(int)

for deployment in deployments:
        topics_env = get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_TOPICS')

if topics_env is None:
continue

if TopicInfo(TopicInfo(cluster="кластер из деплоймента", name="топик из деплоймента")) in topics_info:
continue

        topics_info[TopicInfo(cluster="кластер из деплоймента", name="топик из деплоймента")] = get_partition_count(
                cluster="kafka_kaas_tmsg_cluster", topic="topic_name"
            )

return topics_info

class TopicInfo(NamedTuple):
    cluster: str
    name: str

for deployment in deployments:



ССооббииррааеемм  ккооллииччеессттввоо  ппааррттиицциийй  вв  ттооппииккаахх
class TopicInfo(NamedTuple):
    cluster: str
    name: str

@pytest.fixture
def topics_info(deployments):
    topics_info: dict[TopicInfo, int] = defaultdict(int)

for deployment in deployments:
        topics_env = get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_TOPICS')

if topics_env is None:
continue

if TopicInfo(TopicInfo(cluster="кластер из деплоймента", name="топик из деплоймента")) in topics_info:
continue

        topics_info[TopicInfo(cluster="кластер из деплоймента", name="топик из деплоймента")] = get_partition_count(
                cluster="kafka_kaas_tmsg_cluster", topic="topic_name"
            )

return topics_info

class TopicInfo(NamedTuple):
    cluster: str
    name: str

for deployment in deployments:

        topics_info[TopicInfo(cluster="кластер из деплоймента", name="топик из деплоймента")] = get_partition_count(
                cluster="kafka_kaas_tmsg_cluster", topic="topic_name"
            )



ССееййччаасс  ббууддеетт  ннееммннооггоо  ббооллььнноо



ИИщщеемм  ввссее  ккооннссььююммееррыы
def test_partition_is_divided_by_consumers(
        self, deployments: Iterator[Deployment], topics_info: dict[TopicInfo, int]
    ):
    consumers = defaultdict(lambda: defaultdict(int))

for *_, chart, deployment in deployments:
        envs = deployment.spec.template.spec.containers[0].env
        topics = get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_TOPICS')

if topics is None:
continue

        consumer_group_id = get_env_value_or_default(
            get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_GROUP_ID')
        )

        bootstrap_servers_env = get_env_by_name_suffix_or_none(envs, '_BOOTSTRAP_SERVERS')
        cluster_name = get_cluster_name_from_broker(
            json.loads(get_env_value_or_default(bootstrap_servers_env, '[]'))
        )

assert cluster_name is not None

        topic_info = TopicInfo(cluster=cluster_name, name=topic)
        consumers[topic_info][consumer_group_id] += get_consumers_count(deployment)



ИИщщеемм  ввссее  ккооннссььююммееррыы
def test_partition_is_divided_by_consumers(
        self, deployments: Iterator[Deployment], topics_info: dict[TopicInfo, int]
    ):
    consumers = defaultdict(lambda: defaultdict(int))

for *_, chart, deployment in deployments:
        envs = deployment.spec.template.spec.containers[0].env
        topics = get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_TOPICS')

if topics is None:
continue

        consumer_group_id = get_env_value_or_default(
            get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_GROUP_ID')
        )

        bootstrap_servers_env = get_env_by_name_suffix_or_none(envs, '_BOOTSTRAP_SERVERS')
        cluster_name = get_cluster_name_from_broker(
            json.loads(get_env_value_or_default(bootstrap_servers_env, '[]'))
        )

assert cluster_name is not None

        topic_info = TopicInfo(cluster=cluster_name, name=topic)
        consumers[topic_info][consumer_group_id] += get_consumers_count(deployment)

for *_, chart, deployment in deployments:



ИИщщеемм  ввссее  ккооннссььююммееррыы
def test_partition_is_divided_by_consumers(
        self, deployments: Iterator[Deployment], topics_info: dict[TopicInfo, int]
    ):
    consumers = defaultdict(lambda: defaultdict(int))

for *_, chart, deployment in deployments:
        envs = deployment.spec.template.spec.containers[0].env
        topics = get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_TOPICS')

if topics is None:
continue

        consumer_group_id = get_env_value_or_default(
            get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_GROUP_ID')
        )

        bootstrap_servers_env = get_env_by_name_suffix_or_none(envs, '_BOOTSTRAP_SERVERS')
        cluster_name = get_cluster_name_from_broker(
            json.loads(get_env_value_or_default(bootstrap_servers_env, '[]'))
        )

assert cluster_name is not None

        topic_info = TopicInfo(cluster=cluster_name, name=topic)
        consumers[topic_info][consumer_group_id] += get_consumers_count(deployment)

for *_, chart, deployment in deployments:
        envs = deployment.spec.template.spec.containers[0].env
        topics = get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_TOPICS')

if topics is None:
continue

        consumer_group_id = get_env_value_or_default(
            get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_GROUP_ID')
        )

        bootstrap_servers_env = get_env_by_name_suffix_or_none(envs, '_BOOTSTRAP_SERVERS')
        cluster_name = get_cluster_name_from_broker(
            json.loads(get_env_value_or_default(bootstrap_servers_env, '[]'))
        )



ИИщщеемм  ввссее  ккооннссььююммееррыы
def test_partition_is_divided_by_consumers(
        self, deployments: Iterator[Deployment], topics_info: dict[TopicInfo, int]
    ):
    consumers = defaultdict(lambda: defaultdict(int))

for *_, chart, deployment in deployments:
        envs = deployment.spec.template.spec.containers[0].env
        topics = get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_TOPICS')

if topics is None:
continue

        consumer_group_id = get_env_value_or_default(
            get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_GROUP_ID')
        )

        bootstrap_servers_env = get_env_by_name_suffix_or_none(envs, '_BOOTSTRAP_SERVERS')
        cluster_name = get_cluster_name_from_broker(
            json.loads(get_env_value_or_default(bootstrap_servers_env, '[]'))
        )

assert cluster_name is not None

        topic_info = TopicInfo(cluster=cluster_name, name=topic)
        consumers[topic_info][consumer_group_id] += get_consumers_count(deployment)

for *_, chart, deployment in deployments:
        envs = deployment.spec.template.spec.containers[0].env
        topics = get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_TOPICS')

if topics is None:
continue

        consumer_group_id = get_env_value_or_default(
            get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_GROUP_ID')
        )

        bootstrap_servers_env = get_env_by_name_suffix_or_none(envs, '_BOOTSTRAP_SERVERS')
        cluster_name = get_cluster_name_from_broker(
            json.loads(get_env_value_or_default(bootstrap_servers_env, '[]'))
        )

assert cluster_name is not None



ИИщщеемм  ввссее  ккооннссььююммееррыы
def test_partition_is_divided_by_consumers(
        self, deployments: Iterator[Deployment], topics_info: dict[TopicInfo, int]
    ):
    consumers = defaultdict(lambda: defaultdict(int))

for *_, chart, deployment in deployments:
        envs = deployment.spec.template.spec.containers[0].env
        topics = get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_TOPICS')

if topics is None:
continue

        consumer_group_id = get_env_value_or_default(
            get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_GROUP_ID')
        )

        bootstrap_servers_env = get_env_by_name_suffix_or_none(envs, '_BOOTSTRAP_SERVERS')
        cluster_name = get_cluster_name_from_broker(
            json.loads(get_env_value_or_default(bootstrap_servers_env, '[]'))
        )

assert cluster_name is not None

        topic_info = TopicInfo(cluster=cluster_name, name=topic)
        consumers[topic_info][consumer_group_id] += get_consumers_count(deployment)

for *_, chart, deployment in deployments:
        envs = deployment.spec.template.spec.containers[0].env
        topics = get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_TOPICS')

if topics is None:
continue

        consumer_group_id = get_env_value_or_default(
            get_env_by_name_suffix_or_none(envs, 'KAFKA_CONSUMER_GROUP_ID')
        )

        bootstrap_servers_env = get_env_by_name_suffix_or_none(envs, '_BOOTSTRAP_SERVERS')
        cluster_name = get_cluster_name_from_broker(
            json.loads(get_env_value_or_default(bootstrap_servers_env, '[]'))
        )

assert cluster_name is not None

        consumers[topic_info][consumer_group_id] += get_consumers_count(deployment)



ИИ  ппррооввеерряяеемм,,  ччттоо  ннеетт  ппллооххиихх  ккооннффииггоовв
    ...
    bad_topics = []

for topic, partition_count in topics_info.items():
for consumer_group_id, consumers_count in consumers[topic].items():

if partition_count % consumers_count != 0:
                bad_topics.append((topic, consumer_group_id, partition_count, consumers_count))

assert not bad_topics



ТТееппееррьь  ннее  ббууддеетт  ббеессппооллееззнныыхх  ккооннссььююммеерроовв



ДДооппооллннииттееллььнныыее  ппррооввееррккии,,  ккооттооррыыее  ммоожжнноо  ддооббааввииттьь
• Все серверы кафки прописаны в конфиге

• У консьюмера всегда есть его топик

• Есть доступ до брокеров



УУ  ннаасс  еессттьь  ттааккжжее  ттеессттыы  ннее  ттооллььккоо  ннаа  ээттоо
• Валидация переменных окружения из vault

• Количество соединений с postgres

• Валидация, что для приложения проставлены все обязательные энвы

• Наличие всех сетевых доступов



ТТеессттыы  ппиишшеемм,,  ччттоо  ооннии  ннее  ппррииввяяззаанныы  кк  ккооннккррееттннооммуу
ппррииллоожжееннииюю



ООббщщииее  ббииббллииооттееккии  ссооззддааюютт  ннееяяввннооее  ссооггллаашшееннииее
ии  ииммееннооввааннииее  ппееррееммеенннныыхх  ооккрруужжеенниияя  ииммеееетт

ффииккссиирроовваанннныыее  ссууффффииккссыы



ТТеессттыы  ппиишшуутт  ввссее
• QA

• SRE

• SDE



ТТааккоойй  ппооддххоодд  ооччеенньь  ррееддккоо  ггддее  ллииббоо  ппррииммеенняяееттссяя



ККаакк  ввыы  ммоожжееттее  ннааччааттьь  ттеессттииррооввааттьь  CCDD??



ККаакк  ввыы  ммоожжееттее  ннааччааттьь  ттеессттииррооввааттьь  CCDD??
• Взять ваш фреймворк для тестирования

• Разобраться в том, что чаще всего болит

• Написать на это дело тест(ы)



ИИттооггии



ИИттооггии

ААввттооммааттииззиирроовваанннныыее  ппррооввееррккии  ппооммооггааюютт
ппооддддеерржжииввааттьь  ссттааббииллььннооссттьь  ппррииллоожжеенниийй



ИИттооггии

ВВыыббииррааееммыыее  ттеессттыы  ггррааннииччаатт  ллиишшьь  сс  вваашшеейй
ффааннттааззииеейй



ИИттооггии

ННееооччееввиидднныыее  ттеессттыы  рреешшааюютт  ммннооггоо  ппррооббллеемм




