
Тестирование 

безопасности API
Кейсы, Инструменты и Рекомендации
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Проблема

• Очень много уязвимостей

• Много плохого кода

• Неправильная архитектура

• Безразличие к безопасности
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Какая цель?
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Статистика по багам
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Что ломают?

В 2021 году:

на взлом API тратят

на 694% больше 

времени, чем в 2020
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А кто ты?

• Ramazan

• @r0hack 

• Техлид и пентестер в DeteAct

• Багхантер

• Веду канал BountyOnCoffee
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Типы API
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Типы API

• REST

• GraphQL

• SOAP

• XML-RPC

• JSON-RPC
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Типы уязвимостей
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OWASP TOP10 API Security

• Broken object level authorization

• Broken authentication

• Excessive data exposure

• Lack of resources and rate limiting

• Broken function level authorization

• Mass assignment

• Security misconfiguration

• Injection

• Improper assets management

• Insufficient logging and monitoring
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А как ломать API?
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Как собирать API эндпоинты?
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Методы сбора API

• Публичные Swagger

• Динамическая сборка

• В JavaScript файлах

• С помощью дорков

• Перебор эндпоинтов

• APK файл

• Internet Archive
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https://web.archive.org/cdx/search/cdx?url=https://site.ru/api
/*&output=text&fl=original&collapse=urlkey



Методология тестирования API
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Методы тестирования API

• Проверка доступов
• IDOR

• Improper Access

• Privilege Escalation
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Методы тестирования API

• Проверка доступов

• Типы аутентификации

• Перебор параметров
• Mass Assignment
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/profile?id=123&action=delete&action=update
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Методы тестирования API

• Проверка доступов

• Типы аутентификации

• Перебор параметров

• Parameter Pollution

• Версии API

• Кавычка и другие символы
• SQL injection

• XML injection

• Command injection

• LDAP injection
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https://habr.com/ru/company/macloud/blog/553826/
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Методы тестирования API

• Проверка доступов

• Типы аутентификации

• Перебор параметров

• Parameter Pollution

• Версии API

• Кавычка и другие символы

• CORS

• Изменение HTTP методов

• Типы параметров

• Web + Mobile + Desktop
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Реальные кейсы
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Логические баги в API
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IDOR
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/api/v1/profile/1337



Где встречается?
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IDOR – вездесущая уязвимость!



deteact.com

Примеры - IDOR

• Изменение адреса пользователя

• Изменение данных в профиле

• Чтений сообщений из чатов

• Просмотр чужих карт в покере

• Удаление аккаунта

• Скачивание чужих данных
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Broken Access Control
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• Improper Access

• Privilege Escalation
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Где встречается?

• Ролевая модель

• Интернет-магазины

• Банки

• Социальные сети

• Комплексные сервисы
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В эпоху многослойных архитектур такие

баги становятся еще популярнее 

WAF
Anti-DDoS

nginx

Kibana ElasticSearch

PHP-FPM

Django WSGI

memcached

Kafka

Logger

Worker 1

Worker 2ExpressJS PostgreSQL

Static Storage

OpenResty
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Примеры - BAC

• Изменение админских данных

• Возможность выполнения 
админких действий

• Чтение данных, которые 
доступны другим 

пользователям

• Обычный пользователь может 
добавлять пользователей с 

привилегиями админа 
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Mass Assignment
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Mass Assignment
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Инъекции в API
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SQL-injection
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Где встречается?



Везде, где есть работа с БД
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Примеры SQLi
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• Внутренние сервисы - https://vk.cc/cieDxG

https://vk.cc/cieDxG
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'+(select*from(select(select sleep(2) from dual where 

database() like 'city'))a)+'
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Примеры SQLi
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• Внутренние сервисы

• Поиск
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• Внутренние сервисы

• Поиск

• Фильтры

• Выполнение кода через 
SQLi
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Примеры SQLi

71

• Внутренние сервисы

• Поиск

• Фильтры

• Выполнение кода через 
SQLi

• Чтение файлов через 
SQLi
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XML-injection
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Где встречается?



Везде, где есть обработка XML-данных
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XMLi

74

• Чтение файлов
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XMLi
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• Чтение файлов

• Вывод содержимого файлов в 
сгенерированный файл 
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XMLi
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• Чтение файлов

• Вывод содержимого файлов в 
сгенерированный файл 

• SSRF через XXE
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XMLi
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• Чтение файлов

• Вывод содержимого файлов в 
сгенерированный файл 

• SSRF через XXE

• SQLi через XXE 
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https://www.netspi.com/blog/technical/web-application-penetration-
testing/advisory-xxe-injection-oracle-database-cve-2014-6577/



Инструменты
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• BurpSuite
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Инструменты

• BurpSuite
• Param Miner

• Autorize

• InQL

• MindAPI

• Mitmproxy2swagger

• JWT Hack
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Выводы

• Огромное количество различных атак

• Начните с тестирование несложных багов

• Вникать в логику работы API и продумывать 
интересные векторы атак

• На этом можно зарабатывать хорошие деньги
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Тестовые стенды

• https://application.security/

• https://juice-shop.herokuapp.com/

• https://portswigger.net/web-security/all-labs

• https://attackdefense.pentesteracademy.com/

• http://crapi.apisec.ai/

• https://bugbounty.standoff365.com/

• https://bugbounty.ru
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https://application.security/
https://juice-shop.herokuapp.com/
https://portswigger.net/web-security/all-labs
https://attackdefense.pentesteracademy.com/
http://crapi.apisec.ai/
https://bugbounty.standoff365.com/
https://bugbounty.ru/
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Что еще почитать?

• https://t.me/BountyOnCoffee

• https://hackxpert.com/blog/API-Hacking-Excercises/

• https://dsopas.github.io/MindAPI/play/

• https://www.wallarm.com/what/api-security-tutorial

• https://apisecurity.io/

• https://habr.com/ru/company/macloud/blog/553826/

• https://habr.com/ru/company/tomhunter/blog/676478/

• https://github.com/arainho/awesome-api-security

• https://t.me/postImpact

• https://t.me/webpwn
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https://www.wallarm.com/what/api-security-tutorial
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Квиз
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https://play.myquiz.ru/p/00380543
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Questions?
@r0hack

BountyOnCoffee
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