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Воспроизводимые окружения на bare-

metal при помощи Talos Linux и Cozystack



Кто я?

 10+ лет в I

 Из них не менее 7 - в крупных enterprise / 

fintec

 Начинал карьеру с низо

 Спикер крупнейших международных 

конференций и образовательных 

проекто

 Стараюсь дружить dev, ops и sec

2

Георг Гаал

george.gaal@aenix.io



3

ПЛАТФОРМА

K8s на железе Железо и ОС Системные 
компоненты

Пользовательские 
приложения



4

ПЛАТФОРМА

K8s на железе Железо и ОС Системные 
компоненты

Пользовательские 
приложения



5

Kubernetes в облаке?



6



Введение 7



Введение

kubernetes

8



Введение

kubernetes

9

bare-metal



Введение

kubernetes

10

bare-metal



K8s в облаке 11



K8s в облаке 12

user



K8s в облаке 13

user



K8s в облаке 14

user



K8s в облаке 15

user



Как приготовить свое облако?
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Вариант 1:

Kubernetes на bare-metal
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20Ожидания:



21Действительность:



22Действительность:



23Действительность:  удобное управлени
 безболезненные обновления
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Вариант 2:

Kubernetes в частном облаке
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Кто отвечает за это ?
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Вариант 3:

Матрешка - Kubernetes in Kubernetes!
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Управляющий кластер

Тенант кластерТенант кластер

Еще можно называть
 пользовательский класте
 листовой (узловой) кластер
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 единое окружени
 единый способ управления
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Тенант кластер
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 единое окружени
 единый способ управлени
 мульти-тенантность

Management cluster

Tenant clusters



43Тенант кластер:



44Управляющий кластер:



45Управляющий кластер: Предоставляет инфраструктурные сервисы :



46Управляющий кластер: Предоставляет инфраструктурные сервисы 
  виртуальные машины



47Управляющий кластер: Предоставляет инфраструктурные сервисы 
 виртуальные машин
 кластера kubernetes



48Управляющий кластер: Предоставляет инфраструктурные сервисы 
 виртуальные машин
 кластера kubernete
 СУБ
 прочие сервисы (кэши, S3...)



49Платформа
Cozystack с легкостью превращает груду серверов в умную систему с простым REST API для запуска кластеров 
Kubernetes, баз данных (DBaaS), виртуальных машин, балансировщиков нагрузки, HTTP-кэшей и других 
сервисов.

Monitoring API Kubernetes
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51Развертывание приложения через дашборд



external:
running:
password:
image:
disk:
resources:

  cpu:
  memory:

 false

 true


 hackme

 ubuntu


 5Gi


 1

 1024M
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certSANs

  network
  interfaces

- interface
 vip

install
    disk

:

: control-plane


: { crt:   key:  }

   :

    - 127.0.0.1

    - cluster1.example.org


:

   :

        : eth0

        : 192.168.100.10

   :


: /dev/sda

"" ""

   :

    : https://192.168.100.10:6443

  : { crt:   key:  }

controlPlane
 endpoint

 ca "" ""

Floating IP

kubeconfig
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Floating IP

kubeconfig
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Talos-bootstrap: наша автоматизация
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DHCP-server


PXE-server
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DHCP-server


PXE-server
talos-bootstrap
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PXE-server
talos-bootstrap

Maintenance Maintenance Maintenance
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DHCP-server


PXE-server
talos-bootstrap

Maintenance Maintenance Maintenance
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DHCP-server


PXE-server
talos-bootstrap

Maintenance Maintenance Maintenance
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DHCP-server

PXE-server

talos-bootstrap

Ready: True Maintenance Maintenance
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DHCP-server

PXE-server

talos-bootstrap

Ready: True Maintenance Maintenance
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talos-bootstrap
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DHCP-server

PXE-server

talos-bootstrap

Ready: True Ready: True Ready: True
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DHCP-server

PXE-server

talos-bootstrap

Ready: True Ready: True Ready: True

How does it work?
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DHCP-server

PXE-server
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DHCP-server

PXE-server

talos-bootstrap

Ready: True Ready: True Ready: True



192

OS and HardwareLayer 1

Layer 2 Storage Networking Virtualization

Layer 3

Layer 4

ovn

Operators Cluster API Monitoring

Managed Kubernetes Databases-as-a-Service



193

OS and HardwareLayer 1

Layer 2 Storage
ovn

Networking Virtualization

Layer 3 Operators Cluster API Monitoring

Layer 4 Managed Kubernetes Databases-as-a-Service
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role
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role



machine
  type
  ca
certSANs

  network
  interfaces

- interface
 vip

install
    disk
cluster
controlPlane
 endpoint

 ca
  apiServer
etcd
extraManifests

:

: control-plane


: { crt:   key:  }

   :

    - 127.0.0.1

    - cluster1.example.org


:

   :

        : eth0

        : 192.168.100.10

   :


: /dev/sda

:


   :

    : https://192.168.100.10:6443

  : { crt:   key:  }


: {}

   : {}

   : 

"" ""

"" ""

{ }

207



machine
  type
  ca
certSANs

  network
  interfaces

- interface
 vip

install
    disk
cluster
controlPlane
 endpoint

 ca
  apiServer
etcd
extraManifests

:

: control-plane


: { crt:   key:  }

   :

    - 127.0.0.1

    - cluster1.example.org


:

   :

        : eth0

        : 192.168.100.10

   :


: /dev/sda

:


   :

    : https://192.168.100.10:6443

  : { crt:   key:  }


: {}

   : {}

   : 

"" ""

"" ""

{ }   : extraManifests { }
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machine
  type
  ca
certSANs

  network
  interfaces

- interface
 vip

install
    disk
cluster
controlPlane
 endpoint

 ca
  apiServer
etcd
extraManifests

:

: control-plane


: { crt:   key:  }

   :

    - 127.0.0.1

    - cluster1.example.org


:

   :

        : eth0

        : 192.168.100.10

   :


: /dev/sda

:


   :

    : https://192.168.100.10:6443

  : { crt:   key:  }


: {}

   : {}

   : 

"" ""

"" ""

{ }
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machine
  type
  ca
certSANs

  network
  interfaces

- interface
 vip

install
    disk
cluster
controlPlane
 endpoint

 ca
  apiServer
etcd
extraManifests

:

: control-plane


: { crt:   key:  }

   :

    - 127.0.0.1

    - cluster1.example.org


:

   :

        : eth0

        : 192.168.100.10

   :


: /dev/sda

:


   :

    : https://192.168.100.10:6443

  : { crt:   key:  }


: {}

   : {}

   :


"" ""

"" ""

  - https://example.org/fluxcd.yaml
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machine
  type
  ca
certSANs

  network
  interfaces

- interface
 vip

install
    disk
cluster
controlPlane
 endpoint

 ca
  apiServer
etcd
extraManifests

:

: control-plane


: { crt:   key:  }

   :

    - 127.0.0.1

    - cluster1.example.org


:

   :

        : eth0

        : 192.168.100.10

   :


: /dev/sda

:


   :

    : https://192.168.100.10:6443

  : { crt:   key:  }


: {}

   : {}

   :


"" ""

"" ""

  - https://example.org/fluxcd.yaml

  - https://example.org/my-config.yaml
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Метод наш другой немного,

не используем git мы и вместе все 
компоненты устанавливаем.
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229Быстрое и надежное хранилище

Репликация в самом ядре linux  

Простой дизайн  

Проверенные временем технологии  

Готовые к использованию конфигурации

powered by



230Современная сетевая фабрика

Мульти-тенантность и VPCs 
(Virtual Personal Networks)



Простая и бесшовная интеграция

с существующей сетью



Ускорение сети за счет eBPF и 
SR-IOV

powered by and



231Мониторинг

Преднастроенные дашборды Grafana 


Все сервисы автоматически 
подключаются  

Встроенная система реакции на 
инциденты (IRM)

powered by
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OS and HardwareLayer 1

Layer 2 Storage
ovn

Networking Virtualization

Layer 3 Operators Cluster API Monitoring

Layer 4 Managed Kubernetes Databases-as-a-Service



238По-настоящему управляемый Kubernetes

Построить по-настоящему управляемый Kubernetes непросто.

Мы предлагаем простое и абсолютно полноценное решение на базе Kubernetes, 
которое работает везде - и в облаках, и на своем железе

Automatic VM provisioning

Cluster Autoscaller

Pre-installed services

Load Balancers

Persistent Volumes

Monitoring and Logs
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github.com/clastix/kamaji

kamaji.clastix.io

Реализует day 2 operations



Полностью декларативный (GitOps)



Надежный и безопасный



Дешевый

…и не забудьте поставить звездочку на GitHub! 

Знакомьтесь, Kamaji

Kubernetes оператор, предоставляющий Custom 
Resource Definitions для декларативного управления 
Tenant Control Plane.

https://github.com/clastix/kamaji
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Kubernetes as a Service

Обработка событий

Быстрый запуск

Безопасный

Дешевый
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Clastix реализует интеграции через Cluster API с основными инфраструктурными 
провайдерами, чтобы предоставить пользователям полную свободу выбора (Bring 
Your Own Infrastructure - BYOI). И в будущем интеграций будет еще больше!

Kamaji 

Cluster API



243Kamaji 

Архитектура

CRDs

Будучи оператором Kubernetes предоставляет Custom Resource 
Definition для декларативного описания control plane.

Управляет control plane

TenantControlPlane (tcp)

Для надежности и оптимизации стоимости

DataStore
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host:
controlPlane:

 replicas:

nodeGroups:

  md0:

     minReplicas:
     maxReplicas:
     resources:

        cpu:

    memory:

 

 2



 0

 10


 2

      1024Mi

""


Kubernetes app
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OS and HardwareLayer 1

Layer 2 Storage
ovn

Networking Virtualization

Layer 3 Operators Cluster API Monitoring

Layer 4 Managed Kubernetes Databases-as-a-Service
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Управляемые базы данных

Управляются и настраиваются 
операторами.

Высокодоступны с самого старта.

Возможности:
Создание баз данных

Управление пользователями и доступами

Настройка автоматического резервного 
копирования
Мониторинг (дашборды Grafana в комплекте)

Оповещения о важных событиях и сбоях
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db
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db
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db
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external:
size:
replicas:

 false

 1Gi


 2

Redis app
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external:
size:
replicas:

 false

 1Gi


 2

 RedisFailover

Service

VMServiceScrape

Redis app
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Установка в одно нажатие

Virtual Machines Load balancersManaged DatabasesManaged Kubernetes

HTTP-caching serviceManaged VPN service S3 Storage
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Что насчет мульти-тенантности?
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Экономно и безопасно

Наша уникальная модель тенантов обеспечивает эффективное выделение ресурсов 
и необходимый уровень безопасности.
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Все окружения единообразны и повторяемы



Простой интерфейс установки



Платформа закрывает весь стек для 
построения облака



Легко расширяемая



Открытый код!
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See more

Cozystack

https://cozystack.io
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See more

Talos Linux

See more

Cozystack

https://www.talos.dev/
https://cozystack.io
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See more

Kamaji

See more

Talos Linux

See more

Cozystack

https://www.talos.dev/
https://cozystack.io
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See more

DIY: Create Your Own 
Cloud with Kubernetes

See more

Kamaji

See more

Talos Linux

See more

Cozystack

https://kubernetes.io/blog/2024/04/05/diy-create-your-own-cloud-with-kubernetes-part-1/
https://www.talos.dev/
https://cozystack.io
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