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ПЛАН 

ПРЕЗЕНТАЦИИ
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1. Предыстория

2. Проблемы

3. Как всё устроено

4. Существующие решения

5. Свой проект



ПРЕДЫСТОРИЯ
Задачи проекта

Анализ источников витрин

Адаптация кода под новую систему

Получение данных для тестов

Написание документации

Разработка алгоритма миграции

©2023 «Неофлекс». Все права защищены 3



©2023 Неофлекс. Все права защищены 4

Составить заявку на обезличивание

Дождаться очереди

Процесс обезличивания

Согласование с ИБ

Выгрузка в контур

ПРЕДЫСТОРИЯ
Данные для тестов



ПРЕДЫСТОРИЯ
Проблемы обезличивания

Сроки реализации
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Плюсы: Минусы

• Сохраняет связи

• Сохраняет исходный формат

• Нет ограничений по кол-ву

• Есть интерфейс

• Инструмент универсальный

• Не подходит для сложных витрин

• Требует дополнительных ресурсов

ПРЕДЫСТОРИЯ
Генератор данных



ПРЕДЫСТОРИЯ
Проблемы обезличивания

Сроки реализации

Консистентность данных
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ПРЕДЫСТОРИЯ
Проблемы обезличивания

Сроки реализации

Консистентность данных

Ограничения по количеству
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ПРЕДЫСТОРИЯ
Проблемы обезличивания

Сроки реализации

Консистентность данных

Ограничения по количеству

Потеря смысла данных и их формата
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Проект поддержки бизнес-идей сотрудников

Обучение Product Manager

Нашёл команду

Работа над проектом

…

Светлое будущее

ПРЕДЫСТОРИЯ
Проект



ПРОБЛЕМА
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Сохранить 

ценность данных



СРЕДНЯЯ СТОИМОСТЬ УТЕЧКИ ДАННЫХ
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Год 2020 2021 2022

млн $ 3,86 4,24 4,35

3,86

4,24

4,35

3,6

3,7

3,8

3,9

4

4,1

4,2

4,3

4,4

2020 2021 2022

млн $



ЦЕЛЬ

©2023 «Неофлекс». Все права защищены 13

Защитить данные

от утечки и сохранить

их полезность.



СПОСОБЫ РЕШЕНИЯ 

ПРОБЛЕМЫ
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Генерация Обезличивание

• Среда разработки (тестовых сред)

• Обучение пользователей

• Отладка ПО

• Среда разработки (тестовых сред)

• Анализ данных

• Формирование отчётов



ТИПЫ 

ОБЕЗЛИЧИВАНИЯ 

ДАННЫХ
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• Динамический

• Статический
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ДИНАМИЧЕСКОЕ ОБЕЗЛИЧИВАНИЕ 
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СТАТИЧЕСКОЕ ОБЕЗЛИЧИВАНИЕ 



ПРАКТИЧЕСКИЙ 
ПРИМЕР
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МОДЕЛЬ ОЦЕНКИ РИСКОВ ДАННЫХ

© Источник: https://habr.com/ru/companies/rubda/articles/688116/

(Ассоциация больших данных)

https://habr.com/ru/companies/rubda/articles/688116/
https://habr.com/ru/companies/rubda/articles/688116/


©2023 Неофлекс. Все права защищены 19

ПРОФИЛИРОВАНИЕ

Профилирование данных –
процесс идентификации 

конфиденциальных данных

 Прямые идентификаторы

 Квази-идентификаторы
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ПРОФИЛИ АТАК

Прокурор – наличие информации 

о конкретном физ. лица. 

Журналист – наличие общей 

информации. 

Маркетолог – выделение групп 

лиц.



©2023 Неофлекс. Все права защищены 21

СЦЕНАРИИ 
ИСПОЛЬЗОВАНИЯ

Публичные данные

– доступ к данным не ограничен. 

Межорганизационное взаимодействие 

– доступ предоставляется определенному 

кругу лиц/организаций. 

Частные данные 

– доступ предоставляется узкому кругу 

людей



ПРАКТИЧЕСКИЙ 
ПРИМЕР
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МОДЕЛЬ ОЦЕНКИ РИСКОВ ДАННЫХ



ПРАКТИЧЕСКИЙ 
ПРИМЕР
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МОДЕЛЬ ОЦЕНКИ РИСКОВ ДАННЫХ



©2023 «Неофлекс». Все права защищены

Криптографические методы обезличивания

24

Детерминированное шифрование 

 Сохраняющее порядок шифрование 

 Сохраняющее формат шифрование 

 Гомоморфное шифрование
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Статистические методы обезличивания

Перестановка

25

Подавление Имя Алексей *****

Обобщение Рост 172 170-180

Искажение Фамилия Иванов Козлов
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Статистические методы обезличивания. Подавление

Маскирование 
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Статистические методы обезличивания. Подавление

Локальное подавление 
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Статистические методы обезличивания. Подавление

Подавление записей
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Статистические методы обезличивания. Обобщение

Округление
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Статистические методы обезличивания. Обобщение

Нисходящее и восходящее кодирование 
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Статистические методы обезличивания. Обобщение

Комбинирование набора атрибутов в один атрибут 
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Статистические методы обезличивания. Обобщение

Локальное обобщение
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Статистические методы обезличивания. Искажение

Метод добавления шума
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Статистические методы обезличивания. Искажение

Метод замены/перестановки
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Статистические методы обезличивания. Искажение

Агрегация или микроагрегация
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Статистические методы обезличивания. Перестановка

Метрика k-анонимности
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Статистические методы обезличивания. Перестановка

Метрика l-разнообразия
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Статистические методы обезличивания. Перестановка

Метрика t-близости
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Статистические методы обезличивания. Перестановка

Метрика t-близости



ПРАКТИЧЕСКИЙ 
ПРИМЕР
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МОДЕЛЬ ОЦЕНКИ РИСКОВ ДАННЫХ



ПРАКТИЧЕСКИЙ 
ПРИМЕР
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МОДЕЛЬ ОЦЕНКИ РИСКОВ ДАННЫХ



ПРАКТИЧЕСКИЙ 
ПРИМЕР
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МОДЕЛЬ ОЦЕНКИ РИСКОВ ДАННЫХ



СУЩЕСТВУЮЩИЕ ИНСТРУМЕНТЫ
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Test Data Management and Dynamic Data Masking



СУЩЕСТВУЮЩИЕ ИНСТРУМЕНТЫ
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Российское ПО для обезличивания



СФЕРА.ОБЕЗЛИЧИВАНИЕ
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СФЕРА.ОБЕЗЛИЧИВАНИЕ
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ГАРДА МАСКИРОВАНИЕ
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ГАРДА МАСКИРОВАНИЕ
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H F LABS МАСКИРОВЩИК
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H F LABS МАСКИРОВЩИК
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H F LABS МАСКИРОВЩИК
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СРАВНЕНИЕ ИНСТРУМЕНТОВ
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Сфера.Обезличивание Гарда.Маскирование HFLabs Маскировщик Сбер DeepDocs

Поддерживаемые 

БД

PostgreSQL + + + +

Oracle + + +

MS SQL + +

другие JDBC-

источники
+ + +

Hadoop +

Elasticsearch +

doc, docx, txt, rtf, pdf,

png, jpeg
+

csv, json, xml +

Настройка модели обучения + +

Обезличенные данные реально выглядят + + + +

Сохраняются контрольные разряды и 

префиксы
+ + + +

Инкрементальная загрузка данных + + +

Сайт

wwhttps://www.sferaplatf

orm.ru/obezlichivanie-

dannykh

w.datprof.com

https://gardatech.ru/prod

ukty/gma/#functional

https://solutions.hflabs.ru

/masking

https://www.sberbank.ru/

promo/ecosystem/legal/a

nonymizer

http://www.datprof.com/
http://www.datprof.com/
https://www.sberbank.ru/promo/ecosystem/legal/anonymizer


NEOFLEX MASKIT
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NEOFLEX MASKIT
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СПАСИБО
ЗА ВНИМАНИЕ!
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Спикер:

Алексей Даньшин

https://www.flaticon.com/search?word=covid

