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HTTP кеширование



HTTP-кеш

Механизм временного 
хранения HTTP-ответов для 
их повторного использования
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Ключевые компоненты HTTP кеша

Ключ 01  Место хранения02

 Состояние03  Время жизни04



Ключ кеша (Cache Key) 

Ключ = [Метод запроса] + [URL] + [Заголовки из Vary]
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Заголовок Vary — ключевой механизм для 
управления вариативностью ресурсов в HTTP-
кешировании
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Vary для локализации контента

8



Vary — Контентная адаптация
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(добавить картинку из ответа)



 Vary —  Адаптивный контент
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Нормализация User Agent
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Исходный User-Agent Нормализованное 
значение

Mozilla/5.0 (Windows NT 10.0; Win64; x64) 
AppleWebKit/537.36 (KHTML, like Gecko) 
Chrome/120.0.0.0 Safari/537.36

desktop-chrome-120

Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) 
AppleWebKit/605.1.15 (KHTML, like Gecko) Version/17.0 
Safari/605.1.15

desktop-safari

Mozilla/5.0 (iPhone; CPU iPhone OS 17_2 like Mac OS 
X) AppleWebKit/605.1.15 (KHTML, like Gecko) 
Version/17.2 Mobile/15E148 Safari/604.1

mobile-ios-safari



Директивы Cache-Control 
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Директивы Cache-Control в запросе

В запросе - указывают предпочтения клиента по 
обработке кешированных данных
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Директивы Cache-Control в ответе 

В ответе - определяют правила кеширования для 
ресурса на стороне кешей
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Полный контроль кеширования на 
клиенте невозможен из-за 

приоритета серверных правил
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Где хранится http cache 
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 Private cache
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 Private cache
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  Shared cache



  Shared Cache
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Кеш у интернет-провайдера (ISP)01

CDN - Геораспределённые edge-серверы02

Серверы перед origin-сервером 
(например Nginx)03



2 состояния кеша: 
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Fresh (свежий)

Stale (устаревший)



Директива max-age - показывает сколько времени 
ресурс считается свежим
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Валидаторы
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Дата последнего изменения

Last-Modified
01

Идентификатор текущей 
версии ресурса

ETag
02



Last-Modified
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ETag
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Валидация
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Зачем 2 валидатора ? 
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Гарантированно обнаруживает 
любые изменения01

Исключения лишних загрузок02



Зачем дополнительная валидация и почему 
нельзя проверять только max-age? 
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no-cache 
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must-revalidate 
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backend frontend

504 BAD 
GATEWAY



no-store 
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Только для критических данных

Пароли, платежные 
данные

Персональные данные 
пользователей
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сервер клиентVS
Cache-Control: max-age=0Cache-Control: max-age=3600

клиент
Cache-Control: max-age=0

Какое правило приоритетнее ? 
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сервер клиентVS
Cache-Control: no-cacheCache-Control: max-age=300,

must-revalidate

клиент
Cache-Control: no-cache
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сервер клиентVS
Cache-Control: max-age=300, 
must-revalidate

Cache-Control: no-store

сервер
Cache-Control: no-store
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сервер клиентVS
Cache-Control: privateCache-Control: public, 

max-age=600

клиент
Cache-Control: private

Где будет храниться кеш ? 



Best practices 
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Используйте длительные 
TTL для статики01

Не используйте no-store без 
необходимости02

Кешируйте персональный 
контент с указанием private03



Длительные TTL для статики
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Не используйте no-store без 
необходимости
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Дополнительная нагрузка на 
origin-сервер и БД

Увеличение времени ответа и 
latency

Влияет на BFCache
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https://holyjs.ru/en/archive/2023%20Spring/talks/6336f8d484d7495385645225f639bc2c/


Лучше используйте private + no-cache
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персональный 
контент
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Что делать, если все-таки сохранили 
чувствительные данные в shared cache ?
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Кадр из фильма Такси 3



Так что же делать ?
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Не решайте проблему в одиночку01

Определите точные ключи кеша02

Точечно удалите кеш во всех shared 
cache03



Ограничения http cache
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 Зависимость от 
серверных заголовков 01 Пока max-age не истек, 

вы не хозяин своему 
кешу02
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Cache-Control: max-age=3600
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Ограничения http cache

50

 Зависимость от 
серверных заголовков 01 Пока max-age не истек, 

вы не хозяин своему 
кешу02

                  
Невозможность 
контекстно-зависимых 
стратегий03 Ограниченная 

обработка ошибок04
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Service Workers
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Service worker -  это фоновый скрипт-
прокси между приложением и сетью
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Как sw побеждает ограничения 
HTTP cache?
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Зависимость от серверных заголовков



Может анализировать контекст 
выполнения
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Обработка ошибок сети
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Service Workers нужны если вы 
столкнулись с ограничениями HTTP cache
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Частые ошибки при совместном 
использование SW и HTTP cache 
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Бесконечная 
ревалидация 

(Validation Loop)
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Решение: обрабатывать 304

62



Service Workers не учитывают Vary
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Решение: учитывать Vary  при 
формировании ключей
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Выводы: Разделяйте ответственность
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Используйте HTTP Cache — 
для статики с хешами01

Используйте Service 
Workers — для динамики 02



Best practices

66

Используйте Workbox01

Выбирайте стратегии под 
тип контента02

Разделяйте кеши под каждый 
тип контента03



Best practices
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Готовые решения для 
сложных сценариев

Workbox



Стратегии в зависимости от контента

68

CacheFirst NetworkOnly

Подробнее про стратегии

https://developer.chrome.com/docs/workbox/caching-strategies-overview


Используйте раздельные кеши
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Пик популярности 
SPA



Современное решение по управлению 
кешированием на клиенте
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Транспортное кеширование

Кеширование как состояние



Axios Cache Interceptor

Разделение кеша и состояния упрощает архитектуру
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Как это работает
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Interceptor - Перехватывает запросы 
перед отправкой.01

Создаёт ID на основе параметров 
запроса02

На основе ID возвращает кеш 
или делает запрос03



Пример 
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Настройка кастомного TTL 
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Можем интегрировать популярные 
хранилища данных 
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Можем использовать Etag и Last-Modified
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      Кастомизация поведения при ошибках
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Лёгкость отладки
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TanStack Query: кеширование как 
состояние приложения
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Данные API — полноценная 
часть состояния01

Библиотека сама управляет их 
актуальностью, обновлением и 
синхронизацией

02
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Дедупликация запросов (Query Deduplication)
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Stale-While-Revalidate 
(Фоновое обновление)
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Stale-While-Revalidate
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    Оптимистические обновления
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    Оптимистические обновления
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Префетчинг данных (Prefetching)
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Пагинация и бесконечные запросы
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А нужны ли вам Service Workers ? 
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Кеширование API запросов ≠ SW
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Метрики кеширования на клиенте
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Почему нельзя полагаться только на 
серверные метрики кеширования ?
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   Cache Hit Rate (Число попаданий в кеш)
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Cache Hit Rate (%) = (Кол-во запросов из кеша / Общее 
кол-во запросов) × 100%



   Bandwidth Savings (Экономия трафика)

Bandwidth Savings (%) = (Размер данных из кеша / 
Общий запрошенный размер данных) × 100%
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Анализ метрик через devtools
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               На примере google.com

CHR = 28 / 64  = 44% 

Bandwidth Savings - 2848 / 3253 = 88% 
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http://google.com


Автоматический анализ через 
Performance API
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PerformanceObserver  - API для 
отслеживания метрик 

производительности динамически
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Каждый ресурс
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Ключевые свойства
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Создадим класс для отслеживания и 
отправки метрик 
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Метод start
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Вспомогательные методы
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Метод для расчета метрик 



Метод для отправки в sentry
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Заключение

  HTTP Cache

Клиентские 
библиотеки

SW

Цель: решить проблему 
максимально простым способом


