
Артем Мещеряков

DevOps инженер


2023

Умный DNS

Вариации и области применения



О себе


Из Сибири с любовью

13 лет в IT

5 лет в DevOps

Kubernetes, Облака, Мониторинг, Безопасность
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ДИСКЛЕЙМЕР


Это НЕ коммерческая презентация.

NS1 мне ничего не платили.


(Хотя было бы неплохо!)

Просто делюсь собственным инженерским опытом.




ДИСКЛЕЙМЕР #2


На данный момент официально продажа сервиса 
NS1 внутри РФ не производится.


Интересная идея для воплощения.




План-буран


1) Базовый DNS и как он становился все умнее

2) NS1 как вершина эволюции DNS с гибкостью 100 левела

3) Детально про NS1 и его цепи фильтрации

4) Как быстро начать в NS1 API

5) Премиальная сторона медали - NS1 Pulsar

6) Что там про безопасность?

7) А можно все то же на IaC-ском языке?



Чего мы хотим от DNS?



Классика DNS



Классика DNS



Тот же DNS, 

но немного умнее?



Amazon Route 53



Amazon Route 53

health checks



Google Anycast IP



Google Anycast IP



Cloudflare DNS



Cloudflare DNS



Что если... DNS станет 

ещё немного умнее?
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3. Перенаправление трафика в зависимости от 
загруженности / доступности квот / доступности 
сервисов / любых других данных



Цепочки фильтр как ядро data-driven DNS



Обзор клиентского графика



Применение в нашей архитектуре



Еще один пример реализации



Фильтр по странам:  

Корея или Германия ->  
  попадаем в первую группу ответов, 
где приоритет у Cloudflare CDN, а 

 при недоступности Cloudflare, 
трафик направится в HighWinds 

CDN 

Для всех остальных стран -> 
приоритет обратный

Еще один пример реализации







Взаимодействие с NS1 API

from ns1 import NS1, Config


...


    """ Initialize NS1 API """

    config = Config()

    config.createFromAPIKey(api_key)

    api = NS1(config=config)


    """ Connect to Data Feed """

    sourceAPI = api.datasource()




    while True:

        """ Fetch monitoring data """

        r = get_url(monitoring_url+"/api/v1/query?query="+monitoring_query)

        res = json.loads(r.content)

        val = round(float(res['data']['result'][0]['value'][1]))


        """ Provide data to NS1 """

        data = {"loadavg": val}

            

        sourceAPI.publish(

            data_source_id, data

        )


        logging.info('New value has been successfully uploaded to NS1: {}'.format(val))


        """ Wait till next run """

        time.sleep(interval)

Взаимодействие с NS1 API



  containers:

  - env:

    - name: MONITORING_ENDPOINT

      value: http://prometheus-operated.observability.svc.cluster.local:9090

    - name: MONITORING_DATA_QUERY

      value: <very_long_query_string_here>

    - name: NS1_DATA_SOURCE_ID

      value: d01030b81d0d35c72f4f986c945cb12a

    envFrom:

    - secretRef:

        name: ns1-api-key

    image: ns1-loadavg:main

    imagePullPolicy: Always

    name: ns1-loadavg


Взаимодействие с NS1 API

http://prometheus-operated.observability.svc.cluster.local:9090


Реализация = 1 день


Очень просто начать с нуля


Понятный и удобный интерфейс

Взаимодействие с NS1 API



Если хочется потратить побольше $$$

Pulsar - Enterprise Feature





Про безопасность



DNSSec

Традиционный подход "Offline signing" 

не совместим с динамическим DNS.


NS1 использует "Online signing": 

подписывание каждого DNS запрос налету 

без потери в скорости ответов.



Защита от DDoS по умолчанию



Dedicated DNS

Запуск DNS серверов на выделенном железе

cо всем функционалом NS1



Для любителей "инфраструктуры как код"



Провайдер Terraform



Провайдер Terraform
resource "ns1_zone" "foobar_demo" {

  zone = "foobar.demo"

}


# A records

resource "ns1_record" "foobar_demo_dev_a" {

  for_each = toset(var.zone_records["foobar.demo"].dev)

  zone     = ns1_zone.foobar_demo.zone

  domain   = "${each.value}.${ns1_zone.foobar_demo.zone}"

  type     = "A"

  ttl      = 60


  dynamic "answers" {

    for_each = var.endpoints.dev

    iterator = ep

    content {

      answer = ep.value

      meta = {

        up = "{\"feed\":\"${ns1_datafeed.dev[ep.key].id}\"}"

      }

    }

  }

}




Конкуренты?

...


Найдете подобное решение - 

сообщите.





Про деньги



500к запросов

50 записей 

1 встроенный монитор

1 цепочка фильтров

Доступ к NS1 API

Доступ к Интеграциям

Доступ к Базе Знаний


Free Tier



500к запросов в месяц всегда включены

Свыше тариф $45 за каждый 1млн запросов


50 записей включены

Свыше: $0.10/мес за каждую запись


1 цепочка фильтров бесплатно

Свыше: $90/мес за каждую цепочку


1 монитор бесплатно

Свыше: $2/мес за каждый дополнительный монитор

Плата за перерасход



NS1 API и DNS запросы доступны для IP адресов РФ, блокировок нет

Основной сайт https://ns1.com/ отдает 403 без VPN

Про доступность в РФ

https://ns1.com/


В рамках РФ подобных сервисов на сегодняшний день не существует

Про доступность в РФ



Данный сервис можно рассматривать 

как отличную идею для импортозамещения
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Про доступность в РФ



THANK YOU!
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