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План доклада
● Поверхность атаки
● Статический анализ
● Динамический анализ
● Зачем искать потоки данных
● Примеры инструментов для анализа
● Использование Natch для поиска поверхности атаки
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Что такое поверхность атаки
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Поверхность атаки – протоколы
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Поверхность атаки – не только интерфейсы
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Что такое поверхность атаки
● Уязвимые места системы 
● Интерфейсы

● Порты
● Домены
● Адреса
● Файлы

● Программы
● Заимствованные компоненты
● Собственные участки кода
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Зачем искать поверхность атаки
● Повышение защищённости

● Тестирование
● Сокращение уязвимых мест

● Поиска только ошибок в коде недостаточно
● Ошибок слишком много
● Не все приводят к сбоям
● Не все будут уязвимостями
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Статический и динамический анализ
● Статический

● Без запуска приложения
● Весь код доступен
● Неизвестно, как в реальности 

идёт выполнение
● Входные данные неизвестны
● Сложно анализировать 

взаимодействие программ

● Динамический
● Программа работает в 

обычном режиме
● На входе реальные данные
● Не все функции активируются
● Сценарии работы могут быть 

длительными
● Замедление работы из-за 

анализа
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Точную поверхность атаки найти невозможно

● Сложные библиотечные зависимости
sprintf(name, “prefix_%s_suffix.so“, input);
h = dlopen(name, RTLD_NOW);

● Изменчивость работы программы
if (time(NULL) % 1000 == 0)

recvfrom(sfd, buf, BUF_SIZE, 0, &addr, &addrlen);
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Точную поверхность атаки найти невозможно

● Инвариантные вычисления
x = read();
y = x + 3;
z = y – x;

● Неявные потоки данных
if (x & 1)

y = 1;

else
y = 0;
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Уровни анализа поверхности атаки
● Интерфейсы системы
● Интерфейсы приложения

● явно и неявно определённые
● Компоненты системы
● Компоненты приложения

● в том числе заимствованные
● Функции приложения
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Уровни анализа поверхности атаки
● Интерфейсы системы
● Интерфейсы приложения

● явно и неявно определённые
● Компоненты системы
● Компоненты приложения

● в том числе заимствованные
● Функции приложения

Динамическое и 
статическое 
сканирование
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Использование уязвимого пакета
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Уровни анализа поверхности атаки
● Интерфейсы системы
● Интерфейсы приложения

● явно и неявно определённые
● Компоненты системы
● Компоненты приложения

● в том числе заимствованные
● Функции приложения

Динамическое и 
статическое 
сканирование

Анализ потоков 
данных
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Внешние подключения
● Адреса сайтов

● Кто туда обратился?
● Открытые порты

● Какое приложение обрабатывает запрос?
● Web API

● Что открыто и кто за это отвечает?
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Пример проблемы
● API9:2023 Improper Inventory Management

● Бета-версия сайта с открытым отладочным API
● Забытая старая версия после переезда
● Временный ftp-сервер
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Сканеры API
● Pentest tools
● BurpSuite
● Nikto
● ...
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Уровень приложений (интерфейсы)
● Сокеты
● Файлы
● Системные вызовы
● Разделяемая память
● Права доступа
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Примеры проблем
● Подозрительные сетевые соединения
● Утечка чувствительных данных в лог
● Запуск процессов с избыточными правами
● Некорректная конфигурация контейнеров
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strace
● Обращения к файлам
● Работа с сокетами
● Взаимодействие с 

процессами
● Запуск программ
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auditd
● Отслеживает системные 

вызовы и действия с 
файлами

● Можно создавать 
фильтры для нетипичных 
событий, чтобы 
расследовать инциденты 
или реагировать на них

## User, group, password databases
-w /etc/group -p wa -k etcgroup
-w /etc/passwd -p wa -k etcpasswd
-w /etc/gshadow -k etcgroup
-w /etc/shadow -k etcpasswd
-w /etc/security/opasswd -k opasswd
-w /etc/adduser.conf -k adduserconf



22 

Microsoft Attack Surface Analyzer
● Записывает изменения в системе после установки 

приложения
● Файлы, ключи реестра, сетевые шары, различные хэндлы, 

запущенные процессы и сервисы, элементы автозагрузки

https://github.com/microsoft/AttackSurfaceAnalyzer

https://github.com/microsoft/AttackSurfaceAnalyzer
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Выводы: анализ интерфейсов
● Можно построить поверхность атаки

● Web API
● Открытые файлы
● Сетевые подключения
● Запускаемые процессы
● Используемые пременные окружения

● Возможно потребуется создание дополнительных 
скриптов с собственными правилами
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Уровень приложений (структура)
● Подгружаемые пакеты и библиотеки
● Транзитивные зависимости
● Заимствованный код
● Секреты в коде
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Пример проблемы
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Композиционный анализ (CodeScoring)
● Инвентаризация кода
● Определение 

лицензий
● Оценка качества
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Microsoft Application Inspector
● Поиск „интересных“ мест в 

коде по шаблонам
● Нет анализа потоков данных

https://github.com/microsoft/ApplicationInspector

https://github.com/microsoft/ApplicationInspector


28 

Статический анализ на уровне исходного кода

● Пересекается с поверхностью атаки
● Уязвимые функции

● Статические анализаторы
● Заимствованные фрагменты

● Могут быть скопированы из проектов с уязвимостями
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Semgrep
● Анализ кода по шаблонам
● Уязвимости безопасности - инъекции SQL, 

XSS, небезопасные вызовы функций, 
использование устаревших алгоритмов 
шифрования

● Ошибки в коде - неправильное 
использование операторов, ошибки стиля

● Проблемы производительности - 
медленные запросы к базе данных, 
ненужные вычисления, длинные циклы

https://semgrep.dev/

https://semgrep.dev/
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Статические анализаторы
● Много предупреждений
● Не привязать ошибки к 

поверхности атаки
● Слабые возможности 

межмодульного 
анализа – нет реальных 
входных данных
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Анализ заимствований (Codequiry)
● Ищет фрагменты кода, взятые из 

открытых проектов
● Принадлежность фрагментов к 

поверхности атаки придётся 
определить самостоятельно

https://codequiry.com/

https://codequiry.com/


32 

Ручной анализ
● IDE
● Генераторы документации
● Дизассемблеры
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Граф зависимостей/вызовов
● Графы зависимостей
● Графы вызовов
● Doxygen
● Плагин Call graph для VS Code
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Граф зависимостей/вызовов
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Недостатки графов зависимостей
● Нет динамических 

зависимостей
● Слишком сложные 

картинки
● Нет удобной навигации
● Не связан с поверхностью 

атаки

${workspace}/Snatch/tasks.py

file:///home/pasha/.vscode/extensions/ms-python.vscode-pylance-2024.2.2/dist/typeshed-fallback/stdlib/re.pyi

file:///home/pasha/.vscode/extensions/ms-python.vscode-pylance-2024.2.2/dist/typeshed-fallback/stdlib/builtins.pyi

file:///home/pasha/.vscode/extensions/ms-python.vscode-pylance-2024.2.2/dist/typeshed-fallback/stdlib/posixpath.pyi

${workspace}/libs/lib/vmidb/vmidb.py

file:///home/pasha/.vscode/extensions/ms-python.vscode-pylance-2024.2.2/dist/bundled/stubs/django-stubs/db/models/query.pyi

${workspace}/Snatch/models.py

file:///home/pasha/.vscode/extensions/ms-python.vscode-pylance-2024.2.2/dist/bundled/stubs/django-stubs/db/models/base.pyi

${workspace}/env/lib/python3.10/site-packages/django/db/models/base.py

file:///home/pasha/.vscode/extensions/ms-python.vscode-pylance-2024.2.2/dist/bundled/stubs/django-stubs/dispatch/dispatcher.pyi

file:///home/pasha/.vscode/extensions/ms-python.vscode-pylance-2024.2.2/dist/bundled/stubs/django-stubs/db/transaction.pyi

file:///home/pasha/.vscode/extensions/ms-python.vscode-pylance-2024.2.2/dist/typeshed-fallback/stdlib/weakref.pyi

${workspace}/env/lib/python3.10/site-packages/django/dispatch/dispatcher.py

${workspace}/env/lib/python3.10/site-packages/django/db/transaction.py

file:///home/pasha/.vscode/extensions/ms-python.vscode-pylance-2024.2.2/dist/bundled/stubs/django-stubs/db/utils.pyi

file:///home/pasha/.vscode/extensions/ms-python.vscode-pylance-2024.2.2/dist/bundled/stubs/django-stubs/db/models/functions/comparison.pyi

file:///home/pasha/.vscode/extensions/ms-python.vscode-pylance-2024.2.2/dist/bundled/stubs/django-stubs/db/models/expressions.pyi

file:///home/pasha/.vscode/extensions/ms-python.vscode-pylance-2024.2.2/dist/bundled/stubs/django-stubs/db/models/aggregates.pyi

file:///home/pasha/.vscode/extensions/ms-python.vscode-pylance-2024.2.2/dist/bundled/stubs/django-stubs/db/models/fields/__init__.pyi

add_symbol_file

findall

findall

len

int

join

VmiModule

name

function_count

source_line_count

get

SymbolFile

save

_prepare_related_fields_for_save __class__

__class__

ValueError

get_deferred_fields

frozenset

set

add

difference

join

join

hasattr

difference

save_base

getattr

getattr

getattr

getattr

getattr

getattr

setattr

send

atomic

atomic

mark_for_rollback_on_error

_save_parents

_save_table

get

get

get

get

get

_live_receivers

get_connection

_get_pk_val

_do_update

DatabaseError

Coalesce

ExpressionWrapper

Max

Value

IntegerField

_do_insert

zip

_clear_dead_receivers

_make_id

append

isinstance

id

__init__

super

TypeError

__init__
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Динамический анализ
● Интерактивная отладка (gdb)
● Построение покрытия (gcov)
● Создание инструментов для анализа (valgrind, dynamo 

rio, panda)
● Автоматический анализ поверхности атаки (natch)
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Интерактивный отладчик
● Анализ конкретного сценария
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Инструментирование
● Добавление вспомогательного кода для анализа

● Отслеживание потоков данных
● Логирование
● Получение сведений из внутренностей ОС

● Замедляет работу программы
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Инструментирование в QEMU
0xb7707010: mov %ebx,%edx 

0xb7707012: mov 0x8(%esp),%ecx 

0xb7707016: mov 0x4(%esp),%ebx 

0xb770701a: mov $0x21,%eax 

0xb770701f: int $0x80
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Инструментирование в QEMU
0xb7707010: mov %ebx,%edx 

0xb7707012: mov 0x8(%esp),%ecx 

0xb7707016: mov 0x4(%esp),%ebx 

0xb770701a: mov $0x21,%eax 

0xb770701f: int $0x80

---- b770701f 00000000 

movi_i32 tmp3,$0xffffffffb770701f 

st_i32 tmp3,env,$0x20 

movi_i32 tmp11,$0x2 

movi_i32 tmp12,$0x80 

call raise_interrupt,$0x0,$0,env,tmp12,tmp11 
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Инструментирование в QEMU
0xb7707010: mov %ebx,%edx 

0xb7707012: mov 0x8(%esp),%ecx 

0xb7707016: mov 0x4(%esp),%ebx 

0xb770701a: mov $0x21,%eax 

0xb770701f: int $0x80

---- b770701f 00000000 
movi_i64 tmp13,$0xb7707020 
movi_i64 tmp14,$0x7fef9a788670 
call start_system_call,$0x0,$0,tmp13,tmp14
movi_i32 tmp3,$0xffffffffb770701f 
st_i32 tmp3,env,$0x20 
movi_i32 tmp11,$0x2 
movi_i32 tmp12,$0x80 
call raise_interrupt,$0x0,$0,env,tmp12,tmp11 
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Построение покрытия (gcov)
● Полный набор выполненных функций и операторов
● Пересечение с поверхностью атаки нужно искать 

отдельно
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Valgrind, DynamoRio
● Уровень приложений
● Можно использовать как 

основу для собственных 
инструментов

● Нет готовых решений для 
поиска поверхности атаки

https://valgrind.org/ https://dynamorio.org/

https://valgrind.org/
https://dynamorio.org/
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Выводы: анализ кода
● Поверхность атаки автоматически не ищется

● Ручное тестирование нельзя встроить в CI/CD
● Поверхность атаки без анализа потоков данных

● Заимствованные компоненты
● Покрытие кода
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Многокомпонентные системы

nginx django

скрипты

redis

сервисы
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Полносистемный анализ
● Приложения связаны – поверхность атаки одного 

приложения искать бесполезно
● Не всегда используются компилируемые языки
● Эмулятор QEMU

● Разные аппаратные платформы
● Можно добавить инструментирование
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Panda
● Фреймворк для 

полносистемного анализа
● Расширяется с помощью 

плагинов

https://github.com/panda-re/panda/

https://github.com/panda-re/panda/
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Недостатки Panda
● Нужно разбираться во внутренностях QEMU
● Нет готовых рецептов/плагинов для анализа
● Нет визуализации результатов
● Нет поддержки анализа скриптовых языков и байткода
● Недостаточно гибкая поддержка разных ОС
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Natch
● Полносистемный
● Динамический анализ помеченных данных
● Включает возможности

● ps
● strace
● gcov
● gdb
● ...
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Natch: список процессов
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Natch: открытые файлы и сокеты
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Natch: анализ скриптов (Python)
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Natch: анализ байткода (Java)
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Natch: отслеживание потоков данных
● Источники данных

● Файлы
● Сетевые подключения
● USB

● Получатели данных (в том числе доступные транзитивно)
● Программы
● Исполняемые модули
● Функции
● Скрипты
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Natch: взаимодействие модулей
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Natch: поверхность атаки в виде стека вызовов
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Natch: регрессионное тестирование ПА
● Скрипты для автоматизации сценариев
● API для работы с полученной ПА
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Natch: кейсы на хабре
● Анализировали 3 незнакомых приложения

● Rizin, Assimp, ONLYOFFICE Docs
● Поверхность атаки для компилируемого кода
● Фаззингом нашли 10 сбоев
● 3 пулреквеста с исправлениями

https://habr.com/ru/companies/isp_ras/articles/788490/
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Natch
● Автоматизированный анализ поверхности атаки

● Интерфейсы приложений
● Компоненты и функции программ

● x86_64
● C/C++, Go, Python, Java
● Регрессионное тестирование
● Отчёты для аналитиков и тестировщиков
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Телеграм-канал Natch
● https://t.me/ispras_natch
● Вопросы от пользователей
● Разборы кейсов
● Анонсы вебинаров
● Уведомления о новых релизах

https://t.me/ispras_natch
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Natch – система для анализа поверхности атаки

● Natch
● https://github.com/ispras/natch
● https://t.me/ispras_natch

● Павел Довгалюк
● https://t.me/pavel_dovgalyuk

https://github.com/ispras/natch
https://t.me/ispras_natch
https://t.me/pavel_dovgalyuk
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Выводы: анализ кода
● Поверхность атаки автоматически не делается
● Natch строит поверхность атаки на основе анализа 

потоков данных
● Поверхность атаки без анализа потоков данных

● Заимствованные компоненты
● Покрытие кода
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Иванниковские чтения 2024
● Великий Новгород, 17-18 мая
● Бесплатное участие
● Секция по эмуляторам
● Мастер-класс Natch
● Круглый стол по технологиям разработки безопасного ПО

https://www.ivannikov-ws.org/

https://www.ivannikov-ws.org/
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