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Модульный BFF

· СТАРШИЙ РАЗРАБОТЧИК · ЛАБОРАТОРИЯ КАСПЕРСКОГО

МАРГАРИТА КОЗЫРЕВА
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> Senior Frontend в Kaspersky

Маргарита Козырева

> Строила дизайн-системы с нуля

> 7+ лет во фронте

> Работала в VK, Positive Tech,  X5, Raif

> Ушла из тимлидов в сеньоры 
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3

Проблема общего BFF

Модульный BFF

МАРШРУТ ДОКЛАДА



Это экспертный доклад



Microfrontend архитектура

MICROFRONTEND



MICROFRONTEND



MICROFRONTEND



MICROFRONTEND



15система для управления корпоративной защитой



1620+ микрофронтендов, каждый с отдельной зоной ответственности



17единый хост, связывающий микрофронтенды (плагины)



18Компоненты платформы



19Компоненты платформы
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Module N
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Модульность уже есть на клиенте

Host (Shell)

Микрофронтенд
Module 1

Микрофронтенд
Module 2

Микрофронтенд
Module N

User Order Billing

Сервисы по доменам

агрегация данных, 
адаптация контрактов

Общий BFF 
( HOST BFF )

О ЧЁМ ЭТОТ ДОКЛАД



А зачем нам BFF?

BFF



ПОЧЕМУ ПОЯВЛЯЕТСЯ BFF?



ПОЧЕМУ ПОЯВЛЯЕТСЯ BFF?

// Плохой вариант: доменный сервис знает про UI-экран
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ЧТО BFF БЕРЕТ НА СЕБЯ?



Не весь трафик идёт через BFF 

BFF



Client

BFF



Client

API Gateway

BFF



Client

API Gateway

BFFEvent Stream

User Actions 

(clicks & goals) / Sentry

BFF



Client

API Gateway

BFF

DWH Monitoring Microservices

Event Stream

User Actions 

(clicks & goals) / Sentry

BFF





API Gateway?BFF



BIF 1.0 vs BIF 2.0

BIF VS BFF



BIF VS BFF BIF 1.0



BIF VS BFF BIF 1.0







Пока система небольшая — общий BFF выглядит разумно

Единая точка входа

Общий контекст

Простое сопровождение

ОБЩИЙ BFF
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Host (Shell)

Module 1

Host (Shell)

Module 1 Module 2 Module 3 

Module 2 Module 3 Module 4 Module 5
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Host

Микрофронтенд 1 Микрофронтенд 2 Микрофронтенд 3

User Order Billing

Сервисы по доменам

Общий BFF

ОБЩИЙ BFF
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Больше согласований

Размытые границы

Дорогие релизы

Риск задеть соседа

ОБЩИЙ BFF



ОБЩИЙ BFF



Какое решение ?!

BIF VS BFF



Host BFF как платформа

МОДУЛЬНЫЙ BFF



FE Module 1 FE Module 2 FE Module 3 

Host BFF как платформа

Host (Shell)

С

МОДУЛЬНЫЙ BFF



FE Module 1 FE Module 2 FE Module 3 

User Order Billing

Сервисы 
по доменам

Host BFF как платформа

BFF Module 1 BFF Module 2 BFF Module 3

Host (Shell)

Report

МОДУЛЬНЫЙ BFF



FE Module 1 FE Module 2 FE Module 3 

User Order Billing

Host BFF как платформа

BFF Module 1 BFF Module 2 BFF Module 3

Host (Shell)

Report

МОДУЛЬНЫЙ BFF

Сервисы 
по доменам
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Host 
BFF Platform

Authorization User Context
Routing & 
Transport

Logging / Tracing 
/ Metrics

Common APIs
Plugin Module 

Connection

Plugin BFF A

Plugin BFF B

Plugin BFF C

HOST BFF
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Plugin 
BFF

Domain logic
Feature-specific 

integrations
UI-oriented API

Data mapping
Request 

orchestration

Host BFF
Platform

PLUGIN BFF
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Build-time и Runtime
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Build-time и Runtime
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АРХИТЕКТУРА

* Коннектор - это адаптер над брокером сообщений





FE Plugin A FE Plugin BАРХИТЕКТУРА

Как всё это устроено

внутри?



FE Plugin A FE Plugin B

EventBus
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FE Plugin A FE Plugin B

EventBus

Host (Shell App)
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EventBus
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FE Plugin A FE Plugin B

EventBus

Host (Shell App)

socket.io

Host BFF

NATS Queues

BE Plugin A BE Plugin B
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FE Plugin A FE Plugin B

EventBus

Host (Shell App)

socket.io

Host BFF

NATS Queues

BE Plugin A BE Plugin B

NATS Queue

BE A

BE B

АРХИТЕКТУРА
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FE Plugin A FE Plugin B

EventBus

Host (Shell App)

socket.io

Host BFF

NATS Queues

BE Plugin A BE Plugin B

NATS Queue

BE A

BE B

АРХИТЕКТУРА

Как всё это устроено

внутри?



Как браузер общается 
с Host

Socket.IO на namespace /client

Host 
(Shell App)

( in browser)

Host BFF
Socket.IO

Инициирует 
подключение

· постоянный канал 
· контекст сессии 
· восстановление сессии

Восстанавливает 
серверную сессию

АРХИТЕКТУРА BFF

· постоянный канал
· контекст сессии
· восстановление сессии

АРХИТЕКТУРА
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АРХИТЕКТУРА



Host – единая точка обработки вызовов

Client

Host Shell Host BFF

Common console 
functions

Call
plugin api

// После подключения Host становится центральной точкой обработки вызовов. 

onRequest((request) => {

if (isPlatformCall(request)) {
return handlePlatformCall(request)

} 
return callPluginApi(request)

})

АРХИТЕКТУРА



Как плагинный BFF 
хранит пользовательский контекст

PLUGIN BFF



АРХИТЕКТУРА



АРХИТЕКТУРА



АРХИТЕКТУРА



АРХИТЕКТУРА



АРХИТЕКТУРА



АРХИТЕКТУРА



АРХИТЕКТУРА



АРХИТЕКТУРА



АРХИТЕКТУРА



АРХИТЕКТУРА



АРХИТЕКТУРА



АРХИТЕКТУРА



АРХИТЕКТУРА



АРХИТЕКТУРА



АРХИТЕКТУРА























@senior_ri

Доклад Мой канал
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