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Наша история

5Побеждаем Null с NullAway и JSpecify (опять)

ДО

• Непонятная nullability
• Precondition’ы по поводу и без
• Даже NPE проде

ПОСЛЕ

• Понятная nullabilty
• Проверки только там, где они 

нужны
• 0 NPE



01 Всё ещё NPE
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Кто знает,
что такое NPE?

ВНИМАНИЕ

Всё ещё NPE
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Thrown when an application attempts to use null in a case where an object is required.
These include:
• Calling the instance method of a null object.
• Accessing or modifying the field of a null object.
• Taking the length of null as if it were an array.
• Accessing or modifying the slots of null as if it were an array.
• Throwing null as if it were a Throwable value. 

Applications should throw instances of this class to indicate other illegal uses of the null object.
NullPointerException objects may be constructed by the virtual machine as if suppression 
were disabled and/or the stack trace was not writable.

NullPointerException

Всё ещё NPE

https://docs.oracle.com/en/java/javase/25/docs/api/java.base/java/lang/NullPointerException.html

https://docs.oracle.com/en/java/javase/25/docs/api/java.base/java/lang/NullPointerException.html


На древность намекает 
даже слово Pointer 
в названии

9Всё ещё NPE



10

Посмотрим на практике
Видите ли вы проблему?

Всё ещё NPE

private final Map<FeatureType, FeatureMapper> mappersByType;

...

public MappedFeature map(Feature feature) {
    return mappersByType
        .get(feature.type())
        .map(feature);
}



Мы тоже не увидели

11Всё ещё NPE



12Всё ещё NPE

Incident: При релизе сервиса o2-midway
возросла нагрузка на сервис feature-meta-store

Cause: java.lang.NullPointerException:
Cannot invoke "TypedFeatureMapper.map(Feature)"
because the return value of
"java.util.Map.get(Object)" is null
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Returns:
the value to which the specified key is mapped, or 
null if this map contains no mapping for the key

Map.get(Object)

Всё ещё NPE

https://docs.oracle.com/en/java/javase/25/docs/api/java.base/java/util/Map.html#get(java.lang.Object)

https://docs.oracle.com/en/java/javase/25/docs/api/java.base/java/util/Map.html#get(java.lang.Object)
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Ну ладно, будем бдить за Map#get(Object)
Ведь всё остальное просто

Всё ещё NPE
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Ну ладно, будем бдить за Map#get(Object)
Просто же?

Всё ещё NPE
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Ах Streamы мои Streamы

Всё ещё NPE

public Set<String> aneks() {
    var set = new HashSet<String>();
    set.add("дилижанс");
    set.add("каравелло");
    set.add("нюанс");
    // Не всем анекдоты ещё написаны...
    set.add(null);

    return set;
}
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Ах Streamы мои Streamы

Всё ещё NPE

var aneks = aneks().stream();
System.out.println(
    aneks.collect(Collectors.toList())
);
System.out.println(
    aneks.collect(Collectors.toUnmodifiableList())
);
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Ах Streamы мои Streamы

Всё ещё NPE

var aneks = aneks();
System.out.println(
    aneks.stream().collect(Collectors.toList())
);
System.out.println(
    aneks.stream().collect(Collectors.toUnmodifiableList())
);
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Ах Streamы мои Streamы

Всё ещё NPE

[null, дилижанс, каравелло, нюанс]
Exception in thread "main" java.lang.NullPointerException

at Objects.requireNonNull(Objects.java:220)
at ImmutableCollections.listFromTrustedArray

     at ImmutableCollections$Access$1.listFromTrustedArray
at Collectors.lambda$toUnmodifiableList$1
at ReferencePipeline.collect
at main

Process finished with exit code 1
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А если попробовать эквивалентную замену от IDEA?

Всё ещё NPE

var aneks = aneks();
System.out.println(
    aneks.stream().collect(Collectors.toList())
);
System.out.println(
    aneks.stream().toList()
);
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Всё-таки не эквивалентную

Всё ещё NPE

[null, дилижанс, каравелло, нюанс]
[null, дилижанс, каравелло, нюанс]

Process finished with exit code 0
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Ну и, наконец, параноидальный пример

Всё ещё NPE

interface Something {
    Optional<Metadata> metadata();
}

static Something something(long id) { ... }

var meta = something(123)
    .metadata()
    .orElse(Metadata.DEFAULT);

Где может быть NPE?
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Ну и, наконец, параноидальный пример

Всё ещё NPE

interface Something {
    Optional<Metadata> metadata();
}

static Something something(long id) { ... }

var meta = something(123)
    .metadata()
    .orElse(Metadata.DEFAULT);

Туть
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Ну и, наконец, параноидальный пример

Всё ещё NPE

interface Something {
    Optional<Metadata> metadata();
}

static Something something(long id) { ... }

var meta = something()
    .metadata()
    .orElse(Metadata.DEFAULT);

И туть
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Паранойя?

Всё ещё NPE

https://github.com/mockito/mockito/issues/191

https://github.com/mockito/mockito/issues/191
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Я уже жаловался на это

Всё ещё NPE

https://jokerconf.com/archive/2024/talks/7ac7609680e5451ab353544934bef137/

https://jokerconf.com/archive/2024/talks/7ac7609680e5451ab353544934bef137/


Тоже я,
но курсивом

Побеждаем Null 
с NullAway и JSpecify 
(опять)

Если нужно, размести 
тут QR-код или удали 

эту фигуру

https://ozon.ru/t/fIYxOZP

https://ozon.ru/t/fIYxOZP
https://url-minifier-admin.t.o3.ru/qr


28Всё ещё NPE



02 Non-null by default
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Давайте запретим nullы

Non-null by default



31

У нас была

Non-null by default

/// Пакет использует семантику non-null по умолчанию.
@Nonnull
@Documented
@Target({TYPE, PACKAGE})
@Retention(RUNTIME)
@TypeQualifierDefault({METHOD, PARAMETER, FIELD, CONSTRUCTOR})
public @interface NonNullByDefault {}

Своя аннотация
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Ставим на пакет и понимаем свою nullability

Non-null by default

@NonNullByDefault
package ru.ozon.jpoint2026;
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Обещание nullability

Non-null by default

package ru.ozon.jpoint2026;

interface User {
    User withName(String name);

    User withNickname(@Nullable String nickname);
}
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И IDEA нас понимает

Non-null by default



35Non-null by default

Осталось разметить
Но чем?
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Java-X

Non-null by default

@Documented
@TypeQualifierNickname
@Nonnull(when = UNKNOWN)
@Retention(RUNTIME)
public @interface Nullable {}

javax.annotation.@Nullable
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Что такое TYPE_USE

Non-null by default

@Nullable List<String> nullableList;
List<@Nullable String> listOfNullables;

@Nullable Map<String, User> nullableMap;
Map<@Nullable String, User> mapOfNullableKeys;
Map<String, @Nullable User> mapOfNullableValues;

String @Nullable [] nullableArray;
@Nullable String[] arrayOfNullable;

Аннотация относится к ближайшему правому типу



38

Что такое TYPE_USE

Non-null by default

@Nullable List<String> nullableList;
List<@Nullable String> listOfNullables;

@Nullable Map<String, User> nullableMap;
Map<@Nullable String, User> mapOfNullableKeys;
Map<String, @Nullable User> mapOfNullableValues;

String @Nullable [] nullableArray;
@Nullable String[] arrayOfNullable;

Аннотация относится к ближайшему правому типу
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Что такое TYPE_USE

Non-null by default

@Nullable List<String> nullableList;
List<@Nullable String> listOfNullables;

@Nullable Map<String, User> nullableMap;
Map<@Nullable String, User> mapOfNullableKeys;
Map<String, @Nullable User> mapOfNullableValues;
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Что такое TYPE_USE

Non-null by default

@Nullable List<String> nullableList;
List<@Nullable String> listOfNullables;

@Nullable Map<String, User> nullableMap;
Map<@Nullable String, User> mapOfNullableKeys;
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Что такое TYPE_USE

Non-null by default

@Nullable List<String> nullableList;
List<@Nullable String> listOfNullables;

@Nullable Map<String, User> nullableMap;
Map<@Nullable String, User> mapOfNullableKeys;
Map<String, @Nullable User> mapOfNullableValues;

String @Nullable [] nullableArray;
@Nullable String[] arrayOfNullable;

Аннотация относится к ближайшему правому типу
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JetBrains

Non-null by default

@Documented
@Retention(CLASS)
@Target({
    METHOD, FIELD, PARAMETER, LOCAL_VARIABLE, TYPE_USE
})
public @interface Nullable {
  @NonNls String value() default "";
}

org.jetbrains.annotations.@Nullable
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Javadoc’и выглядят странно

Non-null by default

/// Does something!
///
/// @param str input string
public void doSomething(@Nullable String str) { ... }
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@Nullable мне и моему параметру тоже

Non-null by default
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Eclipse JDT

Non-null by default

@Documented
@Retention(RetentionPolicy.CLASS)
@Target({ TYPE_USE })
public @interface Nullable {}

org.eclipse.jdt.annotation.@Nullable
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Я карта

Non-null by default

@Documented
@Retention(RUNTIME)
public @interface Nullable {}

jakarta.annotation.@Nullable
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Чужие велосипеды

Non-null by default

@Target({METHOD, PARAMETER, FIELD})
@Retention(RUNTIME)
@Documented
@CheckForNull
@TypeQualifierNickname
@Deprecated(since = "7.0")
public @interface Nullable {}

org.springframework.lang.Nullable
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Чужие велосипеды

Non-null by default
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Обязательно

Non-null by default

Свой велосипед
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Проблема стара как... Java 5?

Non-null by default

https://stackoverflow.com/questions/4963300/which-notnull-java-annotation-should-i-use

https://stackoverflow.com/questions/4963300/which-notnull-java-annotation-should-i-use


Мы не говорим
о JSR 305

51Non-null by default

https://jcp.org/en/jsr/detail?id=305

https://jcp.org/en/jsr/detail?id=305
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Чужой велосипед!

Non-null by default

https://stackoverflow.com/a/68919918

https://stackoverflow.com/a/68919918


53Non-null by default



03 JSpecify & NullAway
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Я уже жаловался на это

JSpecify & NullAway

https://jokerconf.com/archive/2024/talks/7ac7609680e5451ab353544934bef137/

https://jokerconf.com/archive/2024/talks/7ac7609680e5451ab353544934bef137/
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Что они сами о себе пишут?

JSpecify & NullAway

https://jspecify.dev/

https://jspecify.dev/
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Кто в деле?

Организация Проект

EISOP Team EISOP

Google Android, Error Prone, Guava

JetBrains Kotlin, IntelliJ IDEA

Meta* Infer

Microsoft Azure SDK for Java

JSpecify & NullAway

* — признана экстремистской организацией 
и запрещена на территории Российской 
Федерации

https://jspecify.dev/about/

https://jspecify.dev/about/
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Кто в деле?

Организация Проект

Oracle OpenJDK

PMD Team PMD

Sonar SonarQube, SonarCloud, SonarLint

Square (various)

Uber NullAway

Broadcom Spring

JSpecify & NullAway

https://jspecify.dev/about/

https://jspecify.dev/about/
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В чём, вообще, смысл?

JSpecify & NullAway

Потрясающая спека

https://jspecify.dev/docs/spec/

https://jspecify.dev/docs/spec/
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В чём, вообще, смысл?

JSpecify & NullAway

Подробная спека...

https://jspecify.dev/docs/spec/

https://jspecify.dev/docs/spec/
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Как применить?

JSpecify & NullAway

https://jspecify.dev/docs/applying/

Найти и разметить nullable

Добавить @NullMarked

Прогнать анализ на размеченном коде

Прогнать анализ на вызывающем коде

Повторить для нового кода

https://jspecify.dev/docs/applying/


А ещё: исполнение спек 
можно делегировать...

62JSpecify & NullAway



Но давайте попробуем

63JSpecify & NullAway
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Вызывающий код оперирует только публичной 
информацией (сигнатурами)

Local Reasoning

Всё ещё NPE
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Local reasoning

JSpecify & NullAway

void main() {
    foo().bar();
}

Foo foo() {
    return ThreadLocalRandom.current().nextBoolean()
        ? new Foo();
        : null;
}

Где баг?
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Local reasoning

JSpecify & NullAway

void main() {
    foo().bar();
}

Foo foo();

Посмотрим отдельно: анализ main
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Local reasoning

JSpecify & NullAway

void main();

Foo foo() {
    return ThreadLocalRandom.current().nextBoolean()
        ? new Foo();
        : null;
}

Посмотрим отдельно: анализ foo
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Local reasoning

JSpecify & NullAway

void main();

@Nullable Foo foo() {
    return ThreadLocalRandom.current().nextBoolean()
        ? new Foo();
        : null;
}

Тут (был) баг



69JSpecify & NullAway



70

Статический анализатор, плагин к Error Prone, 
реализующий nullability-анализ.

NullAway

JSpecify & NullAway

https://github.com/uber/nullaway

https://github.com/uber/nullaway
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Я уже жаловался на это

JSpecify & NullAway

https://snowone.ru/talks/509a9ae7cc1e43738dfce080df5a19db/

https://snowone.ru/talks/509a9ae7cc1e43738dfce080df5a19db/


Недостаточно
подсветки в IDE

72JSpecify & NullAway



NullAway умеет работать 
как в «классическом», 
так и в JSpecify-режиме

73JSpecify & NullAway
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Наши настройки

JSpecify & NullAway

nullaway {
    jspecifyMode = true
    onlyNullMarked = true
}

errorprone {
    error('RequireExplicitNullMarking')
    nullaway {
        error()
    }
}

Настоятельно рекомендуем
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• JSpecify — спецификация и аннотации
• NullAway — реализация спецификации в форме 

плагина для Error Prone

Итого

JSpecify & NullAway
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Простые generic-и

JSpecify & NullAway

public Set<@Nullable String> aneks() {
    var set = new HashSet<String>();
    set.add("дилижанс");
    set.add("каравелло");
    set.add("нюанс");
    // Не всем анекдоты ещё написаны...
    set.add(null);

    return set;
}

Как исправить анеки?
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Простые generic-и

JSpecify & NullAway

public Set<@Nullable String> aneks() {
    ...
    return set;
//         ^
// error: [NullAway] incompatible types:
//  HashSet<String> cannot be converted to Set<@Nullable 
String>
//  (HashSet<String> is a subtype of Set<String>)
}

Как исправить анеки?
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Простые generic-и

JSpecify & NullAway

public Set<@Nullable String> aneks() {
    var set = new HashSet<@Nullable String>();
    set.add("дилижанс");
    set.add("каравелло");
    set.add("нюанс");
    // Не всем анекдоты ещё написаны...
    set.add(null);

    return set;
}

Вот теперь норм
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@Nullable — часть типа

JSpecify & NullAway

void conditional(boolean flag) {
    var str = flag ? "Yay" : null;
    System.out.println(str.length());
//                        ^
// error: [NullAway] dereferenced expression str is 
@Nullable
}

При этом для самих локальных переменных он выводится:
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Свой тип

JSpecify & NullAway

record Container<T>(T value) {}

void main() {
    var container = new Container<String>(null);
}

При этом для самих локальных переменных он выводится:
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Свой тип

JSpecify & NullAway

record Container<T>(T value) {}

void main() {
    var container = new Container<String>(null);
//                                        ^
// error: [NullAway] passing @Nullable parameter 'null'
//  where @NonNull is required
}

Свои проблемы
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Свой тип

JSpecify & NullAway

record Container<T>(T value) {}

void main() {
    var container = new Container<@Nullable String>(null);
}

Это мы теперь умеем!
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Свой тип

JSpecify & NullAway

record Container<T>(T value) {}

void main() {
    var container = new Container<@Nullable String>(null);
//                                ^
// error: [NullAway] Generic type parameter
//  cannot be @Nullable,
//  as type variable T of type Container
//  does not have a @Nullable upper bound
}

Или нет
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Ковариантность, контрвариантность, инвариантность…

JSpecify & NullAway
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Свой тип

JSpecify & NullAway

record Container<T extends @Nullable Object>(T value) {}

void main() {
    var container = new Container<@Nullable String>(null);
}

Явно разрешили nullы и радуемся
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Poly-null

JSpecify & NullAway

static <T, R> @Nullable R tryMap(
    @Nullable T value,
    Function<? super T, ? extends R> mapper
) {
    return value == null ? null : mapper.apply(value);
}
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Poly-null

JSpecify & NullAway

void main() {
    var count = tryMap(
        maybeValue(),
        String::getBytes
    ).length;
}

@Nullable String maybeValue() { ... }



88

Poly-null

JSpecify & NullAway

void main() {
    var count = tryMap(
        maybeValue(),
        String::getBytes
    ).length;
//   ^
// error: [NullAway] dereferenced expression
//  tryMap(maybeValue(), String::getBytes)
//  is @Nullable
}
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Poly-null

JSpecify & NullAway

void main() {
    var count = tryMap(
        maybeValue(),
        String::getBytes
    ).length;
    if (bytes == null) {
        throw new IllegalArgumentException("...");
    }
    var count = bytes.length;
}
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Poly-null

JSpecify & NullAway

void main() {
    var count = tryMap(
        value(),
        String::getBytes
    ).length;
}

String value() { ... }

А если там всегда non-null?
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Poly-null

JSpecify & NullAway

void main() {
    var count = tryMap(
        value(),
        String::getBytes
    ).length;
//   ^
// error: [NullAway] dereferenced expression
//  tryMap(maybeValue(), String::getBytes)
//  is @Nullable
}

А если там всегда non-null?
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Poly-null

JSpecify & NullAway
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Poly-null

JSpecify & NullAway

static <T, R> @Nullable R tryMap(
    @Nullable T value,
    Function<? super T, ? extends R> mapper
);

String value();

var count = tryMap(
    value(),
    String::getBytes
).length;

Вспоминаем про local reasoning
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Poly-null

JSpecify & NullAway

static <T, R> @Nullable R tryMap(
    @Nullable T value,
    Function<? super T, ? extends R> mapper
);

Надо как-то разметить tryMap
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Poly-null

JSpecify & NullAway

Есть идея

https://github.com/jspecify/jspecify/wiki/polynull

https://github.com/jspecify/jspecify/wiki/polynull
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Poly-null

JSpecify & NullAway

Есть нюанс

https://github.com/jspecify/jspecify/issues/79

https://github.com/jspecify/jspecify/issues/79
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Poly-null дома

JSpecify & NullAway

IDEA подсказывает
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Poly-null дома

JSpecify & NullAway

@Contract("!null, _ -> !null; null, _ -> null")
static <T, R> @Nullable R tryMap(
    @Nullable T value,
    Function<? super T, ? extends R> mapper
) {
    return value == null ? null : mapper.apply(value);
}

org.jetbrains.annotations.@Contract
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Контракты

JSpecify & NullAway

@Contract("!null, _ -> !null")
static <T, R> @Nullable R tryMap(@Nullable T value, ...);

// ≈

static <T, R>           R tryMap(          T value, ...);

static <T, R> @Nullable R tryMap(@Nullable T value, ...);

Ментальная модель
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Контракты

JSpecify & NullAway

@Contract("null, _ -> null")
static <T, R> @Nullable R tryMap(@Nullable T value, ...);

// ≈

static <T, R>      null R tryMap(       null value, ...);

static <T, R> @Nullable R tryMap(@Nullable T value, ...);

Ментальная модель
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Контракты

JSpecify & NullAway

@Contract("null -> fail")
static void prohibitNull(@Nullable Object object) {
    if (object == null) {
        throw new BusinessException("...");
    }
}

var str = maybeValue();
prohibitNull(str);
System.out.println(str.length());

Можно использовать и для других правил



102

Контракты

JSpecify & NullAway

@Contract("null -> fail")
static void prohibitNull(@Nullable Object object) {
    if (object == null) {
        throw new BusinessException("...");
    }
}

var str = maybeValue();
prohibitNull(str);
System.out.println(str.length());

Можно использовать и для других правил
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Контракты

JSpecify & NullAway

@Contract("null -> true")
static boolean isNullOrBlank(@Nullable String string) {
    return string == null || string.isBlank();
}

var str = maybeValue();
if (!isNullOrBlank(str)) {
    System.out.println(str.length());
}

Можно использовать и для других правил
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Контракты

JSpecify & NullAway

@Contract("null -> true")
static boolean isNullOrBlank(@Nullable String string) {
    return string == null || string.isBlank();
}

var str = maybeValue();
if (!isNullOrBlank(str)) {
    System.out.println(str.length());
}

Можно использовать и для других правил
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Контракты

JSpecify & NullAway

nullaway {
    checkContracts = true
}

NullAway экспериментально умеет следить и за их соблюдением:

Но у меня не завелось  ¯\_(ツ)_/¯
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Контракты

JSpecify & NullAway

Нюанс

https://github.com/jspecify/jspecify/issues/757

https://github.com/jspecify/jspecify/issues/757
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А если мы лучше знаем…

JSpecify & NullAway

public final class TotalEnumMap<E extends Enum<E>, V> {
    private final EnumMap<E, V> map;

    ...
}

Тотальная табличка
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А если мы лучше знаем…

JSpecify & NullAway

public final class TotalEnumMap<E extends Enum<E>, V> {
    private final EnumMap<E, V> map;

    ...
}

Тотальная табличка
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А если мы лучше знаем…

JSpecify & NullAway

public TotalEnumMap(
    Class<E> enumType,
    Function<? super E, ? extends V> mapping
) {
    var map = new EnumMap<E, V>(enumType);
    for (var key : enumType.getEnumConstants()) {
        map.put(key, mapping.apply(key));
    }
    this.map = map;
}

Тотальная табличка
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А если мы лучше знаем…

JSpecify & NullAway

public TotalEnumMap(
    Class<E> enumType,
    Function<? super E, ? extends V> mapping
) {
    var map = new EnumMap<E, V>(enumType);
    for (var key : enumType.getEnumConstants()) {
        map.put(key, mapping.apply(key));
    }
    this.map = map;
}

Тотальная табличка
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А если мы лучше знаем…

JSpecify & NullAway

public V get(E key) {
    return map.get(key);
}

Тотальная табличка
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А если мы лучше знаем…

JSpecify & NullAway

public V get(E key) {
    return map.get(key);
//       ^
// error: [NullAway] returning @Nullable expression
//  from method with @NonNull return type
}

Damn you, local reasoning
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А если мы лучше знаем…

JSpecify & NullAway

public V get(E key) {
    var value = map.get(key);
    assert value != null : "Guaranteed by constructor";
    return value;
}

assert
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А если мы лучше знаем…

JSpecify & NullAway

public V get(E key) {
    var value = map.get(key);
    assert value != null : "Guaranteed by constructor";
    return value;
}

// build.gradle
nullaway {
    assertsEnabled = true
}

assert
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А если мы лучше знаем…

JSpecify & NullAway

public final class TotalEnumMap
     <E extends Enum<E>, V extends @Nullable Object> {
    ...

    @SuppressWarnings("NullAway")
    // Guaranteed by constructor
    public V get(E key) {
        return map.get(key);
    }
}

SuppressWarnings



04 Интероп
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Spring

Интероп

https://spring.io/blog/2025/11/12/null-safe-applications-with-spring-boot-4

Spring Boot 4.0

Spring Framework 7.0

Spring Data 4.0, Spring Security 7.0, …

Micrometer 1.16, Micrometer Tracing 1.6

Context Propagation 1.2

Reactor 2025.0

https://spring.io/blog/2025/11/12/null-safe-applications-with-spring-boot-4
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JUnit

Интероп

@Contract("null, _ -> fail")
public static void assertNotNull(
    @Nullable Object actual,
    Supplier<@Nullable String> messageSupplier
) {
    AssertNotNull.assertNotNull(actual, messageSupplier);
}

6.0.0

https://docs.junit.org/6.0.0/release-notes.html

https://docs.junit.org/6.0.0/release-notes.html
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JUnit

Интероп

@Contract("null, _ -> fail")
public static void assertNotNull(
    @Nullable Object actual,
    Supplier<? extends @Nullable String> messageSupplier
) {
    AssertNotNull.assertNotNull(actual, messageSupplier);
}

Было бы правильнее

https://docs.junit.org/6.0.0/release-notes.html

https://docs.junit.org/6.0.0/release-notes.html
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PECS

Интероп

void use(Supplier<@Nullable String> sup) { ... }
Producer-Extends Consumer-Super
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PECS

Интероп

void use(Supplier<@Nullable String> sup) { ... }

Supplier<@Nullable String> supOfNullable() { ... }

Producer-Extends Consumer-Super
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PECS

Интероп

void use(Supplier<@Nullable String> sup) { ... }

Supplier<@Nullable String> supOfNullable() { ... }

void main() {
    use(supOfNullable());
}

Producer-Extends Consumer-Super
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PECS

Интероп

void use(Supplier<@Nullable String> sup) { ... }

Supplier<String> supOfNonNull() { ... }

void main() {
    use(supOfNonNull());
}

Producer-Extends Consumer-Super
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PECS

Интероп

void use(Supplier<@Nullable String> sup) { ... }

Supplier<String> supOfNonNull() { ... }

void main() {
    use(supOfNonNull());
//                  ^
// error: [NullAway] incompatible types:
//  Supplier<String> cannot be converted
//  to Supplier<@Nullable String>
}

Producer-Extends Consumer-Super
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PECS

Интероп

void use(Supplier<? extends @Nullable String> sup) { ... }

Supplier<String> supOfNonNull() { ... }

void main() {
    use(supOfNonNull());
}

Producer-Extends Consumer-Super



126

PECS

Интероп

void use(Supplier<? extends @Nullable String> sup) { ... }

Supplier<String> supOfNonNull() { ... }

void main() {
    use(supOfNonNull());
}

Producer-Extends Consumer-Super
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PECS

Интероп

void use(Supplier<? extends @Nullable String> sup) { ... }

Supplier<@Nullable String> supOfNullable() { ... }

void main() {
    use(supOfNullable());
}

Producer-Extends Consumer-Super
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Guava

Интероп

$ cd guava
$ rg '@NullMarked' | wc --lines
    510

33.4.1

https://github.com/google/guava/releases/tag/v33.4.1

https://github.com/google/guava/releases/tag/v33.4.1
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Caffeine

Интероп

https://github.com/ben-manes/caffeine/pulls?q=is%3Apr+-label%3Adependencies+NullAway

https://github.com/ben-manes/caffeine/pulls?q=is%3Apr+-label%3Adependencies+NullAway
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Кто-то пока в процессе

Интероп

Hadoop

https://github.com/apache/hadoop/pull/8421

https://github.com/apache/hadoop/pull/8421


131

mvnrepository

Интероп

Почти 4000 зависимых

https://mvnrepository.com/artifact/org.jspecify/jspecify

https://mvnrepository.com/artifact/org.jspecify/jspecify
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mvnrepository

Интероп

Топ 7 среди аннотаций

https://mvnrepository.com/open-source/annotation-libraries

https://mvnrepository.com/open-source/annotation-libraries
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IntelliJ IDEA

Интероп

Уже давно понимает семантику @NullMarked
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IntelliJ IDEA

Интероп

И более сложные сценарии
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IntelliJ IDEA

Интероп

Умеет предлагать Nullaway-специфичные suppresison’ы и отдаёт приоритет JSpecify

https://youtrack.jetbrains.com/issue/IDEA-376483

https://youtrack.jetbrains.com/issue/IDEA-376483
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IntelliJ IDEA

Интероп

Умеет предлагать Nullaway-специфичные suppresison’ы и отдаёт приоритет JSpecify

https://youtrack.jetbrains.com/issue/IDEA-376483

https://youtrack.jetbrains.com/issue/IDEA-376483
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Eclipse / VSC

Интероп

Поддерживаются благодаря плагину spring-tools

https://github.com/spring-projects/spring-tools/issues/1624

https://github.com/spring-projects/spring-tools/issues/1624
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Рантайм-проверки

Интероп

С помощью cabe

// build.gradle
plugins {
    id 'com.dua3.cabe' version '3.3.0'
}

https://github.com/xzel23/cabe

https://github.com/xzel23/cabe
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Рантайм-проверки

Интероп

С помощью cabe

public void allowsNull(@Nullable String input) {}
public void prohibitsNull(String input) {}

void main() {
    String value = null;
    allowsNull(value);
    prohibitsNull(value);
}

https://github.com/xzel23/cabe

https://github.com/xzel23/cabe
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Рантайм-проверки

Интероп

С помощью cabe

public void allowsNull(@Nullable String input) {}
public void prohibitsNull(String input) {}

void main() {
    String value = null;
    allowsNull(value);
    prohibitsNull(value);
}

https://github.com/xzel23/cabe

https://github.com/xzel23/cabe
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Рантайм-проверки

Интероп

С помощью cabe

Exception in thread "main"
java.lang.NullPointerException: input is null
        prohibitsNull(CabeExample.java)
        main(CabeExample.java:7)

https://github.com/xzel23/cabe

https://github.com/xzel23/cabe
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Рантайм-проверки

Интероп

Работают через модификацию байткода

0: aload_1
1: aconst_null
2: if_acmpne 15
5: new #30 // class NullPointerException
8: dup
9: ldc #32 // String input is null
11: invokespecial #34 // NullPointerException."<init>"
14: athrow

https://github.com/xzel23/cabe

https://github.com/xzel23/cabe


143

Рантайм-проверки

Интероп

Работают через модификацию байткода

public void prohibitsNull(String input) {
    if (input == null) {
        throw new NullPointerException("input is null");
    }
}

https://github.com/xzel23/cabe

https://github.com/xzel23/cabe


public interface Parameterized<T extends @Nullable Object> {
    // Parameterized<@NonNull String>: returns String
    // Parameterized<@Nullable String>: returns String?
    T same();

    // returns T?
    @Nullable T alwaysNullable();

    // returns T & Any
    @NonNull T alwaysNonNull();
}

144

Kotlin

Интероп

Может полагаться на разметку Nullability

https://youtu.be/z_IO2_XeW2Q

https://youtu.be/z_IO2_XeW2Q


public interface Parameterized<T extends @Nullable Object> {
    // Parameterized<@NonNull String>: returns String
    // Parameterized<@Nullable String>: returns String?
    T same();

    // returns T?
    @Nullable T alwaysNullable();

    // returns T & Any
    @NonNull T alwaysNonNull();
}
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Kotlin

Интероп

Может полагаться на разметку Nullability

https://youtu.be/z_IO2_XeW2Q

https://youtu.be/z_IO2_XeW2Q


public interface Parameterized<T extends @Nullable Object> {
    // Parameterized<@NonNull String>: returns String
    // Parameterized<@Nullable String>: returns String?
    T same();

    // returns T?
    @Nullable T alwaysNullable();

    // returns T & Any
    @NonNull T alwaysNonNull();
}
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Kotlin

Интероп

Может полагаться на разметку Nullability

https://youtu.be/z_IO2_XeW2Q

https://youtu.be/z_IO2_XeW2Q


public interface Parameterized<T extends @Nullable Object> {
    // Parameterized<@NonNull String>: returns String
    // Parameterized<@Nullable String>: returns String?
    T same();

    // returns T?
    @Nullable T alwaysNullable();

    // returns T & Any
    @NonNull T alwaysNonNull();
}
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Kotlin

Интероп

Может полагаться на разметку Nullability

https://youtu.be/z_IO2_XeW2Q

https://youtu.be/z_IO2_XeW2Q
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Kotlin

Интероп

Может полагаться на разметку Nullability

https://youtu.be/z_IO2_XeW2Q

https://youtu.be/z_IO2_XeW2Q
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Kotlin

Интероп

Может полагаться на разметку Nullability

https://youtu.be/z_IO2_XeW2Q

https://youtu.be/z_IO2_XeW2Q
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Kotlin

Интероп

Может начать использовать JSpecify для разметки nullability генерируемого байткода

https://youtrack.jetbrains.com/issue/KT-47417

https://youtrack.jetbrains.com/issue/KT-47417


Не бойтесь использовать 
JSpecify и Nullaway.
Экосистема созрела

151Интероп



Все новые проекты 
начинаем с JSpecify

152Интероп
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Наш опыт

Интероп

Старый код лениво размечаем
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Наш опыт

Интероп

Изредка сталкивались с сложностями
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Наш опыт

Интероп

Изредка сталкивались с сложностями



$ rg '"NullAway"'
    // Сложный инвариант
    @SuppressWarnings("NullAway")

    // Разметка в зависимости
    @SuppressWarnings("NullAway")
    @SuppressWarnings("NullAway")

    // SnapshotExtension
    @SuppressWarnings({"unused", "NullAway"})
    @SuppressWarnings({"unused", "NullAway"})
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Наш опыт

Интероп

Даже на больших кодовых базах всё стабильно



$ rg '"NullAway"'
    // Сложный инвариант
    @SuppressWarnings("NullAway")

    // Разметка в зависимости
    @SuppressWarnings("NullAway")
    @SuppressWarnings("NullAway")

    // SnapshotExtension
    @SuppressWarnings({"unused", "NullAway"})
    @SuppressWarnings({"unused", "NullAway"})
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Наш опыт

Интероп

Даже на больших кодовых базах всё стабильно



$ rg '"NullAway"'
    // Сложный инвариант
    @SuppressWarnings("NullAway")

    // Разметка в зависимости
    @SuppressWarnings("NullAway")
    @SuppressWarnings("NullAway")

    // SnapshotExtension
    @SuppressWarnings({"unused", "NullAway"})
    @SuppressWarnings({"unused", "NullAway"})
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Наш опыт

Интероп

Даже на больших кодовых базах всё стабильно



$ rg '"NullAway"'
    // Сложный инвариант
    @SuppressWarnings("NullAway")

    // Разметка в зависимости
    @SuppressWarnings("NullAway")
    @SuppressWarnings("NullAway")

    // SnapshotExtension
    @SuppressWarnings({"unused", "NullAway"})
    @SuppressWarnings({"unused", "NullAway"})
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Наш опыт

Интероп

Даже на больших кодовых базах всё стабильно
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Наш опыт

Интероп

Не встречали NPE в размеченных проектах



05 Проблемы
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Спека

Проблемы

(пока не лишена пробелов)

https://github.com/jspecify/jspecify/issues?q=is%3Aissue%20state%3Aopen%20label%3Aspecification

https://github.com/jspecify/jspecify/issues?q=is%3Aissue state%3Aopen label%3Aspecification
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Спека

Проблемы

Кроме этого 

https://github.com/jspecify/jspecify/issues?q=is%3Aissue%20state%3Aopen%20label%3Aspecification

https://github.com/jspecify/jspecify/issues?q=is%3Aissue state%3Aopen label%3Aspecification


Но текущее состояние 
покрывает
бо́льшую часть 
потребностей

164Проблемы
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Спека

Проблемы

Для ad-hoc потребностей есть тул-специфичные утилиты

https://github.com/uber/NullAway/tree/master/annotations

https://github.com/uber/NullAway/tree/master/annotations
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Баги

Проблемы

(существуют)

https://github.com/uber/NullAway/issues

https://github.com/uber/NullAway/issues
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Баги

Проблемы

Реально активно фиксятся контрибуторами

https://github.com/uber/NullAway/issues

https://github.com/uber/NullAway/issues
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В IDE тоже

Проблемы

https://youtrack.jetbrains.com/issue/IDEA-381019

https://youtrack.jetbrains.com/issue/IDEA-381019


169

В IDE тоже

Проблемы

И там их тоже активно чинят

https://youtrack.jetbrains.com/issue/IDEA-381019

https://youtrack.jetbrains.com/issue/IDEA-381019
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Библиотеки и фреймворки

Проблемы

Пока не все знают / хотят знать о JSpecify:
Hibernate ничего не знает о @NullMarked (и, вообще, JSpecify)
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Библиотеки и фреймворки

Проблемы

Пока не все знают / хотят знать о JSpecify:
Spring Data знает

https://docs.spring.io/spring-data/commons/reference/repositories/null-handling.html#_jspecify

https://docs.spring.io/spring-data/commons/reference/repositories/null-handling.html#_jspecify
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Библиотеки и фреймворки

Проблемы

Могут быть не размечены в апстриме
Но можно указать отдельную разметку nullability

dependencies {
    ...

    annotationProcessor(
        'ru.ozon.library-models:lucene-model:10.4.0'
    )
}

https://github.com/uber/NullAway/wiki/Configuration#library-models

https://github.com/uber/NullAway/wiki/Configuration#library-models
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NullAway

Проблемы

Может не знать о ваших специфических библиотеках

// build.gradle
nullaway {
    excludedFieldAnnotations += [
        // Mockito
        'org.mockito.Captor',
        'org.mockito.InjectMocks',
        'org.mockito.Mock',
        'org.mockito.Spy',
    ]
}

https://github.com/uber/NullAway/wiki/Configuration#excluded-field-annotations

https://github.com/uber/NullAway/wiki/Configuration#excluded-field-annotations
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Генерируемый код

Проблемы

Как правило, неразмечен
Но можно честно признаться в этом Nullaway

// build.gradle
nullaway {
    treatGeneratedAsUnannotated = true
}

https://github.com/uber/NullAway/wiki/Configuration#treat-generated-as-unannotated

https://github.com/uber/NullAway/wiki/Configuration#treat-generated-as-unannotated
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Генерируемый код

Проблемы

Как правило, неразмечен
Но можно честно признаться в этом Nullaway

@NullUnmarked // protoc-generated code.
package ru.ozon.search.o2.base.api;

@NullUnmarked // JCstress-generated code.
package ru.ozon.search.o2.base.blending.jcstress;

https://github.com/uber/NullAway/wiki/Configuration#excluded-field-annotations

https://github.com/uber/NullAway/wiki/Configuration#excluded-field-annotations
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Lombok

Проблемы

(кродеться)



177

Lombok

Проблемы

(кродеться)

public class IntegrationTestExtension {
    ...

    @Builder
    private IntegrationTestExtension(
        @Singular Map<Class<? extends Module>, Module>
            moduleOverrides,
        ...
    ) { ... }
}
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Lombok

Проблемы

(кродеться)

    @Builder
//  ^
// error: [NullAway] initializer method
//  does not guarantee @NonNull fields
//  moduleOverrides$key (line 87),
//  moduleOverrides$value (line 87)
//  (remember to check for exceptions or early returns).
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Lombok

Проблемы

Можно исключить
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Lombok

Проблемы

Можно локально исключить

public class IntegrationTestExtension {
    ...

    @NullUnmarked
    public static final class
        IntegrationTestExtensionBuilder {}
}



Lombok стараются 
правильно размечать 
nullability или помечают 
сгенерированность кода

181Проблемы
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Требует свежего тулчейна

Проблемы

Можно локально исключить

⚠️ На старых версиях требует:
-XDaddTypeAnnotationsToSymbol=true

https://bugs.openjdk.org/browse/JDK-8225377

https://bugs.openjdk.org/browse/JDK-8225377
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Требует свежего тулчейна

Проблемы

Но лучше собирайтесь последним javac!

// Свежий тулчейн
java.toolchain.languageVersion = JavaLanguageVersion.of(25)

compileJava {
    // Старый таргет
    options.release = 8
}
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Java 8 вышла 12 лет назад

Проблемы



Письмо в будущее:
какие проблемы ушли?

185Проблемы



06 Результаты



Что мы для себя решили?

187Результаты



Что мы для себя решили?

188Результаты

Форсируем JSpecify и 
Nullaway во всех проектах



Распространяем простую 
конфигурацию по умолчанию

Что мы для себя решили?

189Результаты

Форсируем JSpecify и 
Nullaway во всех проектах



Объясняем, как просто 
пользоваться инструментами

Что мы для себя решили?

190Результаты

Форсируем JSpecify и 
Nullaway во всех проектах

Распространяем простую 
конфигурацию по умолчанию



Приучаем всех заводить баги 
на тулинг

Что мы для себя решили?

191Результаты

Форсируем JSpecify и 
Nullaway во всех проектах

Объясняем, как просто 
пользоваться инструментами

Распространяем простую 
конфигурацию по умолчанию
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Выводы
Мы всё ещё не защищены от NPE01

Можно помочь и себе и окружающим02

Для разметки nullability в 2026 — JSpecify03

Пусть за руками следит тулинг04

NullAway — лапочки05
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Куда подглядеть?

Результаты

https://github.com/sdeleuze/jspecify-nullaway-demo

https://github.com/sdeleuze/jspecify-nullaway-demo
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Темы для кулуаров
Null-safety в языке01

Почему просто не null-safe язык?02

ИИ для разметки кодовых баз03

Q/A про наш опыт интеграции04

Ещё необычные сценарии разметки05



Спасибо за внимание!

pportnov@ozon.ru

Пётр Портнов
ведущий разработчик 
информационных систем, Ozon

github.com/JarvisCraft

mailto:pportnov@ozon.ru
https://github.com/JarvisCraft

