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Содержание презентации

2

1. Что известно о безопасности

2.  Жили-были уязвимости

3.  Превентивные меры



Что известно о безопасности
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Open Web Application Security Project (OWASP)

 Payment Card Industry Data Security Standard (PCI DSS)

 Security Operations Center (SOC)

 и другие…



Open Web Application Security Project 
(OWASP)
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293 проекта
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OWASP Projects, 
the SDLC, and the 
Security 
Wayfinder
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https://www.opencre.org/

OpenCRE



OWASP Top Ten
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 OWASP API Security Top 10

 OWASP Cloud-Native Application Security Top 10

 OWASP Desktop App Security Top 10

 OWASP Docker Top 10

 OWASP Low-Code/No-Code Top 10

 OWASP Machine Learning Security Top Ten

 OWASP Mobile Top 10

 OWASP Top 10

 OWASP Top 10 CI/CD Security Risks

 OWASP Top 10 Client-Side Security Risks

 OWASP Top 10 Privacy Risks

 OWASP Serverless Top 10



OWASP API Security Project
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OWASP API Security Project
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OWASP API Security Project
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OWASP API Security Project
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OWASP API Security Project
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OWASP API Security Project

16



OWASP API Security Project
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OWASP API Security Project
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https://owasp.org/API-Security/editions/2023/en/0x00-header/

OWASP API 
Security Project



Взять на вооружение
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OpenCRE

 OWASP Top Ten

 OWASP Cheat Sheet Series



https://cheatsheetseries.owasp.org/

OWASP Cheat 
Sheet Series



Payment Card Industry Data 
Security Standard (PCI DSS)
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Чего хочет PCI DSS
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 Блокирующий Code Review

Аудит доступов

 Инвентаризация (доступов, сервис-провайдеров и т.п.)

ASV (Approved Scanning Vendors) сканирование

 Шифрование чувствительных данных

 WAF (Web Application Firewall)

Парольные политики

 Анализ уязвимостей инфраструктурных компонентов и приложений

 Аудит логов на наличие чувствительных данных

 Инцидентная система
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Это хороший API?



Replay attack
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26

А так?
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Сначала не понял, а потом как понял
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Certificate Transparency (RFC 9162)
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Certificate 
Transparency 
Version 2.0
(RFC 9162)
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crt.sh
Certificate Search



Cross Site Scripting (XSS)
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36



37



38



39
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Content Security Policy (CSP)



Вывод
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Изучить подходящие вам проекты OWASP

Взять на вооружение рекомендации стандартов

 Подходить к безопасности не только с точки зрения написания кода

Важна регулярность и постоянство

 Помнить про особенности работы Интернета

Никому не доверять



Сергей 
Озеранский
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