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Выбираем open-source SAST 
для Python проектов
Максим Кобилев
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$ whoami

- ИТ-лид в SOLAR 


- разработчик


- ИБ практик / CTF player / org


- менеджер


- люблю ломать код
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* в конце ссылка на все ссылки
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Кто такой этот ваш SAST?
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Кто знает что такое SAST?
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Кто использует SAST?
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Кто такой этот ваш SAST?
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Static Application Security Testing



Проблема
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Важно находить уязвимости как можно раньше

💸

⏱Код Прод



1000 и 1 SAST
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https://analysis-tools.dev



OWASP: Source Code Analysis Tools
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https://owasp.org/www-community/Source_Code_Analysis_Tools

21 про security



Какие бывают анализаторы?
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Какие бывают анализаторы?

Линтеры / Flake


Форматтеры / Black


Проверка аннотаций типов / MyPy


Статический анализ безопасности кода / Bandit
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Как работает SAST?

39



40



41

pattern matching

grep eval
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regex

\b(eval)\s*\(
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AST

CFG

Data-flow

Taint analysis



Taint-анализ
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Tainted Data (загрязненные данные): Данные из ненадежных источников

Taint-анализ: Taint
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Taint Propagation: Процесс, при котором загрязненные данные 
передаются через функции, методы или переменные.

Taint-анализ: Propagation
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Taint Sinks: Места в коде, где загрязненные данные могут привести к 
уязвимостям

Taint-анализ: Sinks
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Бенчмарк: история
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Бенчмарк: OWASP TOP 10
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Бенчмарк: OWASP TOP 10
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1. JWT Auth - CWE-347


2. LFI - CWE-98


3. NoSQL injection - CWE-134


4. SQL injection - CWE-89


5. Pickle RCE - CWE-502


6. Exec RCE - CWE-78


7. Eval RCE - CWE-95


8. SSTI - CWE-95


9. XXE - CWE-611


10. Off by Slash - CWE-22
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python-sec-101
/mkobilev/python-sec-101

Синтетическое приложение для оценки
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А что дальше?
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https://bandit.readthedocs.io

Bandit is a tool designed to find common security issues in Python code. 

/PyCQA/bandit



Bandit: установка
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Bandit: запуск
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text

json

csv

xml

yaml



Bandit: результаты
_

$ pip install bandit 
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Bandit: Результаты
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1. JWT Auth - CWE-347


2. LFI - CWE-98


3. NoSQL injection - CWE-134


4. SQL injection - CWE-89


5. Pickle RCE - CWE-502


6. Exec RCE - CWE-78


7. Eval RCE - CWE-95
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10. Off by Slash - CWE-22



SonarQube
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Continuous Inspection

/SonarSource/sonarqube



SonarQube
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Установка



SonarQube
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SonarQube
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SonarQube: результаты

63



SonarQube: результаты

64



6. Exec RCE - CWE-78


7. Eval RCE - CWE-95


8. SSTI - CWE-95


9. XXE - CWE-611


10. Off by Slash - CWE-22

SonarQube: Результаты
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0/10
1. JWT Auth - CWE-347


2. LFI - CWE-98


3. NoSQL injection - CWE-134


4. SQL injection - CWE-89


5. Pickle RCE - CWE-502




SemGrep
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https://semgrep.dev/
    /semgrep/semgrep



SemGrep: 

поддержка других ЯП
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SemGrep OSS Engine 
(Community rules)


Semgrep Code 

(Pro rules + Pro Engine)



SemGrep: правила
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6. Exec RCE - CWE-78


7. Eval RCE - CWE-95


8. SSTI - CWE-95
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10. Off by Slash - CWE-22
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3/10

SemGrep: Результаты

1. JWT Auth - CWE-347


2. LFI - CWE-98


3. NoSQL injection - CWE-134


4. SQL injection - CWE-89


5. Pickle RCE - CWE-502




SemGrep: Pro Engine
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9/10
SemGrep: Pro Engine

1. JWT Auth - CWE-347


2. LFI - CWE-98


3. NoSQL injection - CWE-134


4. SQL injection - CWE-89


5. Pickle RCE - CWE-502


6. Exec RCE - CWE-78


7. Eval RCE - CWE-95


8. SSTI - CWE-95


9. XXE - CWE-611


10. Off by Slash - CWE-22



CodeQL
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https://codeql.github.com
 /github/codeql



CodeQL: поддержка других ЯП
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CodeQL: запуск
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- Сбор данных о коде


- Создание базы данных CodeQL


- Выполнение запросов CodeQL


- Анализ результатов



CodeQL: синтаксис
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CodeQL: результаты
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5/10
1. JWT Auth - CWE-347


2. LFI - CWE-98


3. NoSQL injection - CWE-134


4. SQL injection - CWE-89


5. Pickle RCE - CWE-502


6. Exec RCE - CWE-78


7. Eval RCE - CWE-95
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Выводы
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False positives and False negatives
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Обработка результатов
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Придётся писать правила
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как быть?



82



83

Bandit

👌
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Bandit

SonarQube

👌
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Bandit

SonarQube

SemGrep

CodeQL

🔥
👌
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Bandit

SonarQube

SemGrep

CodeQL

💸

🔥
👌



Максим Кобилев

mkobilev/python-sast-101
87

Выбираем open-source SAST 
для Python проектов

Слайд для вопросов и ответов


