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О спикере

Разработал свою первую ERP систему на Delphi 7 и MS SQL 2000
18 лет назад и с того времени не перестаю изучать новые 
технологии, языки программирования 
и писать коммерческий код.

• Лидер Golang community
• Исполнительный директор в SberInfra



• Упрощает разработку Unit тестов, аналог mockito в Java

• Добавление нового функционала в стороннюю библиотеку, 
которая не поддерживает его

• Удаление из исполняемых файлов опасного 
и неиспользуемого кода

• Понять, как взламываются программы и разрабатывать более 
защищенные приложения с учетом этого
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Языки с указателями Языки без указателей

Примеры языков C, C++, C#, Go, Rust, Swift Python, Java, Kotlin

Правки оперативной 

памяти в обход ООП 

и прочих правил 

используемого языка

Правки исполняемого 

файла ABI без исходников

Компиляция JIT:
1. Декомпилируем в исходники - Dex2jar, Java Decompiler
2. Правим и собираем снова – ApkTool

Компиляция AOT: 

Получаем прямой доступ к памяти:

• Используем низкоуровневые интерфейсы, например JNI
• Либо используем специальные библиотеки, например

sun.misc.unsafe

• GNU Compiler for Java
• GraalVM
• Cython



Работаем 
с БД Postgres



В поисках 
трейсера



И где же ты?



Кто умеет 
работать 
с  трейсером?



Опять ты?!



pgx.Connect

pgx.ConnectConfig

pgx.ConnectWithOptions

pgx.ParseConfigWithOptions

pgx.connect

pgxpool.New

(*pgx.ConnConfig).Copy

pgxpool.NewWithConfig

pgx.ParseConfigWithOptions

UserTracer

Кого патчить будем?
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ОС Команда вывода Парсер в Go sdk

Linux readelf -St –W file pkg.go.dev/debug/elf

MacOS gobjdump -t file pkg.go.dev/debug/macho

Windows
dumpbin /symbols file pkg.go.dev/debug/pe





Знакомьтесь, 
это Ваша новая 
реализация



Трейсы будем 
писать в лог



Подключаем наш 
трейс-логгер



Победа!



Попробуем 
передать свой 
конфиг



Преступление
раскрыто!



Да нас же 
предупреждали…



И что, прям вообще 
никак?



И так тоже нельзя?!



А где 
Вы живете?



И с Вами приятно познакомиться



А говорили , 
что нельзя….



И даже так можно!



Нельзя Но можно

Читать изменять/приватные 
поля объекта

1. Вычисляем адрес поля в памяти, где хранится это поле

2. Кастим полученный указатель в указатель на тип его значения

Читать изменять/приватные поля объекта 
имеющие приватный тип

1. Определяем размер приватного типа

2. Создаем новый совместимый тип такого же размера

3. Вычисляем адрес поля в памяти, где хранится целевое значение

4. Кастим полученный указатель в указатель на совместимый-тип

Получить доступ к приватному методу или 
функции другого пакета

1. Находим адрес в памяти, где начинается эта функция при помощи
любого из вариантов: symbols table, runtime.moduledata , linkname, 
disasm caller func

2. Создаем на основе точки входа в функцию переменную с функциональным типом

Изменять неизменяемое.
Например иммутабельный string, либо 

тело функции. 

1. Получаем адрес в памяти, где хранится константа, либо код

2. Снимаем защиту от записи со страниц виртуальной памяти, где расположена
эта константа

3. Кастим указатель на эту память в массив байт либо любой совместимый тип 
и изменяем его элементы.



Ну вот так 
точно нельзя…



Произносим заклинание





Подключаем СИ



Заглянем в кроличью нору



В поисках 
системного вызова



Ах вот же ты!



Слезаем 
с зависимостей от СИ



Мы больше не на СИ!



А теперь серьезная 
задачка…

















OffsetInFile = VMAddress - TextVMAStart + TextFileOffset
= 0x1086E15 – 0x1000000 
= 0x86E15

А можно 
навсегда?



Порядок байт на архитектуре x86/x86_64 - little-endian





cmp stack_current, stack_need
jbe footer

<function code>
ret

call _runtime_morestack_noctxt_abi0
jmp header

header:

body:

footer:

stack ≤
req

u
ired

eof:

caller

Исследуем устройство Go функции



jmp near footer

<original function code>
ret

jmp far new_implementation

header:

body:

footer:

Original function

eof:

New function Proxy to old function

cmp stack_current, stack_need
jbe footer

<new function code>
ret

call _runtime_morestack_noctxt_abi0
jmp header

SIMILARY ORIGINAL HEADER

jmp far to original body

SIMILARY ORIGINAL FOOTER

Caller



И даже 
реализовал



Заглянем в тело 
функции



Дизассемблер уже 
есть



Собираем байт-код новой функции



И скажем компилятору, что 
это функция!



Остановим 
время!



• Остановили время в тестах

• Обошли все ограничения ООП

• Изменили работу драйвера БД 
без правки его исходников

• Изменили скомпилированный код 
без исходников

• Выполнили массив байт как машинный код

• Осознали важность средств защиты 
от дизассемблирования и отладки нашего кода



Егор Лазаренков
@elllzr




