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SLO алерты с burn rate

Представим сервис:
- RPM: 2000 - днем, 20 - ночью
- SLI: 5xx rate
- SLO: 99.9 (0.999)
- ErrorBudget: 1 - 0.999 = 0.001 

- RPM*Reporting window*ErrorBudget
- 2000 * 43200m * 0.001 = 86400 запросов можно профакапить
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SLO алерты с burn rate

sum(
rate(http_requests_total{status=~"^5.*"}[T1])) / sum(rate(http_requests_total[T1])

    ) > burnRateT1 * ErrorBudget
    and
sum(

rate(http_requests_total{status=~"^5.*"}[T2])) / sum(rate(http_requests_total[T2])
   ) > burnRateT2 * ErrorBudget

где:
- T1 - короткий временной промежуток
- T2 - длинный временной промежуток
- burnRateT1 - burn rate на T1
- burnRateT2 - burn rate на T2
- ErrorBudget - бюджет ошибок
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SLO алерты с burn rate

… ровно в 12 ночи твои 
алерты превратятся в тыкву 

Но знай Золушка …
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SLO алерты с burn rate

Рассчитаем порог срабатывания в RPM:
- (t * RPM * burnRate * ErrorBudget) / t => RPM * burnRate * 

ErrorBudget
- 5m: 2000 * 10 * 0.001 = 20 RPM
- 1h: 2000 * 5 * 0.001 = 10 RPM
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SLO алерты с burn rate

Днем:

(sum(
rate(http_requests_total{status=~"^5.*"}[5m])) / sum(rate(http_requests_total[T1])

    ) > 10 * 0.001
    and
sum(

rate(http_requests_total{status=~"^5.*"}[1h])) / sum(rate(http_requests_total[T2])
   ) > 5 * 0.001) and on() datetime:is_day

Где:
- datetime:is_day - hour(vector(time() + 3600 *3))) >=8 < 23

Ночью:

(sum(increase(http_requests_total{status=~"^5.."}[5m]) > N) and on() datetime:is_night
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SLO алерты с burn rate

Проблема:
- у сервисов разный SLO
- у сервисов разные burn rate
- у сервисов разные N

Решение:
- заведем service registry рядом с 

алертами

Следствие:
- критический путь: 99.99/99.95
- важные, но не критический путь: 99.9
- остальное: 99.5
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SLO алерты с burn rate

Достаточно надежно и автономно

Не для малого трафика

Дали понимание необходимости анализа динамики SLI

Дали толчок к группировке сервисов
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Отслеживание динамики SLI

Проблема:
- хотим системно оценивать динамику SLI 

Решение:
- сделаем сервис, который:

- покажет динамику SLI
- покажет динамику latency 
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Отслеживание динамики SLI

APDEX (Application Performance Index) - индекс производительности приложений, служит для 
оценки удовлетворенности пользователя работой приложения
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Отслеживание динамики SLI

Почему не центиль:
- сложно оценить без контекста
- распределение внутри не понятно

Почему APDEX:
- проще оценить без контекста
- более понятен бизнесу
- распределение внутри более понятно 
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Отслеживание динамики SLI

Принимаем:
- T - 95q request time 7 дней или явно задано
- F = 1.5T, но не более 2 секунд
- APDEX

- >= 0.85 - зеленый
- 0.7 - 0.85 - желтый
- < 0.7 - красный
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Отслеживание динамики SLI
Расчет T:
1. T - значение в текущем периоде
2. T1 - значение в предыдущем 

периоде
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Отслеживание динамики SLI
Расчет APDEX:
1. SatisfiedRequests - количество 

запросов “довольны”
2. ToleratingRequests - количество 

запросов “удовлетворены”
3. UnacceptableRequests - количество 

запросов “разочарованы”
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Отслеживание динамики SLI

Расчет SLO:
1. C = количество запросов за период
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Отслеживание динамики SLI

Расчет SLO:
1. C = количество запросов за период
2. E =  количество неудачных запросов за период
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Отслеживание динамики SLI

Расчет SLO:
1. C = количество запросов за период
2. E =  количество неудачных запросов за период
3. SLI = (1 - E / C) * 100
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Отслеживание динамики SLI

Расчет SLO:
1. C = количество запросов за период
2. E =  количество неудачных запросов за период
3. SLI = (1 - E / C) * 100
4. ErrorBudet = C * (1 - SLO)
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Отслеживание динамики SLI

Расчет SLO:
1. C = количество запросов за период
2. E =  количество неудачных запросов за период
3. SLI = (1 - E / C) * 100
4. ErrorBudet = C * (1 - SLO)
5. ErrorBudgetLeft = ErrorBudet - E

22



Отслеживание динамики SLI

Расчет SLO:
1. C = количество запросов за период
2. E =  количество неудачных запросов за период
3. SLI = (1 - E / C) * 100
4. ErrorBudet = C * (1 - SLO)
5. ErrorBudgetLeft = ErrorBudet - E
6. ErrorBudgetLeftPercent = 100 - E / ErrorBudet * 100
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Отслеживание динамики SLI
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Отслеживание динамики SLI

Отчет по APDEX:
- значение APDEX и его диапазон
- общий диапазон

Отчет по SLO:
- SLO
- SLI
- Количество запросов 
- Количество неудачных запросов
- Бюджет ошибок
- Остаток бюджета ошибок
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Отслеживание динамики SLI

SLO отчет показателен

смотрим на разницу SLO и SLI

отчеты не пользуются популярностью

APDEX на малом трафике показывает температуру Луны
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Отслеживание динамики SLI

1. Отчеты не юзабельные?
a. Разработчики плохо понимают что делать с “красным” отчетом
b. Не технари плохо понимают “девятки”
c. Разработчики хотят где-то фиксировать причины просадок

2. Привлечь PO к управлению надежностью? 
3. Считать на основе бизнес метрик?
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Отслеживание динамики SLI
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Отслеживание динамики SLI
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Отслеживание динамики SLI
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Отслеживание динамики SLI
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Отслеживание динамики SLI

Добавим эмоджи к имени каждого сервиса:
- идентификация сервисов 
- рабочий светофор
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Отслеживание динамики SLI
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Отслеживание динамики SLI
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Отслеживание динамики SLI
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Отслеживание динамики SLI
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Отслеживание динамики SLI

Складывается процесс:
1. Команды получают отчеты и заполняют карточки
2. SRE раз в неделю проходят карточки
3. Если SRE находят не заполненные карточки - 

призывают команду к ответу
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Отслеживание динамики SLI
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Отслеживание динамики SLI
1. Отказываемся от APDEX
2. Вводим уровень критичности
3. Все это силами разработчиков
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Отслеживание динамики SLI

привлекать PO к управлению надежностью сложно и не нужно

централизованный процесс работает

дашборд с “девятками” пользуется популярностью

разработчики сами дорабатывают инструмент
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Рост бизнеса и “SRE”

Anti-Type H: Fake SRE
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Рост бизнеса и “SRE”
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Рост бизнеса и “SRE”
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Рост бизнеса и “SRE”

Type 3: Ops as IaaS (Platform)
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Итоги и выводы

следим за разницей SLI и SLO, пишем новый инструмент

дежурят все

процесс с карточками потерял актуальность

здоровый скептицизм и призма реальности 
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Мой телеграм, 
если возникнут вопросы


