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Как мы встраивали 
fuzzing-тестирование, или как огрести 
кучу проблем одним коммитом
Косых Руслан, ведущий инженер по автоматизации тестирования



• Занимаюсь тестовой инфрой

Обо мне
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Косых Руслан
@ruko12

Ведущий инженер 
по автоматизации 
тестирования Ozon Fintech

• Пишу сервисы на Go

• Нагружаю сервисы

• Преподаю на Route256



Ozon Fintech в цифрах
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250+  

сервисов

1 к 4  

среднее соотношение 
QA к DEV

400+  

релизов в неделю (или 80+ в день, 
или ~1 релиз каждые 6 минут)

~10-13мин  

прогон E2E-тестов 
по сервисам 

2500+  

Е2Е API автотестов

250+  

прогонов Е2Е 
тестов в день



Немного о процессах

Поддерживаем высокий темп разработки!
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1. Единицы ручных тестов 
• Мы исповедует подход «test as code»

2. Разработчики сами пишут компонентные тесты 
• Мы активно помогаем им

3. Много времени уделяем качеству кода сервисов 
• Тестовое покрытие всех новых фич должны быть более 60% 

• Целевые ориентиры для тестового покрытия:  
• на сервис 
• на команду разработки/департамент



Немного о процессах
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• Сбора и анализа тестового покрытия

• Для анализа трейсов и оптимизации 
запуска е2е-тестов 

• Понимаем покрытие е2е-тестами

Разрабатываем инструменты:

Поддерживаем высокий темп разработки!



100% покрытие тестами — миф

Отлавливаем еще до Е2Е-тестов
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«Запросы-убийцы» 
• На уровне service-2-service

Недостаточно валидации 
• В новой фиче

Прочие радости жизни 
• Редкие кейсы



Какую проблему мы решаем?
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Часть API слабо задействована в е2е-тестах
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UI

Service 1

Service 2

Service3 Service 7Асинхронное 
взаимодействие

Service 4

Service 5

Service 6

Gateway



e2e-тесты — сценарные тесты 
• Тяжелые тесты  
• Проверяют бизнес-логику [user story]

Часть API слабо задействована в е2е-тестах
Не совсем так!

Компонентные тесты в сервисе 
• Легче и быстрее 
• Проверка валидации 
• Проверка логики работы сервиса 

(интеграция с БД, но на моках)



Опять человеческий фактор
Да скока можна!

Разрабы тоже люди!

«Разрабов много и за всеми 
не уследишь 
• А так хочется! 
• А точно эффективно и удобно 
масштабировать?
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На самом деле хочется:
• Инструмент который автоматом 
проверит: редкие кейсы, кейсы 
с невалидными данными и т.д.

• Защиту от невалидных 
запросов во всех сервисах, 
не только в gateway



Действительно…

А какую проблему мы хотим решить?
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• Есть 100500 сервисов

Проблема:

• У них 100500 API интерфейсов

• Покрыть автотестами за 
разумное время
✓ сможет только семья Торетто из Форсажа



Хорошо, что про это вспомнили сейчас

А что в итоге хотим получить?
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1. Протестить сервисы сейчас и получить 
инфу о существующих проблемах

2. Простое подключение для всех сервисов 
• Регулярные запуски

3. Понятные отчеты для QA и для Dev



Поиски решения
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Ищем решение…

Fuzzing?! 
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• Техника тестирования ПО 
• Передача приложению неправильных, 
неожиданных или случайных данных

• Выявляем 
• Падения 

• Зависания 

• Нарушения внутренней логики 

• Нарушения проверок 

• Утечки памяти из-за входных данных
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Тут куар-код

Наша статья на Хабре на 
тему «Что такое фаззинг и 
зачем он нужен?»



Specification-centric API testing tool for Open API and GraphQL-based applications

Schemathesis. Property-based testing for API schemas
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• Суть подхода

• Определяем свойства, которым 
должен удовлетворять код

• Определяем проверки для свойств 
(выполняются на большом количестве 
случайно сгенерированных данных)

Пример: функция сложения двух чисел 
(обладает свойством коммутативности)
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Schemathesis: property-
based тестирование 
для API схем
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Ищем решение…

Простое подключение 
для всех сервисов
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Gitlab?!
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Ищем решение…

• Job’а находится в pipeline репозитория: 

• Знает всю инфу о конфигурации сервиса 

• Прямой доступ до swagger-документации в 
репе сервиса 

• Можно запускать в main-ветке 

• Можно запускать в feature-ветке



Ищем решение…

Понятные отчеты 
для QA и для DEV
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Schemathesis summary
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Можно отправлять в облако на schemathesis.io

http://schemathesis.io


Трудности при подключении
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Gitlab include
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Стиснув зубы, сжав булки раскатываем на всех!

Service 1

Service N

Service 1

Service N

frontend.yml

common-pipeline.yml

backend.yml

qa.yml

250+ 
сервисов? 
Изи!



Реакция разработчиков … реальность
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Повторим еще разок?

Круто! Мы уже позапускали 
и пофиксили все замечания!

• Помогает в разборе инцидентов

• Запускаем для новых API 
интерфейсов и сервисов



Реакция сервисов … реальность
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Повторим еще разок?

• Большой RPS от schemathesis 

• У сервиса много API интерфейсов

• Решение: 
• Ограничить кол-во 
параллельных запросов! 

• Кастомизация для особых 
случаев! 

• Токены авторизации 

• Исключить некоторые API интерфейсы



Какие баги обнаружили?
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Нет валидации данных в запросе
500 Internal error

Самые частые кейсы: 
• Нет валидации входящего запроса 
• Любая негативную ситуация — 500 Internal Error
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«Запрос-убийца»
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*играет музыка из триллера…*

• В БД очень много данных. 
В запросе передаем 
объединяющий ID 

• Например, userID

• А если… 

• userID пустой 

• поле userID null



Утечка ресурсов
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Кап-кап-кап

• Обрабатываем 
огромное 
количество 
данных… 

     

    И не падаем! 

И не падаем! ~90 Mb

~1800 Mb



Что дальше?
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Уже сделали
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CENSORED



Проверяем не только слой валидации
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API handler

Валидация

Логика обработки 
запроса

База данных

~80% запросов

Остальные 20% запросов
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Пример 
подключения 
schemathesis

Что такое 
фаззинг  
и зачем он нужен?

Schemathesis: 
property-based 
тестирование для 
API схем

А теперь, на Сoffee Time!



Спасибо за внимание
Косых Руслан, ведущий инженер по автоматизации тестирования


