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МОДУЛЬ ЗАЩИТЫ ИНФОРМАЦИИ

• идентификация и аутентификация пользователей;

• авторизация и контроль доступа;

• проверка целостности информации;

• хранение секретов;

• ведение журнала информационной безопасности.
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Функции модуля защиты:
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Функции модуля защиты:



РАЗРАБОТКА БЕЗОПАСНОГО ПРОГРАММНОГО 
ОБЕСПЕЧЕНИЯ
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КОНВЕЙЕР СБОРКИ 6



ТЕСТОВОЕ ПОКРЫТИЕ 7



ТЕСТОВОЕ ПОКРЫТИЕ 8



ТЕСТОВОЕ ПОКРЫТИЕ 9



ПОКРЫТИЕ ФАЗЗИНГ-ТЕСТАМИ 10



НАПРАВЛЕНИЯ ПО УЛУЧШЕНИЮ КАЧЕСТВА КОДА 11

1. Анализируй покрытие и пиши 

дополнительные юнит-тесты.

2. Анализируй покрытие и пиши 

новые фаззинг-тесты.

3. ? ? ?
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АНАЛИЗ ТЕСТОВОГО ПОКРЫТИЯ 13



ЧТО МОГУТ САНИТАЙЗЕРЫ 14

Санитайзеры могут найти ошибку только в

том блоке кода, который был вызван в ходе

выполнения юнит-теста или фаззинг-теста.

Неиспользуемый в тестах код не будет

проанализирован.
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СЛОЖНЫЙ КОД ДЛЯ ФАЗЗИНГ-ТЕСТА 16

1. Функция malloc может вернуть NULL

2. При конструировании строки можем получить 

исключение bad_alloc



ИНЪЕКЦИЯ ОШИБОК 17

Инъекция ошибок – это метод

искусственного внесения разного рода

неисправностей в программный код для

тестирования отказоустойчивости.
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КАК РАБОТАЕТ ИНЪЕКЦИЯ ОШИБОК 23



КАК РАБОТАЕТ ИНЪЕКЦИЯ ОШИБОК 24
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КАК РАБОТАЕТ ИНЪЕКЦИЯ ОШИБОК 28

Что осталось за скобками:

1. Проблемы с многопоточностью.

2. Неявная рекурсия при подмене malloc.

3. Совместная работа с Address Sanitizer.

4. И многое другое.
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ТЕСТОВОЕ ПОКРЫТИЕ С ИНЪЕКЦИЕЙ ОШИБОК 30

Покрытие без инъекции ошибок

Покрытие с инъекцией ошибок
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ЧЕМ ПОЛЕЗНЫ ПРИВИВКИ ДЛЯ КОДА 32

1. Генерация исключений в функции noexcept.

2. Использование free для мусора.

3. Неправильная обработка исключений.

4. Утечка памяти.

5. Работа с NULL указателями.

6. Не анализируется результат выполнения функции.

7. Алгоритмические ошибки.
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https://github.com/boostorg/date_time/issues/249
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ОРГАНИЗАЦИЯ ПРОКСИРУЮЩЕЙ ФС 39



ОРГАНИЗАЦИЯ ПРОКСИРУЮЩЕЙ ФС 40

файл для задания маски ошибок (64 бит)



ОРГАНИЗАЦИЯ ПРОКСИРУЮЩЕЙ ФС 41

файл для включения инъекции ошибок (`0` или `1`)
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файл для задания целей инъекции ошибок

пример "/history.*:/logs/test*.log"
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файл со статистикой работы ФС
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АЛГОРИТМ РАБОТЫ ФАЗЗИНГ-ТЕСТА

1. Смонтировать проксирующую ФС в каталог, с 

которым фаззинг-тест будет взаимодействовать 
finj_fs --basedir=/original_path/ -f -o 
allow_other /proxy_path/

2. Откусить от входных данных фаззера кусочек для 

маски утечек и записать их в файл 
/proxy_path/.finj/fault_mask

3. Подать остальные данные на вход тестируемой 

функции.
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ПРИМЕР ФАЗЗИНГ-ТЕСТА С ИНЪЕКЦИЕЙ ОШИБОК 47



СКРИПТ ДЛЯ ЗАПУСКА ФАЗЗИНГ-ТЕСТА 48

При его выполнении:

1. Выполняется "подмена" оригинального каталога, 

через монтирование проксирующей ФС.

2. Запуск фаззинг-теста и ожидание его завершения.

3. Приведение оригинального каталога в 

первоначальное состояние.
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ОШИБКА КАК СУСЛИК 50

Ошибка как суслик, ты ее не видишь, а она есть…


