
Denis
Legezo
Kaspersky

Взгляд с другой стороны: что 
думает про С++ реверсер





● Microcin: С с классами
○ Такого много, но приехали исходники
○ Таблицы виртуальных функций
○ Как узнаем stdlib - FLIRT и Lumina

● ScrambleCross: С++ Linux ELF64
○ Такого очень мало
○ Функторы, контейнеры, деревья
○ Как добавляем структуры в дизассемблер

● BluePants: C++ Windows PE+
○ Не так мало, как под Linux. С++17
○ RTTI помогает, а тут еще и логгер
○ Как разобрались с системой плагинов











































std::thread::_Impl<std::_Bind_simple<BlockedThreads<StageClient>::St
art(void (StageClient::*)(void))::{lambda(void)} ()(void)>>























● Любим ли мы вредоносы на С++? Нет
○ Мы любим хороший plain C

● Хуже ли С++ без RTTI всего остального? Нет
○ Мы видел Delphi, Rust, Nim и Go

● Хорошие ли программисты малварщики? Как правило не 
очень, но есть “приятные” исключения

● Можно ли в случае вредоносов написать то же на С, а не на 
С++? Да

● Пользуются ли малварщики “эзотерическими” компиляторами 
для “обфускации”? Да
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Давайте обсуждать!

T W I T T E R @legezo   E M A I L dlegezo@gmail.com


