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Приготовьтесь к новому подходу

Инструментальное тестирование
kotlinx.fuzz
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Существующая проблема юнит-тестирования

class ExampleTest {
@Test
fun `you can add many chat members`() {

val chat = Chat.create("Test Chat")
val y9san9 = User.create("y9san9@gmail.com")
val y9vad9 = User.create("y9vad9@gmail.com")
val y9kap = User.create("y9kap@gmail.com")
chat.addMember(y9san9)
chat.addMember(y9vad9)
chat.addMember(y9kap)
assertTrue(chat.isMember(y9san9))
assertTrue(chat.isMember(y9vad9))
assertTrue(chat.isMember(y9kap))

}
}



Существующая проблема юнит-тестирования

example % ./gradlew test

> Task :test

ExampleTest > you can add many chat members PASSED

BUILD SUCCESSFUL in 50ms

3 actionable tasks: 2 executed, 1 up-to-date



Существующая проблема юнит-тестирования

class ExampleTest {
@Test
fun `you can add many chat members`() {

val chat = Chat.create("Test Chat")
val y9san9 = User.create("y9san9@gmail.com")
val y9vad9 = User.create("y9vad9@gmail.com")
val y9kap = User.create("y9kap@gmail.com")
chat.addMember(y9san9)
chat.addMember(y9vad9)
chat.addMember(y9kap)
assertTrue(chat.isMember(y9san9))
assertTrue(chat.isMember(y9vad9))
assertTrue(chat.isMember(y9kap))

}
}

<- Очень конкретный тест
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Существующая проблема юнит-тестирования

class ExampleTest {
@Test
fun `you can add many chat members`() {

val chat = Chat.create("Test Chat")
val y9san9 = User.create("y9san9@gmail.com")
val y9vad9 = User.create("y9vad9@gmail.com")
val y9kap = User.create("y9kap@gmail.com")
chat.addMember(y9san9)
chat.addMember(y9vad9)
chat.addMember(y9kap)
assertTrue(chat.isMember(y9san9))
assertTrue(chat.isMember(y9vad9))
assertTrue(chat.isMember(y9kap))

}
}

Конкретные тесты не выполняют своих обещаний

<- Очень конкретный тест



Существующая проблема юнит-тестирования

class ExampleTest {
@Test
fun `you can add y9san9 y9vad9 y9kap to chat named test chat`() {

val chat = Chat.create("Test Chat")
val y9san9 = User.create("y9san9@gmail.com")
val y9vad9 = User.create("y9vad9@gmail.com")
val y9kap = User.create("y9kap@gmail.com")
chat.addMember(y9san9)
chat.addMember(y9vad9)
chat.addMember(y9kap)
assertTrue(chat.isMember(y9san9))
assertTrue(chat.isMember(y9vad9))
assertTrue(chat.isMember(y9kap))

}
}

Конкретные тесты не выполняют своих обещаний



Мы можем
улучшить

тесты

Нужно
всего лишь...

Писать
больше
тестов!

Писать
больше
тестов!



Конкретные тесты -> Конкретные выводы

class ExampleTest {
@Test
fun `you can add many chat members`() {

val chat = Chat.create("Test Chat")
val y9san9 = User.create("y9san9@gmail.com")
val y9vad9 = User.create("y9vad9@gmail.com")
val y9kap = User.create("y9kap@gmail.com")
chat.addMember(y9san9)
chat.addMember(y9vad9)
chat.addMember(y9kap)
assertTrue(chat.isMember(y9san9))
assertTrue(chat.isMember(y9vad9))
assertTrue(chat.isMember(y9kap))

}
}



Общие тесты -> Общие выводы

class ExampleTest {
@Test
fun `you can add many chat members`() {

val chat = chat()
val users = users()
for (user in users) {

chat.addMember(user)
}
for (user in users) {

assertTrue(chat.isMember(user))
}

}
}



class ExampleTest {
@Test
fun `you can add many chat members`() {

val chat = chat()
val users = users()
for (user in users) {

chat.addMember(user)
}
for (user in users) {

assertTrue(chat.isMember(user))
}

}
}

kotlinx.fuzz

Общие тесты -> Общие выводы



Работа с библиотекой kotlinx.fuzz
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Работа с библиотекой kotlinx.fuzz
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Работа с библиотекой kotlinx.fuzz

class ExampleTest {
@KFuzzTest
fun `you can add many chat members`(fuzzer: KFuzzer) {

val chat = chat()
val users = users()
for (user in users) {

chat.addMember(user)
}
for (user in users) {

assertTrue(chat.isMember(user))
}

}
}



Работа с библиотекой kotlinx.fuzz

class ExampleTest {
@KFuzzTest
fun `you can add many chat members`(fuzzer: KFuzzer) {

val chat = chat()
val users = users()
for (user in users) {

chat.addMember(user)
}
for (user in users) {

assertTrue(chat.isMember(user))
}

}
}

Что такое KFuzzer?



Работа с библиотекой kotlinx.fuzz

interface KFuzzer {
fun boolean(): Boolean
fun byte(range: IntRange): Byte
fun short(range: IntRange): Short
fun int(range: IntRange): Int
fun long(range: LongRange): Long
fun float(range: FloatRange): Float
fun double(range: DoubleRange): Double
fun char(range: CharRange): Char
fun string(maxLength: Int): String

}



Работа с библиотекой kotlinx.fuzz

interface KFuzzer {
fun boolean(): Boolean
fun byte(range: IntRange): Byte
fun short(range: IntRange): Short
fun int(range: IntRange): Int
fun long(range: LongRange): Long
fun float(range: FloatRange): Float
fun double(range: DoubleRange): Double
fun char(range: CharRange): Char
fun string(maxLength: Int): String

}

kotlin.Random для тестирования



class ExampleTest {
@KFuzzTest
fun `you can add many chat members`(fuzzer: KFuzzer) {

val chat = chat()
val users = users()
for (user in users) {

chat.addMember(user)
}
for (user in users) {

assertTrue(chat.isMember(user))
}

}
}

Работа с библиотекой kotlinx.fuzz



val title =

Работа с библиотекой kotlinx.fuzz



val title = fuzzer.string()

Работа с библиотекой kotlinx.fuzz



Работа с библиотекой kotlinx.fuzz

fun KFuzzer.chat(): Chat {
val title = this.string()
return Chat.create(title)

}



Работа с библиотекой kotlinx.fuzz

fun KFuzzer.chat(): Chat {
val title = this.string()
return Chat.create(title)

}

fun KFuzzer.users(): List<User> {
return List(int()) {

val email = string()
User.create(email)

}
}



Работа с библиотекой kotlinx.fuzz

fun KFuzzer.chat(): Chat {
val title = this.string()
return Chat.create(title)

}

fun KFuzzer.users(): List<User> {
return List(int()) {

val email = string()
User.create(email)

}
}

Можно создавать пользовательские расширения



Работа с библиотекой kotlinx.fuzz

class ExampleTest {
@KFuzzTest
fun `you can add many chat members`(fuzzer: KFuzzer) {

val chat = chat()
val users = users()
for (user in users) {

chat.addMember(user)
}
for (user in users) {

assertTrue(chat.isMember(user))
}

}
}



Работа с библиотекой kotlinx.fuzz

class ExampleTest {
@KFuzzTest
fun `you can add many chat members`(fuzzer: KFuzzer) {

val chat = fuzzer.chat()
val users = fuzzer.users()
for (user in users) {

chat.addMember(user)
}
for (user in users) {

assertTrue(chat.isMember(user))
}

}
}



Работа с библиотекой kotlinx.fuzz

Как подключить?



Работа с библиотекой kotlinx.fuzz

plugins {
id(...)

}

fuzzConfig {
keepGoing = 3
maxFuzzTimePerTarget = 10.seconds
coverage {

reportTypes = setOf(
CoverageReportType.HTML,
CoverageReportType.CSV

)
}

}

Как подключить?



Работа с библиотекой kotlinx.fuzz

example % ./gradlew fuzz

> Task :fuzz

Как запустить?



Работа с библиотекой kotlinx.fuzz

example % ./gradlew fuzz

> Task :fuzz

Example > public final void Example.you can add many chat members(kotlinx.fuzz.KFuzzer) FAILED

Как запустить?



Работа с библиотекой kotlinx.fuzz

build/fuzz/reproducers

Что пошло не так?



Работа с библиотекой kotlinx.fuzz

java.lang.IllegalStateException: Chat name can not be longer than a 100 chars

at Example.you can add many chat members(Example.kt:42)

at Chat.create(Chat.kt:17)

build/fuzz/reproducers/stacktrace-da39a3ee5e6b4b0d3255bfef95601890afd80709

Что пошло не так?



Работа с библиотекой kotlinx.fuzz

build/fuzz/reproducers/reproducer-da39a3ee5e6b4b0d3255bfef95601890afd80709

class ExampleTest_da39a3ee5e6b4b0d3255bfef95601890afd80709 {
@Test
fun `you can add many chat members`() {

val fuzzer = ValueReproducer("L8{I0'£Kl-;_V"xj=Z'%5o1gX5I(02FQ.l...")
val chat = fuzzer.chat()
val users = fuzzer.users()
for (user in users) {

chat.addMember(user)
}
for (user in users) {

assertTrue(chat.isMember(user))
}

}
} Что пошло не так?



Работа с библиотекой kotlinx.fuzz

java.lang.IllegalStateException: Chat name can not be longer than a 100 chars

at Example.you can add many chat members(Example.kt:42)

at Chat.create(Chat.kt:17)

build/fuzz/reproducers/stacktrace-da39a3ee5e6b4b0d3255bfef95601890afd80709

Что пошло не так?



Работа с библиотекой kotlinx.fuzz

java.lang.IllegalStateException: Chat name can not be longer than a 100 chars

at Example.you can add many chat members(Example.kt:42)

at Chat.create(Chat.kt:17)

build/fuzz/reproducers/stacktrace-da39a3ee5e6b4b0d3255bfef95601890afd80709

fun KFuzzer.chat(): Chat {
val title = this.string()
return Chat.create(title)

}

Что пошло не так?



Работа с библиотекой kotlinx.fuzz

java.lang.IllegalStateException: Chat name can not be longer than a 100 chars

at Example.you can add many chat members(Example.kt:42)

at Chat.create(Chat.kt:17)

build/fuzz/reproducers/stacktrace-da39a3ee5e6b4b0d3255bfef95601890afd80709

fun KFuzzer.chat(): Chat {
val title = this.string(maxLength = 100)
return Chat.create(title)

}

Можно указать границу с длиной строки



Работа с библиотекой kotlinx.fuzz

example % ./gradlew fuzz

> Task :fuzz



Работа с библиотекой kotlinx.fuzz

example % ./gradlew fuzz

> Task :fuzz

Example > public final void Example.you can add many chat members(kotlinx.fuzz.KFuzzer) FAILED

Опять ошибка – слишком много участников



Работа с библиотекой kotlinx.fuzz

example % ./gradlew fuzz

> Task :fuzz

Example > public final void Example.you can add many chat members(kotlinx.fuzz.KFuzzer) FAILED

java.lang.IllegalStateException: Max amount of members is reached: 100

at Example.you can add many chat members(Example.kt:42)

at Chat.addMember(Chat.kt:24)



Работа с библиотекой kotlinx.fuzz

fun KFuzzer.users(): List<User> {
return List(int()) {

val email = string()
User.create(email)

}
}



Работа с библиотекой kotlinx.fuzz

java.lang.IllegalStateException: Max amount of members is reached: 100

at Example.you can add many chat members(Example.kt:42)

at Chat.addMember(Chat.kt:24)

fun KFuzzer.users(): List<User> {
return List(int()) {

val email = string()
User.create(email)

}
}



Работа с библиотекой kotlinx.fuzz

java.lang.IllegalStateException: Max amount of members is reached: 100

at Example.you can add many chat members(Example.kt:42)

at Chat.addMember(Chat.kt:24)

fun KFuzzer.users(): List<User> {
return List(int(0..100)) {

val email = string()
User.create(email)

}
}



Работа с библиотекой kotlinx.fuzz

example % ./gradlew fuzz

> Task :fuzz



Работа с библиотекой kotlinx.fuzz

example % ./gradlew fuzz

> Task :fuzz

Example > public final void Example.you can add many chat members(kotlinx.fuzz.KFuzzer) FAILED



Работа с библиотекой kotlinx.fuzz

example % ./gradlew fuzz

> Task :fuzz

Example > public final void Example.you can add many chat members(kotlinx.fuzz.KFuzzer) FAILED

java.lang.IllegalStateException: Invalid user email

at Example.you can add many chat members(Example.kt:42)

at User.create(User.kt:24)



Работа с библиотекой kotlinx.fuzz

java.lang.IllegalStateException: Invalid user email

at Example.you can add many chat members(Example.kt:42)

at User.create(User.kt:24)



Работа с библиотекой kotlinx.fuzz

java.lang.IllegalStateException: Invalid user email

at Example.you can add many chat members(Example.kt:42)

at User.create(User.kt:24)

fun KFuzzer.users(): List<User> {
return List(int(0..100)) {

val email = string()
User.create(email)

}
}



Работа с библиотекой kotlinx.fuzz

java.lang.IllegalStateException: Invalid user email

at Example.you can add many chat members(Example.kt:42)

at User.create(User.kt:24)

fun KFuzzer.users(): List<User> {
return List(int(0..100)) {

val email = buildString {
append(string(maxLength = 20))
append('@')
append(string(maxLength = 20))
append('.')
append(string(maxLength = 20))

}
User.create(email)

}
}



Работа с библиотекой kotlinx.fuzz

java.lang.IllegalStateException: Invalid user email

at Example.you can add many chat members(Example.kt:42)

at User.create(User.kt:24)

fun KFuzzer.users(): List<User> {
return List(int(0..100)) {

val email = buildString {
append(string(maxLength = 20))
append('@')
append(string(maxLength = 20))
append('.')
append(string(maxLength = 20))

}
User.create(email)

}
}



Работа с библиотекой kotlinx.fuzz

java.lang.IllegalStateException: Invalid user email

at Example.you can add many chat members(Example.kt:42)

at User.create(User.kt:24)

fun KFuzzer.users(): List<User> {
return List(int(0..100)) {

val email = string(Regex("[A-Za-z]+@[A-Za-z]+\.[A-Za-z]+"))
User.create(email)

}
}



Работа с библиотекой kotlinx.fuzz

example % ./gradlew fuzz

> Task :fuzz



Работа с библиотекой kotlinx.fuzz

example % ./gradlew fuzz

> Task :fuzz

Example > public final void Example.you can add many chat members(kotlinx.fuzz.KFuzzer) PASSED

BUILD SUCCESSFUL

3 actionable tasks: 2 executed, 1 up-to-date



fun KFuzzer.chat(): Chat {
…

}

fun KFuzzer.users(): List<User> {
…

}

А нельзя красивее?



en.wikipedia.org/wiki/The_Thinker

fun KFuzzer.chat(): Chat {
…

}

fun KFuzzer.users(): List<User> {
…

}

А нельзя красивее?



en.wikipedia.org/wiki/The_Thinker

fun KFuzzer.chat(): Chat {
…

}

fun KFuzzer.users(): List<User> {
…

}

@Serializable
data class ChatTest(

val title: String,
val users: List<User>,

) {
@Serializable
data class User(

val email: String,
)

}

А нельзя красивее?



Можно!



interface KFuzzer {
fun boolean(): Boolean
fun byte(range: IntRange): Byte
fun short(range: IntRange): Short
fun int(range: IntRange): Int
fun long(range: LongRange): Long
fun float(range: FloatRange): Float
fun double(range: DoubleRange): Double
fun char(range: CharRange): Char
fun string(maxLength: Int): String

}

Натягиваем сову на глобус



interface Decoder {
fun decodeBoolean(): Boolean
fun decodeByte(): Byte
fun decodeShort(): Short
fun decodeChar(): Char
fun decodeInt(): Int
fun decodeLong(): Long
fun decodeFloat(): Float
fun decodeDouble(): Double
fun decodeString(): String

}

Натягиваем сову на глобус... или нет?



interface Decoder {
fun decodeBoolean(): Boolean
fun decodeByte(): Byte
fun decodeShort(): Short
fun decodeChar(): Char
fun decodeInt(): Int
fun decodeLong(): Long
fun decodeFloat(): Float
fun decodeDouble(): Double
fun decodeString(): String

}

Натягиваем сову на глобус... или нет?

Написать свой формат для kotlinx.serialization может каждый



interface Decoder {
fun decodeBoolean(): Boolean
fun decodeByte(): Byte
fun decodeShort(): Short
fun decodeChar(): Char
fun decodeInt(): Int
fun decodeLong(): Long
fun decodeFloat(): Float
fun decodeDouble(): Double
fun decodeString(): String

}

youtu.be/FlBkE4V7VGI

Натягиваем сову на глобус... или нет?

Написать свой формат для kotlinx.serialization может каждый



Теперь использовать kotlinx.fuzz просто

@Serializable
data class ChatTest(

val title: String,
val users: List<User>,

) {
@Serializable
data class User(

val email: String,
)

}



class ExampleTest {
@KFuzzTest
fun `you can add many chat members`(fuzzer: KFuzzer) {

val test = fuzzer.serialization.fuzz<ChatTest>()
for (user in users) {

chat.addMember(user)
}
for (user in users) {

assertTrue(chat.isMember(user))
}

}
}

Теперь использовать kotlinx.fuzz просто



class ExampleTest {
@KFuzzTest
fun `you can add many chat members`(fuzzer: KFuzzer) {

val test = fuzzer.serialization.fuzz<ChatTest> {
collectionSize { fuzzer -> fuzzer.int(0..100) }

}
for (user in users) {

chat.addMember(user)
}
for (user in users) {

assertTrue(chat.isMember(user))
}

}
}

Теперь использовать kotlinx.fuzz просто



Мы получили то, что хотели



Общие тесты -> Общие выводы



Общие тесты -> Общие выводы

class ExampleTest {
@KFuzzTest
fun `you can add many chat members`(fuzzer: KFuzzer) {

val chat = fuzzer.chat()
val users = fuzzer.users()
for (user in users) {

chat.addMember(user)
}
for (user in users) {

assertTrue(chat.isMember(user))
}

}
}



Общие тесты -> Общие выводы

class ExampleTest {
@KFuzzTest
fun `you can up to 100 members to chat`(fuzzer: KFuzzer) {

val chat = fuzzer.chat()
val users = fuzzer.users()
for (user in users) {

chat.addMember(user)
}
for (user in users) {

assertTrue(chat.isMember(user))
}

}
}



Конкретные тесты не выполняют своих обещаний



Конкретные тесты не выполняют своих обещаний

Фазз-тесты показывают, что для определённого класса данных

выполняются общие правила.



Немного философии



Немного философии



Немного философии



Почему тогда мы не используем Фазз-тестирование везде?



Фазз-тестирование имеет конкретное применение

● Нахождение скрытых ошибок



Фазз-тестирование имеет конкретное применение

● Нахождение скрытых ошибок

● Нахождение скрытых уязвимостей



Google OSS-Fuzz



Google OSS-Fuzz

● 50_000+ ошибок
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Google OSS-Fuzz

● 50_000+ ошибок

● 10_000+ уязвимостей

500+ Проектов, включая:



Это не просто Random



Это не просто Random

● Выборки



Это не просто Random

● Выборки (SQL Injections, XSS Injections, Regex Injections, Os Command Injections, etc.)



Это не просто Random

● Выборки (SQL Injections, XSS Injections, Regex Injections, Os Command Injections, etc.)

● Упавшие тесты сохраняются и запускаются первыми
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● Выборки (SQL Injections, XSS Injections, Regex Injections, Os Command Injections, etc.)

● Упавшие тесты сохраняются и запускаются первыми
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fun coverageTest(int: Int = 0) {
if (int % 2 == 0) {

// если чётное
} else {

// если нечётное
if (int < 0) {

// если отрицательное
} else {

// если неотрицательное
}

}
}



Фаззинг, основанный на покрытии кода

fun coverageTest(int: Int = 1) {
if (int % 2 == 0) {

// если чётное
} else {

// если нечётное
if (int < 0) {

// если отрицательное
} else {

// если неотрицательное 
}

}

}



Фаззинг, основанный на покрытии кода

fun coverageTest(int: Int = -1) {
if (int % 2 == 0) {

// если чётное
} else {

// если нечётное
if (int < 0) {

// если отрицательное
} else {

// если неотрицательное
}

}
}
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Фаззинг, основанный на покрытии кода

fun coverageTest(int: Int) {
if (int % 2 == 0) {

// if even
} else {

// if odd
if (int < 0) {

// if negative
} else {

// if positive
}

}

}



Конец

@kotlinmeta
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