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Компания: “Контур”

Должность: Старший инженер
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Nexus,GiLab, YouTrack, 
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пишу код на C#
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Введение.



Что за Nexus?
Nexus - это платформа, 

состоящая из множества 

компонентов, таких как:
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Что за Repository Manager?
Nexus Repository Manager - 

менеджер репозиториев, который 

позволяет вам хранить разные 

форматы данных, такие как:
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Что за Repository Manager?
Nexus Repository Manager - 

менеджер репозиториев, который 

позволяет вам хранить разные 

артефакты, такие как:

https://help.sonatype.com/docs

https://help.sonatype.com/docs


Почему именно он?
Из всех существующих подобных 

решений и учитывая политическую 

ситуацию - Nexus это единственный 

бесплатный инструмент с большой 

функциональностью “из коробки”

https://help.sonatype.com/docs

https://help.sonatype.com/docs


Часть I 
Любовь



Философия Nexus



Философия
Nexus Repository Manager как следует из названия 

—  это именно менеджер репозиториев. Своего рода 

комбайн, который позволяет вам подружить между 

собой несколько форматов артефактов.

https://help.sonatype.com/docs

https://help.sonatype.com/docs


Типы репозиториев



Hosted

Типы репозиториев



Proxy
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Hosted
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Hosted

Group

Hosted

Proxy
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Типы репозиториев



Group

Hosted

Proxy
nuget.org

Итоговая схема работы



У - Удобно!



До использования Nexus



Используя Nexus



Часть I.I 
Безопасность



Dependency Confusion



Dependency Confusion

https://medium.com/@alex.birsan/dependency-confusion-4a5d6
0fec610

Суть dependency confusion проста: малварь из 

опенсорсных репозиториев (включая PyPI, npm и 

RubyGems) автоматически распределяется дальше по 

всей цепочке поставок, проникая во внутренние 

приложения компаний без какого-либо участия 

пользователей. 

https://medium.com/@alex.birsan/dependency-confusion-4a5d60fec610
https://medium.com/@alex.birsan/dependency-confusion-4a5d60fec610
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● Публикуются npm, pip-пакеты, ruby-gems и т.д. 

с такими же именами, но уже с вредоносным 

кодом

Dependency Confusion
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● Публикуются npm, pip-пакеты, ruby-gems и т.д. 

с такими же именами, но уже с вредоносным 

кодом

● При сборке вытягивается “неправильный” пакет и 

вы получаете малварь в своём приложении или 

библиотеке

Dependency Confusion

https://medium.com/@alex.birsan/dependency-confusion-4a5d60fec610

https://medium.com/@alex.birsan/dependency-confusion-4a5d60fec610


Как защититься?



https://www.youtube.com/watch?v=v2C_Nu-y_TQ

https://www.youtube.com/watch?v=v2C_Nu-y_TQ


Routing Rules



Routing Rules

https://help.sonatype.com/repomanager3/nexus-repository-administration/repository-management/routing-rules
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Routing Rules
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пакет?



Group
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Откуда скачается приватный 
пакет?



Часть I.II 
Чистота



Устаревание и мусор



Что считать мусором?



Что считать мусором?
Мусор — одноразовые или 

preview-пакеты, артефакты 

или образы, которым в 

production не место, а 

долго хранить смысла нет.



Как мусор возникает?
Причина возникновения — 

это процесс, при котором 

на каждое изменение или 

коммит происходит сборка и 

публикация артефакта. Этот 

подход не всегда оправдан 

и ведёт к засорению 

репозитория.



Как же быть?



Как же быть?
- Пересмотреть подход 

сборки артефакта на 

каждый коммит



Как же быть?
- Пересмотреть подход 

сборки артефакта на 

каждый коммит

- Использовать CleanUp 

Policy



CleanUp Policy



CleanUp Policy
CleanUp Policy - regex, с 

параметрами, описывающий при каких 

условиях нужно удалять артефакты из 

репозитория

https://help.sonatype.com/repomanager3/nexus-repository-administration/repository-management/cleanup-policies

https://help.sonatype.com/repomanager3/nexus-repository-administration/repository-management/cleanup-policies


CleanUp Policy
- Component Age
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CleanUp Policy
- Component Age

- Last Downloaded Date

https://help.sonatype.com/repomanager3/nexus-repository-administration/repository-management/cleanup-policies

https://help.sonatype.com/repomanager3/nexus-repository-administration/repository-management/cleanup-policies


CleanUp Policy
- Component Age

- Last Downloaded Date

- Asset Name Matcher

https://help.sonatype.com/repomanager3/nexus-repository-administration/repository-management/cleanup-policies

https://help.sonatype.com/repomanager3/nexus-repository-administration/repository-management/cleanup-policies


Чистота — залог здоровья!



Часть II 
Ненависть



Архитектура



Монолит
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Монолит
Монолитная архитектура в случае с Nexus это:

- База данных - OrientDB

- Неотчуждаемая база данных

- Неотчуждаемый Elastic

- Не масштабируется горизонтально

- Хранение данных в блобах



Load balancer

Ingress

Nexus

Elastic OrientDB

Data (blobs)
Filesystem



Часть II.I
API



Медленное и неповоротливое



API
Речь идёт об API самого сервиса, а не 

реализации API репозиториев.
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- Пагинация
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Пагинация
В Nexus пагинация реализована посредством токенов. 

Выглядит так:

- Отправили запрос на получение компонентов

- Вернулось 10 штук, но есть ещё

- Вместе с этими 10 штуками будет токен для доступа 

на следующую страницу

- В следующий запрос вы подставляете этот токен



API
Проблемы:

- Пагинация

- Количество элементов на запрос



Количество элементов на запрос
- Никак нельзя регулировать и увеличить



Количество элементов на запрос
- Никак нельзя регулировать и увеличить

- Sonatype глух к просьбам пользователей 

сделать это настраиваемым



Хотим сделать безопаснее



API
Проблемы:

- Пагинация

- Количество элементов на запрос

- Медленное



Медленное API
Дано:

- 10 тыс. компонентов

- 10 компонентов возвращается на каждый 

запрос

- Время ответа на запрос - 3 сек.



Медленное API
Решение:

- 10000 / 10 = 1000

- 1000 * 3 = 3000 секунд

- 3000 / 60 = 50 минут



Дак дайте сервису больше 
памяти\процессора\etc…!



Медленное API
- Мы пробовали увеличить кол-во ядер в 2 раза



Медленное API
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Медленное API
- Мы пробовали увеличить кол-во ядер в 2 раза

- Дать сервису ещё больше памяти

- Высвободить сетевой канал для него



API неотзывчивое само по себе 
несмотря на ресурсы



Ускоряемся…
Помимо стандартного endpoint'а на GET есть 

endpoint на search component:



Ускоряемся…
Помимо стандартного endpoint'а на GET есть 

endpoint на search component:

- Работает в десятки раз быстрее. Ответ на 

запрос менее 0,5 секунды

- В ответе возвращается 50 компонентов



Стало
- 10000 / 50 = 200

- 200 * 0,5 = 100 cекунд

- 100 / 60 = 1,6(666) минут



Не спешите…
Для решения конкретно этой задачи такой метод 

подойдёт отлично, однако:



Не спешите…
Для решения конкретно этой задачи такой метод 

подойдёт отлично, однако:

- Если пакетов будет более 50 000 всё сломается
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Почему?
- В первом случае Nexus ходит прямо в базу и оттуда 

достаёт нужную нам информацию. 

- Второй метод ходит в индекс Elastic и берёт 

информацию оттуда

- Scroll API Elastic ограничено 50 000 компонентов 

в ответе



API
Проблемы:

- Пагинация

- Количество элементов на запрос

- Медленное

- Баги, лаги, ретраи
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Лаги, баги, ретраи
- Ищем много пакетов

- Получили первые несколько пачек

- Внезапно вместо токена прилетает null

- Весь процесс приходится начинать заново

- Обмазываем ретраями

- Иногда null может прилететь 5 раз подряд и 

даже чаще



Часть II.II
Потерянная буква “У” в слове 

“Безопасность”



Routing Rules



Routing Rules
- Regex это здорово!



Routing Rules
- Regex это здорово!

- Вот только…



Routing Rules



Routing Rules



Nexus Open Source?



Часть II.III
Я и сам своего рода Open Source



Своего рода Open Source
- Часть действительно есть в виде Open Source на 

GitHub

https://github.com/sonatype/nexus-public
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Своего рода Open Source
- Часть действительно есть в виде Open Source на 

GitHub

- Реализация любого типа репозитория — не Open 

Source
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Своего рода Open Source
- Часть действительно есть в виде Open Source на 

GitHub

- Реализация любого типа репозитория — не Open 

Source

- Очень неоднозначное отношение к PR от сообщества

https://github.com/sonatype/nexus-public

https://github.com/sonatype/nexus-public


Можно ли сделать так, чтобы 
Nexus отдавал больше чем 10 

элементов?



Да!



Написан ли для этого код?



Да!



А он в main ветке?



Нет!



Community PR

https://github.com/sonatype/nexus-public/pull/51

https://github.com/sonatype/nexus-public/pull/51
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Community PR

https://github.com/sonatype/nexus-public/pull/51
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Часть II.IV
Поддержка



Поддержка
Сразу оговоримся, что мы никогда не были 

платными клиентами Sonatype. Потому что 

взвешивая все плюсы и минусы за те деньги, 

что они просят — не было никакого смысла 

платить только за Nexus. 



Может за деньги лучше?
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Может за деньги лучше?



Часть II.V
Настройки
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Давайте подробнее:
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Настройки
Документация Nexus довольно хороша. Но лишь до 

определённого момента.

Давайте подробнее:

- Базовые настройки репозиториев и сервиса описаны 

хорошо и доступно

- Рекомендации к настройке JVM описаны плохо и тут 

помогут только эксперименты



Настройки
- Есть множество недокументированных настроек

https://community.sonatype.com



Настройки
- Есть множество недокументированных настроек

- О них вы узнаете только читая исходный код или по 

подсказке сообщества на форумах

https://community.sonatype.com



Настройки
- Есть множество недокументированных настроек

- О них вы узнаете только читая исходный код или по 

подсказке сообщества на форумах

- Их влияние на работу сервиса может быть воистину 

непредсказуемо

https://community.sonatype.com



Java Virtual Machine и всё что с 
ней связано



Бесконечный Full Garbage 
Collection



Проблема
- Сервис спокойно работает неделю или даже две



Проблема
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- Внезапно всё перестаёт работать, все запросы 

отваливаются по таймауту
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- Логи показывают, что случается Full GC, а 
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Проблема
- Сервис спокойно работает неделю или даже две

- Внезапно всё перестаёт работать, все запросы 

отваливаются по таймауту

- Логи показывают, что случается Full GC, а 

затем снова, и снова, и снова…

- Объём освободившейся памяти - смешной







Пробуем разобраться…



Пробуем разобраться…
- При обращении не URL группы NuGet поиск пакета 

ведётся не только среди репозиториев типа NuGet, 

но вообще по всем репозиториям 



Пробуем разобраться…
- При обращении не URL группы NuGet поиск пакета 

ведётся не только среди репозиториев типа NuGet, 

но вообще по всем репозиториям

- Индексы OrientDB  работают неправильно, 

генерируется огромный memory-traffic, происходит 

Full GC. 



Настраиваем



Настраиваем



Настраиваем



Настраиваем



Результат



Корень зла
- Корень же всей проблемы был в баге в самом 

сервисе



Корень зла
- Корень же всей проблемы был в баге в самом 

сервисе

- NuGet-репозитории в режим работы в протоколе V3
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- Корень же всей проблемы был в баге в самом 

сервисе

- NuGet-репозитории в режим работы в протоколе V3

- Сам же баг был починен примерно 10 релизов 

спустя :)



Корень зла
- Корень же всей проблемы был в баге в самом 

сервисе

- NuGet-репозитории в режим работы в протоколе V3

- Сам же баг был починен примерно 10 релизов 

спустя :)

- Настройки JVM мы вернули к более 

“классическим”, но новый опыт позволил с этим 

вывести подходящий нам конфиг



Конфигурация JVM



Конфигурация JVM



Конфигурация JVM



И один в поле воин



Внезапно перестал работать один 
из репозиториев



И один в поле воин
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И один в поле воин
- Ни слова об ошибке в документации

- Есть настройка в исходниках

- Увеличение лимита = новые проблемы

- Эксперименты!



А из-за чего это вообще 
произошло?



И один в поле воин
- Несогласованность настроек балансировщика и Ingress
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- На балансировщике количество ретраев было 

установлено в 1

- На Ingress было дефолтное значение в 0 (повторять 

всегда)

- Сами себе устроили DDoS
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Старичок
- Nexus работает до сих 

пор на Java 1.8

- Актуальная версия 

(LTS) - 1.17



Часть III.
Заключение



Подводя итоги
- Nexus - это сервис с определённой философией

- Гибко настраивается

- Даёт вам много плюшек безопасности

- Настраиваемые политики очистки

- Удобный!

- Всё в одном



Подводя итоги
- Монолит

- Иногда очень медленный и требующий особого 

подхода

- При больших нагрузках требует тонкого тюнинга 

( > 300 RPS)

- Неочевидные настройки

- Тяжелый. Во всех смыслах.

- Open source, но не очень



Стоит ли оно того?
Ни один из схожих продуктов бесплатно такое 

количество функциональности не предоставляет. 

Даже невзирая на все недостатки стоит того



Вопросы?


