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Кто такие

200 млн
профилей клиентов

40
кластеров kubernetes

160
разработчиков

260 ТБ
данных в реляционных хранилищах

16
SRE/DevOps

0
безопасников в пиджаках



Чтобы что?

Выполняем требования сертификаций.
Не геймим.

https://mindbox.ru/security/

Не мешаем людям работать.



Вижен
Доступы по запросу. 
Автоматически.

Все аудируется

Доступ временный



Сегодня в программе

- SaaS
- VPN
- SSH и RDP
- Kubernetes
- Privileged access management (PAM) 
- Databases
- Pipelines



SAML – это дорого

  

  * Проблема 1: Пользуемся современным тулингом (гуглдоки и прочие 
ноушены), но у сервисов запредельные энтерпрайз тарифы с SAML (+ еще за 
Okta платить!)

        * Решение 1: менеджим учетки и группы через терраформ + используем 
Google и Github SSO (обычно в средних тарифах есть). В гугле и гитхабе 2FA.

SCIM еще дороже 😢



OAuth + Terraform



VPN дает доступ в периметр

       

… и ненадежно 



Zero Trust

2FA

RBAC

Audit

Short-lived



SSH и RDP

Revoke при увольнении

Passwordless

Session recording

2FA

Mass SSH



PAM

RBAC

Членство в группе as code
опционально CODEOWNERS

Не sudo а specific rights
например kafka-maintenance



Kubernetes

    



Kubernetes + Octopus Deploy

    



Kubernetes + Octopus Deploy

    



Databases

✅ Сетевой доступ - VPN / Teleport DB Access / Teleport TCP Application

❓ Где хранить учетки приложений

❓ Как ротировать

❓ Как подключаться разработчикам



Databases

https://developer.hashicorp.com/vault/docs/secrets



А если Vault не умеет?



CI/CD

https://docs.github.com/en/actions/security-guides/security-hardening-for-github-actions



Сколько тратить?

– Стоимость сертификации

– ФОТ

– ПО

1%

*23,5 млн.р. в 23 году



Итого

– Идем от бизнеса

– Едим слона по кускам, не обязательно вливать миллионы

– Работает только если не ошиблись при найме
   плюс конечно NDA и прочие страшилки для сотрудников



Предпоследний слайд

Вопросы?



Материалы

- Доклад от Wildberries на PHDays про Teleport 
- Продолжение на Highload  
- Решения

- https://github.com/gravitational/teleport
- https://github.com/hashicorp/vault
- https://github.com/hashicorp/boundary
- https://github.com/infrahq/infra
- https://github.com/OctopusDeploy 

https://www.youtube.com/watch?v=l93STngtTkU
https://highload.ru/spb/2023/abstracts/10147
https://github.com/gravitational/teleport
https://github.com/hashicorp/vault
https://github.com/hashicorp/boundary
https://github.com/infrahq/infra
https://github.com/OctopusDeploy

