
Специфические атаки на 
интернет-банкинг
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О чем поговорим

• Что за интернет-банкинг?

• Типы уязвимостей

• Специфические атаки

• Инструменты

• Выводы

• Квиз
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А кто ты?

• Ramazan

• @r0hack 

• Тимлид и пентестер в DeteAct

• Багхантер

• Веду канал BountyOnCoffee
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Зачем ломают интернет-банкинг?

• Украсть деньги

• Украсть персональные данные пользователей

• Получить иную незаконную пользу от банка
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Разбираем слона на кусочки

• Внутренний процессинг

• Внешний процессинг

• Счета/Вклады

• Кредиты

• Карты

• 3D-Secure

• + дополнительные плюшки

5



deteact.com

Типы уязвимостей

• Инъекции
• SQL

• XXE

• LDAP

• Command

• Insecure Deserialization

• XSS

• …
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Типы уязвимостей

• Инъекции

• Логические
• Improper Access Control

• Privileges Escalation

• IDOR

• Race Condition

• Mass Assignment

• Type Juggling

• ….
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Специфические уязвимости и атаки
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Специфические уязвимости и атаки

• Race Condition

• Баг с округлением

• Подпись запроса

• Подмена параметра

• Уязвимости в 3D-Secure

• Ошибки бизнес-логики
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Race Condition

• Бесконечное использование бонусов/кэшбека

• На счету 100 бонусов

• Товар стоит 1000 рублей или хотим перевести их в рубли

• Отправляем одновременно много запросов

• Атака прошла успешно
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Race Condition

13https://bo0om.ru/race-condition-ru
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Race Condition

• Состояние гонки в процессинге

• Может встретиться в разных комбинациях

• При внутренних переводах между счетами/кредитами

• При внешних переводах 

• При погашении долгов

• ….
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Баг с округлением

• round(0.005,2) = 0.01

• Классический баг в интернет-банкинге

• Все еще много можно встретить
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Баг с округлением

• Переводим с рублевого счета на долларовый

• $1 = ₽70

• ₽0.36 = $0.01
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Подпись запроса
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Подпись запроса

• invoiceID = 123

• sum = 1000

• currency = USD

• desc = desc

• secret = secret
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Подпись запроса

• invoiceID = 123

• sum = 1000

• desc = USD:desc

• secret = secret

• В итоге получим оплату в рублях
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Подпись запроса

• Похожая ситуация была и с изменением цены

• sum = 500

• description = desc                =         …500desc…

• …

• sum = 5

• description = 00desc =         …500desc…
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Подмена параметра

• Изменение стоимости
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Подмена параметра

• Изменение стоимости

• Сумма передается прямо в запросе

• Сумму возвращает сервер

22



deteact.com

Сумму возвращает сервер
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Сумму возвращает сервер
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Подмена параметра

• Изменение стоимости доставки

• Нашел параметр, который отвечает за сумму доставка
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Уязвимости в 3DS

• В v1
• XXE в параметре PaReq

• DOS
• File read
• SSRF

• Log4j в параметре TermUrl
• XSS в параметре TermUrl
• Blind XSS во всех параметрах
• Подмена цены в PaReq

• В v2
• Blind XSS во всех параметрах
• …
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Ошибки бизнес-логики

• Очень много

• Поговорим в дискуссионной зоне.
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Инструменты

• Burp Suite
• Turbo Intruder

• Pare Decoder

• Hackvector Pareq
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Инструменты

• Burp Suite
• Turbo Intruder

• Pare Decoder

• Hackvector Pareq

• Python (Go/PHP)
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Инструменты

• Burp Suite
• Turbo Intruder

• Pare Decoder

• Hackvector Pareq

• Python (Go/PHP)

• mitmproxy
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Выводы

• Разнообразие интересных атак

• Возможность заработать деньги

• Тестирование финансовых сервисов и интернет-банкинга – это 
уже целая отдельная сфера

• Глубокие знания принципов работы интернет-банкинга сильно 
поможет в поиске уязвимостей
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Что еще?

• https://t.me/BountyOnCoffee

• https://www.youtube.com/watch?v=z3_CZNARnWc

• https://www.youtube.com/watch?v=AYWiRVdJFTI

• https://github.com/webr0ck/3D-Secure-audit-cheatsheet

• https://t.me/webpwn/330

• https://www.youtube.com/watch?v=XNwpzNNiWzE

• https://habr.com/ru/companies/macloud/articles/553668/
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Questions?
@r0hack

BountyOnCoffee
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