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Аутентификация в Django

Аутентификация в Django

● DRF + Simple JWT: аутентификация
● Django All Auth: подключение внешних Identity Providers
● Django Auth LDAP: для интеграции со службой каталогов по LDAP протоколу
● ADFS, Kerberos: …
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Прочее в Django

● Кастомные DRF эндпоинты: восстановление пароля, подтверждение email’a, etc.
● Настройка политик пароля с помощью Django Password Validators
● Django Axes для ограничения попыток ввода неверного пароля
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Вероятные проблемы

● Отсутствие «золотого» набора решений
● Дублирование функционала
● Повторяющаяся работа
● Информационная безопасность

○ OWASP TOP 10: A07:2021-Identification and Authentication Failures
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И что же делать?

● Аутентификация, авторизация и связанные функции стоят отдельных подсистем
● Доверьте аутентификацию профессионалам
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Стандарты

● ГОСТ Р 59383 — 2021 МЕТОДЫ И СРЕДСТВА ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 
Основы управления доступом (ISO/IEC 29146:2016, NEQ)

● RFC 6749: The OAuth 2.0 Authorization Framework
● OpenID Connect Core 1.0
● RFC 7519 - JSON Web Token (JWT)
● RFC 7515 - JSON Web Signature (JWS)
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JWT

● Cтруктура данных с информацией (claims) о пользователе и электронной 
подписью для проверки целостности и авторства JWS (JSON Web Signature RFC 
7515)

● Без дополнительных действий полезная нагрузка лишь ИДЕНТИФИЦИРУЕТ 
пользователя

● После проверки подписи JWT-токена пользователя можно считать 
аутентифицированным
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JWS

● JSON Web Signature
● Преобразование хеша данных с помощью криптографической функции
● Криптография с открытым и закрытым ключом (ассиметричное шифрование)

○ Например RS256
● Криптография с закрытым ключом (shared secret)

○ Например HMAC
● Не храним токен в БД Django или любом другом персистентном хранилище
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JWT
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По понятиям

● Идентификация: кто ты?
● Аутентификация: а точно ли ты тот, за кого себя выдаёшь?
● Авторизация: а можешь ли ты совершать запрошенное действие?

АВТОРИЗАЦИЯ – ЭТО НЕ ВВОД ЛОГИНА И ПАРОЛЯ
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Зрелые решения

On Site

● Keycloak
● Open IAM
● Gluu
● Dex + FreeIPA
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Подробнее о Keycloak

Keycloak относится к классу систем Identity and Access Management (IAM)

Что умеет:
● Управление пользователями, ролями
● Регистрация, восстановление пароля, изменение личных данных
● Аутентификация в том числе MFA и выдача токенов доступа
● Синхронизация учётных записей с серверами каталогов
● Аутентификация “через социальные сети”
● Поддерживает протоколы OAuth2, OIDC, SAML (здравствуй, ADFS из коробки), 

etc.
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Keycloak: поднимаем локально
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Keycloak: что мы видим?
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Keycloak: настройки Client

Используем Authorization Code Flow
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Keycloak: настройки Client

Используем Authorization Code Flow
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Keycloak: настройки Client

Используем Authorization Code Flow
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Keycloak: настройки OpenID Connect (OIDC)
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Keycloak: настройки OpenID Connect (OIDC)
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Django
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1. Сессионная аутентификация: обмен JWT на Django Session
2. Stateless токенная аутентификация: токен в каждом запросе, записи в БД не 

создаются
3. Statefull токенная аутентификация: токен в каждом запросе, записи в БД 

создаются



Django: сессионная аутентификация
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Django: сессионная аутентификация
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Django: stateless токенная аутентификация
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Django: stateful токенная аутентификация
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А что же с Flask, FastAPI, Tornado, Pyramid, BottlePy, etc.?
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Всё хорошо
Их хранит PyJWT



Исходные коды примеров
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