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• C++ программист с каким-то опытом (15+ лет)
• Писал на Go в “продакшн” когда это не было модным (2011-2014)
• Доклады по ASan и Tsan
• Иногда желаю странного



Терминология

7



Терминология

8

1. Высокоуровневое программирование



Терминология

9

1. Высокоуровневое программирование
• Возможность абстрагирования от команд исполнителя



Терминология

10

1. Высокоуровневое программирование
• Возможность абстрагирования от команд исполнителя
• Возможность и интенсивное использование новых абстракций в ходе

разработки ПО



Терминология

11

1. Высокоуровневое программирование
• Возможность абстрагирования от команд исполнителя
• Возможность и интенсивное использование новых абстракций в ходе

разработки ПО

2. Низкоуровневое программирование



Терминология

12

1. Высокоуровневое программирование
• Возможность абстрагирования от команд исполнителя
• Возможность и интенсивное использование новых абстракций в ходе

разработки ПО

2. Низкоуровневое программирование
• Написание ПО в терминах команд исполнителя



Терминология

13

1. Высокоуровневое программирование
• Возможность абстрагирования от команд исполнителя
• Возможность и интенсивное использование новых абстракций в ходе

разработки ПО

2. Низкоуровневое программирование
• Написание ПО в терминах команд исполнителя
• Отсутствие, либо крайне скудные возможности введения собственных 

абстракций



Терминология

14

1. Высокоуровневое программирование
• Возможность абстрагирования от команд исполнителя
• Возможность и интенсивное использование новых абстракций в ходе

разработки ПО

2. Низкоуровневое программирование
• Написание ПО в терминах команд исполнителя
• Отсутствие, либо крайне скудные возможности введения собственных 

абстракций



Терминология

15

1. Высокоуровневое программирование
• Возможность абстрагирования от команд исполнителя
• Возможность и интенсивное использование новых абстракций в ходе

разработки ПО

2. Низкоуровневое программирование
• Написание ПО в терминах команд исполнителя
• Отсутствие, либо крайне скудные возможности введения собственных 

абстракций



Терминология

16

1. Высокоуровневое программирование
• Возможность абстрагирования от команд исполнителя
• Возможность и интенсивное использование новых абстракций в ходе

разработки ПО

2. Низкоуровневое программирование
• Написание ПО в терминах команд исполнителя
• Отсутствие, либо крайне скудные возможности введения собственных 

абстракций



Терминология

17

Системное программирование/системное ПО:



Терминология

18

Системное программирование/системное ПО:
• Такое ПО, которое обеспечивает и “облегчает” функционирование  

прикладного ПО в данной Системе.



Терминология

19

Системное программирование/системное ПО:
• Такое ПО, которое обеспечивает и “облегчает” функционирование  

прикладного ПО в данной Системе.
• Не решает прикладных задач



Терминология

20

Системное программирование/системное ПО:
• Такое ПО, которое обеспечивает и “облегчает” функционирование  

прикладного ПО в данной Системе.
• Не решает прикладных задач
• Зачастую не несёт прямого business value ☺



Терминология

21

Системное программирование/системное ПО:
• Такое ПО, которое обеспечивает и “облегчает” функционирование  

прикладного ПО в данной Системе.
• Не решает прикладных задач
• Зачастую не несёт прямого business value ☺

Система может быть любой:



Терминология

22

Системное программирование/системное ПО:
• Такое ПО, которое обеспечивает и “облегчает” функционирование  

прикладного ПО в данной Системе.
• Не решает прикладных задач
• Зачастую не несёт прямого business value ☺

Система может быть любой:
• Операционная система



Терминология

23

Системное программирование/системное ПО:
• Такое ПО, которое обеспечивает и “облегчает” функционирование  

прикладного ПО в данной Системе.
• Не решает прикладных задач
• Зачастую не несёт прямого business value ☺

Система может быть любой:
• Операционная система
• Браузер



Терминология

24

Системное программирование/системное ПО:
• Такое ПО, которое обеспечивает и “облегчает” функционирование  

прикладного ПО в данной Системе.
• Не решает прикладных задач
• Зачастую не несёт прямого business value ☺

Система может быть любой:
• Операционная система
• Браузер
• CAD-система



Терминология

25

Системное программирование/системное ПО:
• Такое ПО, которое обеспечивает и “облегчает” функционирование  

прикладного ПО в данной Системе.
• Не решает прикладных задач
• Зачастую не несёт прямого business value ☺

Система может быть любой:
• Операционная система
• Браузер
• CAD-система
• SCADA



Терминология

26

Системное программирование/системное ПО:
• Такое ПО, которое обеспечивает и “облегчает” функционирование  

прикладного ПО в данной Системе.
• Не решает прикладных задач
• Зачастую не несёт прямого business value ☺

Система может быть любой:
• Операционная система
• Браузер
• CAD-система
• SCADA
• Черепашка



Терминология

27

Системное программирование/системное ПО:
• Такое ПО, которое обеспечивает и “облегчает” функционирование  

прикладного ПО в данной Системе.
• Не решает прикладных задач
• Зачастую не несёт прямого business value ☺

Система может быть любой:
• Операционная система
• Браузер
• CAD-система
• SCADA
• Черепашка
• JVM



Терминология

28

Системное программирование/системное ПО:
• Такое ПО, которое обеспечивает и “облегчает” функционирование  

прикладного ПО в данной Системе.
• Не решает прикладных задач
• Зачастую не несёт прямого business value ☺

Система может быть любой:

• Операционная система
• Браузер
• CAD-система
• SCADA
• Черепашка
• JVM



Терминология

29

Системное программирование/системное ПО:
• Такое ПО, которое обеспечивает и “облегчает” функционирование  

прикладного ПО в данной Системе.
• Не решает прикладных задач
• Зачастую не несёт прямого business value ☺

Система может быть любой:

• Операционная система => Linux
• Браузер
• CAD-система
• SCADA
• Черепашка
• JVM



Терминология

30

Системное программирование/системное ПО:
• Такое ПО, которое обеспечивает и “облегчает” функционирование  

прикладного ПО в данной Системе.
• Не решает прикладных задач
• Зачастую не несёт прямого business value ☺

Система может быть любой:

• Операционная система => Linux
• Браузер
• CAD-система
• SCADA
• Черепашка
• JVM



Терминология

31

Системное программирование/системное ПО:
• Такое ПО, которое обеспечивает и “облегчает” функционирование  

прикладного ПО в данной Системе.
• Не решает прикладных задач
• Зачастую не несёт прямого business value ☺

Система может быть любой:

• Операционная система => Linux
• Браузер
• CAD-система
• SCADA
• Черепашка
• JVM



Терминология

32

Системное программирование/системное ПО:
• Такое ПО, которое обеспечивает и “облегчает” функционирование  

прикладного ПО в данной Системе.
• Не решает прикладных задач
• Зачастую не несёт прямого business value ☺
• От производительности и качества системного ПО зависит всё

Система может быть любой:

• Операционная система => Linux
• Браузер
• CAD-система
• SCADA
• Черепашка
• JVM
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4. ASan/TSan для Go не на Go…
5. Это возможно https://wiki.osdev.org/Go_Bare_Bones

6. Это невозможно
https://golangdocs.com/system-programming-in-go-interview-questions

7. Это круто!

All compiled programs written in Go, include the Go runtime 
engine, and can’t live without it.

https://wiki.osdev.org/Go_Bare_Bones
https://golangdocs.com/system-programming-in-go-interview-questions
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- Зачем?
- Чтобы всё контроллировать (heap and so on)
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Малыш Go спешит на встречу 
в друзьями, чтобы 
поиграть в новую игру
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Попытка #1 – ищем опцию у go build, у go tool link..

Официальной опции нет, но может есть неофициальная?
Идём в исходники… Опцию не находим, но..

https://github.com/golang/go/blob/master/src/cmd/go/internal/load/pkg.go

https://github.com/golang/go/blob/master/src/cmd/go/internal/load/pkg.go
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Попытка #2 – ok google, есть примеры mini runtime для Go?

https://github.com/malvira/ugo

https://github.com/malvira/ugo
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Попытка #2 – ok google, а статьи?

https://www.altoros.com/blog/golang-internals-part-3-the-linker-object-files-and-relocations/

https://www.altoros.com/blog/golang-internals-part-3-the-linker-object-files-and-relocations/
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Попытка #2 – ok google, а статьи?

7 лет
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Попытка #2 – попробуем! Линкуем!

go tool link -w -c -n -v -v -L runtime main.o

34 runtime.functab 0 SPCLNTAB
panic: runtime error: index out of range [0] with length 0

goroutine 1 [running]:
cmd/link/internal/ld.(*Link).findfunctab(0xc00014e000?, 0x67610a?, {0xc0006d81b0?, 
0x14?, 0xc00001c195?})

/usr/lib/go/src/cmd/link/internal/ld/pcln.go:825 +0x28f
cmd/link/internal/ld.Main(_, {0x20, 0x20, 0x1, 0x7, 0x10, 0x0, {0x0, 0x0}, {0x67f585, 
...}, ...})

/usr/lib/go/src/cmd/link/internal/ld/main.go:325 +0x133e
main.main()

/usr/lib/go/src/cmd/link/main.go:69 +0xfe5
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Попытка #2 – попробуем! Линкуем! Паникуем!

Линкер вместо внятной диагностики в любой непонятной 
ситуации впадает в панику.
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Попытка #2 – попробуем! Линкуем! Паникуем!

GNU ld линкер golang линкер
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Попытка #3 – допиливаем рантайм самостоятельно.
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Попытка #3 – допиливаем рантайм самостоятельно.
Нужно синхронизировать руками. Каждый релиз.
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Попытка #3 – допиливаем рантайм самостоятельно.

За 7 лет в moduledata добавилось полей… И зависимостей.

Добавляем...
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Попытка #3 – допиливаем рантайм самостоятельно.

Теперь всё собирается, линкуется.

Но сегфолтится.
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Но сегфолтится => надо добавить завершение приложения.
Иначе – stack underflow
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Попытка #3 – допиливаем рантайм самостоятельно.

Приложение, которое делает НИЧЕГО
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Попытка #3 – Hello world

Надо добавить печать
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Попытка #3 – Hello world – результат
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Попытка #3 – Hello world – результат
Размер: 22071 байт
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Попытка #3 – Hello world – результат
Размер: 22071 байт
Размер: 19264 байт stripped
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Попытка #3 – Hello world – результат
Размер: 22071 байт
Размер: 19264 байт stripped

Обычный golang hello world:
Размер: 1758436 байт
Размер: 1180440 байт stripped
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https://youtu.be/7WyBAUJ8UA8Подробней как устроен ASan тут:

https://youtu.be/7WyBAUJ8UA8
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План:
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План:
1. Собрать .so (будет libasan.so)
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План:
1. Собрать .so (будет libasan.so)
2. Попробовать из Си-приложения вызвать какую-нибудь функцию
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План:
1. Собрать .so (будет libasan.so)
2. Попробовать из Си-приложения вызвать какую-нибудь функцию
3. Реализовать минимальное подмножество функций ASan’a:

1. malloc
2. free

3. __asan_option_detect_stack_use_after_return
4. __asan_init()
5. __asan_stack_malloc_1()
6. __asan_report_store4()
7. __asan_before_dynamic_init()
8. __asan_after_dynamic_init()
9. __asan_unregister_globals()
10. __asan_register_globals()
11. __asan_unregister_globals()
12. __asan_register_globals()
13. __asan_version_mismatch_check_v8()

4. Попробовать взлететь
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1. Собрать .so (будет libasan.so)
А не собирается – buildmode=c-shared требует чего-то изощренного от cgo
подмодуля. А линкер опять паникует.



Напишем ASan-mini

95

1. Собрать .so (будет libasan.so)
А не собирается – buildmode=c-shared требует чего-то изощренного от cgo
подмодуля. А линкер опять паникует.

Но нам это никак не помешает – в Linux elf executable мало чем отличается 
от .so. Просто допаяем напильником.
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1. Собрать .so (будет libasan.so)
А не собирается – buildmode=c-shared требует чего-то изощренного от cgo
подмодуля. А линкер опять паникует.

Но нам это никак не помешает – в Linux elf executable мало чем отличается 
от .so. Просто допаяем напильником.
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1. Собрать .so (будет libasan.so)
А не собирается – buildmode=c-shared требует чего-то изощренного от cgo
подмодуля. А линкер опять паникует.

Но нам это никак не помешает – в Linux elf executable мало чем отличается 
от .so. Просто допаяем напильником.

Берем lief: https://lief-project.github.io/doc/latest/tutorials/08_elf_bin2lib.html

И рождаем вот такой питоновский скрипт (заодно и все нужные функции 
экспортируем как надо):

https://lief-project.github.io/doc/latest/tutorials/08_elf_bin2lib.html
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1. Собрать .so (будет libasan.so)
Берем lief: https://lief-project.github.io/doc/latest/tutorials/08_elf_bin2lib.html

И рождаем вот такой питоновский скрипт (заодно и все нужные функции 
экспортируем как надо):

https://lief-project.github.io/doc/latest/tutorials/08_elf_bin2lib.html
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2. Попробовать из Си-приложения вызвать какую-нибудь функцию
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2. Попробовать из Си-приложения вызвать какую-нибудь функцию
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2. Попробовать из Си-приложения вызвать какую-нибудь функцию
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2. Попробовать из Си-приложения вызвать какую-нибудь функцию

Вместо значений – мусор.
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2. Попробовать из Си-приложения вызвать какую-нибудь функцию

Вместо значений – мусор.

У golang другой calling convention.
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2. Попробовать из Си-приложения вызвать какую-нибудь функцию

Вместо значений – мусор.

У golang другой calling convention. На самом деле их даже два: 
ABI0 и AbiInternal
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2. Попробовать из Си-приложения вызвать какую-нибудь функцию

Вместо значений – мусор.

У golang другой calling convention. На самом деле их даже два: 
ABI0 и AbiInternal

Си-код кладет аргумент в такой регистр, в котором Go-функция его не
ожидает.
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2. Попробовать из Си-приложения вызвать какую-нибудь функцию

Вместо значений – мусор.

У golang другой calling convention. На самом деле их даже два: 
ABI0 и AbiInternal

Си-код кладет аргумент в такой регистр, в котором Go-функция его не
ожидает.

Инлайн-ассемблера тоже нет, инлайновых вставок ассемблера тоже нет.
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2. Попробовать из Си-приложения вызвать какую-нибудь функцию

Просто возьмём и переложим:
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2. Попробовать из Си-приложения вызвать какую-нибудь функцию

Просто возьмём и переложим:
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3. Реализовать минимальное подмножество функций ASan’a:

1. malloc
2. free

3. __asan_option_detect_stack_use_after_return
4. __asan_init()
5. __asan_stack_malloc_1()
6. __asan_report_store4()
7. __asan_before_dynamic_init()
8. __asan_after_dynamic_init()
9. __asan_unregister_globals()
10. __asan_register_globals()
11. __asan_unregister_globals()
12. __asan_register_globals()
13. __asan_version_mismatch_check_v8()
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3. Реализовать минимальное подмножество функций ASan’a:

1. malloc
2. free

3. __asan_option_detect_stack_use_after_return
4. __asan_init()
5. __asan_stack_malloc_1()
6. __asan_report_store4()
7. __asan_before_dynamic_init()
8. __asan_after_dynamic_init()
9. __asan_unregister_globals()
10. __asan_register_globals()
11. __asan_unregister_globals()
12. __asan_register_globals()
13. __asan_version_mismatch_check_v8()
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3. Реализовать минимальное подмножество функций ASan’a:

malloc
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3. Реализовать минимальное подмножество функций ASan’a:

free
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3. Реализовать минимальное подмножество функций ASan’a:

__asan_init()



Напишем ASan-mini

115

3. Реализовать минимальное подмножество функций ASan’a:

__asan_report_store4()
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4. Попробовать взлететь
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4. Попробовать взлететь
Собираем модельное приложение. Запускаем…
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4. Попробовать взлететь
Собираем модельное приложение. Запускаем…
Падает не доходя до main’a



Напишем ASan-mini

119

4. Попробовать взлететь
Собираем модельное приложение. Запускаем…
Падает не доходя до main’a

fix:
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4. Попробовать взлететь
Пересобираем. Собираем модельное приложение. Запускаем…
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4. Попробовать взлететь
Пересобираем. Собираем модельное приложение. Запускаем…

$ ./capp
a
store error
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5. ASan-mini. Результаты

Golang ASan: 27152 байт
Pure C ASan: 17472 байт
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5. ASan-mini. Результаты

Golang ASan: 27152 байт
Pure C ASan: 17472 байт

С падением что-то надо делать – mmap в первый malloc может быть 
слишком поздно.
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5. ASan-mini. Результаты

Golang ASan: 27152 байт
Pure C ASan: 17472 байт

С падением что-то надо делать – mmap в первый malloc может быть 
слишком поздно.
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1.Можно
2.Больно
3.Но не из за языка, а тулинга и применений.
4.Системный язык должен быть интегрирован в систему. 

Вместе со своим тулингом.
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Спасибо!

Вопросы?


