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Типовые архитектуры
Rate Limiter

Consistent Hashing

Key-Value Store

Unique Id Generator

URL Shortener

Web Crawler

Notification System

News Feed System

Chat System

Search Autocomplete System 

Youtube

Google Drive



Типовые архитектуры II

Rate Limiter

Consistent Hashing

Key-Value Store

Unique Id Generator

URL Shortener

Web Crawler

Notification System

News Feed System

Chat System

Search Autocomplete System 

Youtube

Google Drive



Rate Limiter Consistent Hashing Key-Value Store

URL Shortener Web Crawler Notification System

News Feed System Chat System

Search Autocomplete System Youtube Google Drive

Proximity Service Nearby Friends Google Maps

Distributed Message Queue Metrics Monitoring

Ad Event Aggregation Hotel Reservation

Distributed Email Service S3-like Object Storage

Leaderboard Payment System Digital Wallet

Stock Exchange



Rate Limiter ID Generation Consistent Hashing

Key-Value Store News Feed Chat GeoHash

Search Autocomplete System S3
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функциональные 

требования



узнать требования 
это ваша задача



что

дизайним не дизайним 

4 минуты

 что интервьюер реально хочет задизайнить?

 чем больше напишем, а затем уберем, тем меньше дизайнить



социальная сеть

Лайки

Комментарии

Подписка на друзей

 

Лента новостей 

Посты

Медиа файлы







Авторизация

Профиль

Получение списка 

друзей

Мониторинг

Логи

Секурити




You are a leader

вы ведете интервью



нефункциональные

 требования



что за скейл?

откуда будет нагрузка - масштабирование

где самое слабое звено в системе

масштабирование, шаржирование, репликация

3 минуты 

Daily/Monthly Active Users

сколько



Daily & Monthly Active Users



 откуда будет нагрузка - масштабирование

где самое слабое звено в системе

масштабирование, шардирование, репликация

3 минуты

Лента новостей 

Посты

Медиа файлы






Таймлайн - 
DAU - 
Посты -  постов день

Друзей  в среднем

Latency <  мс

Durability > 
CAP --> 

5 раз в день

1 миллиард


10 миллионов
500

200
Availability


Component



чекпойнты

ok? ok? ok? ok?

no

rollback

ФТ НФТ Оценка HL дизайн LL дизайн



оценка



распределенная

система?

 либо Parking Lot



Traffic – Request Per Second (RPS)

Storage – Daily/Monthly

Bandwidth – Daily/Monthly

3 минуты: 1 минута на каждый блок



Чтение: DAU * 5 / 10 ^ 5 =

10^9 * 5 / 10^5 = 5 * 10^4 

50000 RPS

Запись: 10M / 10^5 = 10^7 / 10^5

100 RPS

Чтение к записи: 500 : 1

Traffic

 3600 * 24 = 86400 ~ 10^5

важно для выбора БД



10Kb * 10M = 10^4 * 10^7=10^11 bytes

100Gb Daily

30 * 100Gb = 3Tb Monthly

Storage

1 минута

сколько храним данные? 3 - 5 лет?

продумать запас в 70%

важно для систем Google Drive, Dropbox, Youtube



Commodity Hardware
Диск 10Тб

RAM 256-512 Гб

 With 1 billion DAU system should be distributed



High Level 

дизайн



LB API Gateway

Read  API

Write API

DB

8 минут

 это первая схема за 12 мин дизайна

 легко скейлить

 вместо LB можно поставить человечка



LB API Gateway

Read  API

Write API

DB

 легко добавлять сущности  легко погрузиться в каждый блок



Low Level

дизайн
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Rate Limiter ID Generation Consistent Hashing

Key-Value Store News Feed Chat GeoHash

Search Autocomplete System S3

 компоненты Low level дизайна



Это БАЗА



Выбрать конкретную БД

LB API Gateway

Read  API

Write API

DB



Key Value, 

RDBMS, 

Document based,

Wide Column,

Column based,

Time series,

SQL, NoSQL, 
NewSQL, ACID

BTree 
Чтение 

LSM Tree 
Запись

 нужен ли SQL

 нужна ли схема данных



Key Value 
RocksDB, Redis

RDBMS 
Postgres, MySQL

Document based 
DynamoDB, MongoDB

Column based 
DuckDB, Clickhouse

Time series 
Clickhouse, Driud

SQL/NoSQL/NewSQL 
CocroachDB

Wide Column 
Cassandra



LB API Gateway

Read  API

Write API

Read DB

Write DB



Идеи а не технологии



Postgres BTree база данных как Postgres 

или другая база данных, 

оптимизированная на чтение



MongoDB Документно ориентированая 
база данных 

с мульти мастер репликацией 
и шардингом



 

“я не работал с Cassandra, но использовал HBase 

в одном из Pet проектов”



Каскадное падение

Я, обсуждаю паттерны,

на интервью в новую компанию

Мой проект 

на текущей работе



Write API

LB API Gateway

Read  API Read DB

100

100

100

shard_0

shard_1

shard_2

 что если вы распределили данные по шардам

и один из шардов упал?



200

100

Write API

shard_0

shard_1

shard_2

 нагрузка на один из шардов удвоилась



100

100

Виртуальные узлы 

- VNodes

Write API

 а что если мы создадим больше виртуальных 
шардов чем серверов?



Consistent Hashing



 Amazon Dynam
 Voldemor
 Cassandra









VOLDEMORT

Linkedin: “People 
You May Know”

CASSANDRA

Facebook Inbox 
FEATURE

DYNAMO

Shopping cart at 
Amazon



“Перекос данных”



https://discord.com/blog/how-discord-stores-billions-of-messages

 if we stored about 10 days of messages within a bucket 

that we could comfortably stay under 100MB



https://discord.com/blog/how-discord-stores-billions-of-messages

Что за Snowflake такой?



ID генератор



  single server

  можно разделить по четным и нечетным ID


  сложно масштабировать - как добавить новые?

Write API

ID Generator

Read  API

DBLB API Gateway



 Нет казуальности - невозможно упорядочить

 PK обычно упорядоченные

 UUID v4 рандомный, не числовой

 Слишком большой -  128 бит

Write API

Read  API

DBLB API Gateway

ID Generator

jshell> java.util.UUID.randomUUID()

31ee5e0b-630f-44a2-93ed-80e4f9046183

java.util.UUID



  кастомный epoch_time

  Unix timestamp - только 1000 ID в секунду

timestamp: 41 bits worker_id: 10 bits counter: 12 bits

Snowflake ID







https://instagram-engineering.com/sharding-ids-at-instagram-1cf5a71e5a5c

Шардирование по ID !!!



А нужно ли шардирование?

Кэширование



Write API

Cache

Read  API

DBLB API Gateway



Какой кэш?

First In First Out 

Last In First Out 

Least Recently Used 

Most Recently Used 

Least Frequently Used 

Adaptive replacement cache

Random Replacement 

(FIFO)


(LIFO)


(LRU)


(MRU)


(LFU)


(ARC)


(RR)

Write-through cache


Write-around cache


Write-back cache 



ARC 



Write API

Cache

Read  API

DBLB API Gateway

 А что если ключ из кеша только что пропал

и пришло очень большое кол-во запросов по этому ключу?



“Паническое бегство”



Request Coalescing

Паническое бегство

Locking External Computation

(cron)

Internal Computation 

using Probabilistic early expiration

Locking



“Celebrity Problem”



Write API

Timeline Cache

Read  API

DBLB API Gateway



Гибридная модель

Селеба

Pull

Push

Timeline Cache

yes

no



Rate Limiter



API Gateway

Write API

Read  API

DBLB

Rate Limiter



 Fixed Windows Counter
 Token Bucke
 Leaky Bucke
 Sliding Window Log/Counter 

 Оконные алгоритмы подвержены всплескам

 Leaky Bucket использует поток


 Token Bucket можно написать без допольнительных потоков
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Fixed Window Counter

1:00:01 1:00:02

Fixed Window

 А что если мы получили 6 запросов на стыке?

 Получается на стыках интервалов мы будем иметь больше чем 3 запроса в секунду?



 Нужен ли refill thread?

 Нужен ли synchronized?

Token Bucket
Token Refill Rate R

Token processed for

 every Request

Bucket of certain 

capacity



https://github.com/bucket4j/bucket4j

Владимир Бухтояров

Пишем распределенный rate-limiter



Requests Load Balancer

Node 1

Node 2

Redis

Exceeds global limit

 of 2 requests

counter = 2

counter = 2

Distributed Rate Limiter



RDBMS + Select for Update 3 сетевых запроса

2 сетевых заепросаMemCached, MongoDB 

через CompareAndSwap

Redis, Aerospike, Taranatool + Хранимки  
Hazelcast, Coherence, Ignite

1 сетевой запрос



Карты



 CRUD для координат рестарановrestaurant information 
 Поиск ближайших ресторанов по координате и радиусу

Write API

Location API

Proximity API

Read  API

DBLB API Gateway



[-90, 0] левая половина 0


[0, 90] правая половина 1


[-180, 0] нижняя половина 0


[0, 180] верхняя половина 1

GeoHash

0

0

1 1



SELECT * FROM geohash_index 

WHERE geohash LIKE `01%`



QuadTree



System Design 101
 Это не все систем дизайн
 Блок про модель данных, AP
 System Design для вашего проект
 System Design для интервью в компани
 Вы ведете интервь
 Структур
 Концепции, а не технологи
 Мок-интевью



Спасибо! 
А вот теперь кабанчик
за лучший вопрос

@faangtalk@jawaswag





Бонус



Autocompletion System
 Trie (Prefix Tree
 Distributed Trie
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 G-
 N-

 T-Z



Search
 Inverted Inde
 Page Ran
 MapReduce



Хранение файлов



API Gateway

Write API

Cache

MetadataDB

DataStore

Read  API

DBLB

ChatServer



S3 - simple storage service
 S3 like storag

 Google Driv
 Dropbo
 Google Photo

 Name Nodes / Data Node
 Journaling/Checkpointing

 Role
 URL Shortene
 Notification

 Protocol Encodin
 Streamin
 Smart Chunk splitting

 Youtub
 Netfli
 Spotify



GFS
 Maste
 Chunk Server



HDFS
 Name Node
 Data Nodes/Chunk




Haystack
 Finding a needle in Haystack



Length and OVERFLOW i
 38 bits = 8.7 year
 39 bits = 17.4 year
 40 bits = 34.8 year
 41 bits = 69.7 years

counterworker IDsign bit timestamp

1 bits 41 bits 10 bits 12 bits



MongoDB ObjectID



Vector Clocks

 Time, Clocks, and the Ordering of Events in a Distributed Syste
 Google way: TrueTime API for Spanner 



FOREIGN KEYS



TAO
 One DataMode to rule them all
 TAO paper - associations and objects

 Object: (id) → (otype, (key � value)*)
 Assoc.: (id1, atype, id2) → (time, (key � value)*)



TAO API
 Object API:  CRU
 Assoc AP

 assoc_add(id1, atype, id2, time, (k→v)*
 assoc_delete(id1, atype, id2
 assoc_change type(id1, atype, id2, newtype)

 Association List
 assoc_get(id1, atype, id2set, high?, low?
 assoc_count(id1, atype
 assoc_range(id1, atype, pos, limit
 assoc_time_range(id1, atype, high, low, limit)


