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Банкоматы в Ozon

600+ 
банкоматов

30+ 
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№1 
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5000
клиентов ежедневно

6 месяцев
запустили первый банкомат
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Управляющие 
ПО

UI

Драйверы и ОС

Браузер и пользовательский UI

Сервисы и приложения для 
управления железом

Операционная система, драйверы 
и сервис-провайдеры

Софт
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Как работает UI

Application Ozon Backend

ATM Software 
SetAtmState(‘0x813’)

eventBus.send(‘CARD_READING’)

Browser

http

JS-convertor
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Где-то мы это видели
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Почти как веб-приложение

Browser

Application Backend
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Запуск приложения
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Когда случается
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Когда случается
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Ошибка датчика

При действии клиента



Чаще ломается при пересчете



Завершить сессию с ошибкой



Важно описание ошибки
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Отсоединить шлейф

Как воспроизвести
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Как воспроизвести
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«Обмануть» датчик

Изменить программно
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Нельзя тестировать UI без 
контекста работы железа
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Нужна инкассация
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Проводить перед каждым тестом

Иногда нужно много денег

Можно использовать моки



Быстрый набор и выдаваемые купюры
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Получаем из кассет



Алгоритмы размена
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Всегда стабильный интернет

Нет перебоев с электричеством

Пользователь ведет себя как ожидаем
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Клиентская сессия
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Потеря связи при операции



Клиентская сессия
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Потеря связи при операции

Завершить сессию и вернуть деньги



Отключить модем

Как проверить
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Отключить модем

Как проверить
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Использовать прокси или фильтр
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Мониторить и фильтровать пакеты

https://github.com/GyulyVGC/sniffnet
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Мониторить и фильтровать пакеты

Замедлять и ограничивать соединения

https://github.com/Shopify/toxiproxy



Чем ограничить сеть
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Мониторить и фильтровать пакеты

Замедлять и ограничивать соединения

Написать что-то свое
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Перебои сети могут стать 
точкой отказа
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Сигнализацию и безопасность

Источник: Промавто
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Сигнализацию и безопасность

Платежные системы и NFC-токены

Вендорские решения

Источник: АртМосква
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Что будем автоматизировать?
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Можем автоматизировать
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Пользовательскую логика

Доступность железа

Верстку

Интеграцию с вендором Е2Е

Моки
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Auto-wait из коробки

Tracing и UI mode

Работает в банкоматной среде
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Моки бизнес логики и событий
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Что будем мокировать

ATM Software 

Ozon Backend

Browser

Ozon Backend

ATM Software 

Application
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Что будем мокировать
Browser

Application Ozon Backend
page.route()

ATM Software 

Ozon BackendMocks
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Что будем мокировать

eventBus.send()

Chromium

Application

VirtualATM

Ozon BackendMocks
page.route()



77

Виртуальный АТМ
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Виртуальный АТМ

Статус железа
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Виртуальный АТМ

Деньги в кассетах
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Виртуальный АТМ

Полезные метаданные



81

Добавляем в код приложения

Делаем доступным 
для компонентов
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Моки. Проверяем логику событий
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Проверяем логику событий



85
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Проверяем логику событий
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Проверяем верстку
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Проверяем доступность железа
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Проверяем доступность железа
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~5 мин. 

>400 Всего

Время прогона

Моки в цифрах

99% Стабильность

Просто Поддержка



91

E2E тесты через эмуляцию 
железа
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Что будем эмулировать

Mocks
page.route()

Application
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Что будем эмулировать

rest api

ATM Browser

Mocks
page.route()

Application

eventBus.send()

JS-convertor Emulator
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Что такое эмулятор
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Про Chromium Embedded Framework (CEF) 
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Умеет рендерить веб-контент

Ограниченный Web API

03 Не умеет создавать контексты и 
загружать файлы

Про Chromium Embedded Framework (CEF) 
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Не забыть запустить
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Доступен Chrome Devtools Protocol (CDP)

http://127.0.0.1:9222

http://127.0.0.1:9222
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Доступен Chrome Devtools Protocol (CDP)

Все привычные вкладки
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Патч для запуска по CDP

https://github.com/microsoft/playwright/issues/10927
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Е2Е. Проверяем обработку команд
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Е2Е. Проверяем обработку команд
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Е2Е. Проверяем обработку ошибок
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Е2Е. Проверяем обработку ошибок
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~15 мин. 

>25 Всего

Время прогона

Е2Е в цифрах

80% Стабильность

Сложно Поддержка
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~15 мин. 

>25 

Сравним метрики

80% 

Сложно 

Всего

Время прогона

Стабильность

Поддержка

~5 мин. 

>400 

99% 

Просто 

МокиЕ2Е
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UI банкомата можно тестировать как веб-приложение

Но важно помнить его особенности

Логику пользователя автоматизировать просто

А интеграцию с железом - нет



Спасибо за 
внимание!


