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Observability распределённых систем

— Телеметрия и её виды
— Распределённые трассировки
— OpenTelemetry
— Создание метрик из трассировок
— Корреляция логов и метрик с трассировками
— Проектирование телеметрии
— Поиск root cause
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Распределённая система

— РС состоит из нескольких приложений
— Приложения обмениваются сообщениями
— Приложения могут находиться на разных узлах
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Observability

Lightning Talk

«В поисках определения Observability,
или «Почему» и «зачем» не одно и то же»
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Observability

«Observability is the ability to measure
a system’s current state based on the data it generates,
recorded as logs, metrics, and traces»

Jay Livens, Dynatrace
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Observability

«Observability is the ability to measure
a system’s current state based on the data it generates,
recorded as logs, metrics, and traces»

Jay Livens, Dynatrace

Observability — это способность измерять
текущее состояние системы по данным телеметрии
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Телеметрия

Сколько видов телеметрии?
— 3?
— до 5?
— до 10?
— более 10?
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Телеметрия

Базовая телеметрия
— Логи
— Метрики
— Распределённые

трассировки
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Распределённые трассировки

https://twitter.com/honest_update/status/651897353889259520
(запрещён в РФ)
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Две главные книги

— Mastering Distributed
Tracing, 2019

— Distributed Tracing
in Practice, 2020

обложки книг взяты с amazon.com 55
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Базовая телеметрия
— Логи
— Метрики
— Распределённые

трассировки
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Application Performance Management*

— New Relic
— Dynatrace
— Datadog
— Elastic APM
— Grafana Enterprise Stack

*) Часто называют Monitoring
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Подход №2: смотрим глазками на графики

В чём подвох?
— Степень покрытия плохо масштабируется
— Страдает чувствительность

А что с корректностью кластерных метрик?
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Активный мониторинг

Мы немного увлеклись…
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Мы немного увлеклись…

Что дальше?
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Eliminating Toil
Избавляемся от рутины

«If a human operator needs to touch your system during normal 
operations, you have a bug. The definition of normal changes as 
your systems grow.»

Carla Geisser, Google SRE
(эпиграф к 5 главе, SRE book)

https://sre.google/sre-book/eliminating-toil/ 171
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— Moira

180



Алерты

— PagerDuty
— Prometheus Alertmanager
— Grafana Alerting
— Moira

https://github.com/moira-alert/moira 181



https://github.com/moira-alert/moira 182



https://github.com/moira-alert/moira 183



https://github.com/moira-alert/moira 184



https://github.com/moira-alert/moira 185



https://github.com/moira-alert/moira 186



https://github.com/moira-alert/moira 187



188https://github.com/moira-alert/moira



Телеметрия

Базовая телеметрия
— Логи
— Метрики
— Распределённые

трассировки

Расширенная телеметрия
— Ошибки
— Алерты

189



Логи и ошибки



Логи и ошибки

— Структурированное логирование
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— Rate
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Трейсинг ошибок и алертинг
становятся основным инструментом
раннего обнаружения деградации
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«Интересные» трассировки

— Ошибки (HTTP: 4xx, 5xx)
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processors:
tail_sampling:
decision_wait: 30s
num_traces: 50000
expected_new_traces_per_sec: 1000
policies: [

{
name: errors-policy,
type: status_code,
status_code: { status_codes: [ERROR] }

},
{
name: randomized-policy,
type: probabilistic,
probabilistic: { sampling_percentage: 25 }

}
]

«Интересные» трассировки

228



processors:
tail_sampling:
decision_wait: 30s
num_traces: 50000
expected_new_traces_per_sec: 1000
policies: [

{
name: errors-policy,
type: status_code,
status_code: { status_codes: [ERROR] }

},
{
name: randomized-policy,
type: probabilistic,
probabilistic: { sampling_percentage: 25 }

}
]

«Интересные» трассировки

229



processors:
tail_sampling:
decision_wait: 30s
num_traces: 50000
expected_new_traces_per_sec: 1000
policies: [

{
name: errors-policy,
type: status_code,
status_code: { status_codes: [ERROR] }

},
{
name: randomized-policy,
type: probabilistic,
probabilistic: { sampling_percentage: 25 }

}
]

«Интересные» трассировки

230



«Интересные» трассировки

— Ошибки (HTTP: 4xx, 5xx)
— Долгие запросы (время выполнения > 1 сек)
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«Интересные» трассировки
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processors:
tail_sampling:
decision_wait: 30s
num_traces: 50000
expected_new_traces_per_sec: 1000
policies: [

{
name: slow-policy,
type: latency,
latency: { threshold_ms: 1000 }

}
]
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