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Agenda

О задаче1

Чат-бот для 
техподдержки

Pipeline3

Схема пайплайна для 
задачи

Про RAG 2

Как работает. Как 
создать и настроить.

Про результаты 4

Оценка, 
оптимизация, 
рекомендации, 
выводы
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Task

Требования

⁄ Есть публичный портал-
справка по продуктам 
компании.

⁄ Бот должен отвечать 
четко по документации 
компании.

⁄ Замена первой линии 
техподдержки.

Ограничения

⁄ Документация на русском

⁄ Постоянно обновляется

⁄ Запросы могут содержать 
конфиденциальную 
информацию 

⁄ Не можем использовать 
открытые языковые 
модели
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What is RAG ?
     Retrieval Augmented Generation

Generate 
Embeddings

External 
Dataset

RAG Structure

Embeddings

Vector 
DB

Query Embedding

Most relevant text passages 
(context)

Prompt + Context
ResultLLM

Prompt

</>

PD
F
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Why RAG
Обновление информации 
в режиме реального 
времени, не требует 
затрат для переобучения

Принимает многие 
форматы данных,есть 
LangChan, llamaindex, 
нужна настройка

Адаптивность
Сложность реализации

Применимость

Большие базы 
знаний, чат-боты

Требует дообучения,

Дорого, нужны данные 
и ресурсы  

Дорого, нужны 
данные и ресурсы 

Для 
специализированных 
задач

требует обработки, 
ресурсов, подбора модели 
данных

Cводит к минимуму 
риск утечки 
конфиденциальных 
данных и 
"галлюцинаций"
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LLAMAINDEX vs LANGCHAIN

Простота

Интересные 
инструменты

Для RAG

Многоцелевой 
фреймворк

Для широкого 
комплекса 
задач
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Indexing Stage
split 
document into 
chunks

Databas
e

Web Pages

split each 
chunks into 
sentences

embeddings

Vector
Database

text_splitter = 
SentenceSplitter( )

CodeSplitter
TokenTextSplitter 
SemanticSplitterNodeParser

Embedding model
SimpleDirectoryRead
er

LlamaHu
b

LlamaPars
e

Data connectors

Node 1:
Chank 1
Metadata 1
Node 2:
Chank 3
Metadata 2
Node N:
Chank N
Metadata N
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Создание индекса
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Retrievers. Query Engines.

Vector
Databas

e

fetch most 
similar 
vectorsquery 

embedding

Query

retrieve 
correspondin

g chunks

Response
LLM

Prompt
Query

contextcontext

Given the context information and not prior 
knowledge, answer the question. If the 
answer is not in the context, inform the user 
that you can\'t answer the question - DO NOT 
MAKE UP AN ANSWER.Do not give me an 
answer if it is not mentioned in the context as 
a fact.Please answer this question line by line 
using the same language as the 
question.Answer strictly in context, do not 
make assumptions. Query:

Ошибка MISSED.START означает, что 
система 
не смогла получить информацию о 
согласовании ТСР-соединения (three way 
handshake). Это может произойти, если во 
время установления соединения 
произошли потери данных или сенсор был 
запущен после открытия TCP-соединения. 
В таком случае флаг MISSED_START всегда 
сопровождается ошибкой MISSED.START в 
той же записи сессии.

10:4
4

Что означает ошибка missed start10:4
4

Prompt base
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Пример использования 
индекса
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RAG 
pipeline

Решили сделать 
небольшую 
автоматизацию 
на базе GitLab Pipelines.

Почему GitLab:
⁄ поддержка GitLab 

на корпоративном уровне 
в PT

⁄ наличие Scheduled 
Pipelines, позволяющая 
запускать сборки по 
расписанию из кода в 
репозитории, сохранять 
результаты каждого 
запуска

⁄ возможность уведомлять 
нас 
в случае падения 
пайплайна
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RAG pipeline

Documentation diffs Documentation

Embedding 
service model: 
multilingual-

e5-large Experts feedback DB

Data
enrichment

Reindexcatio
n every day

RAG database

3.3 
Gb

PositiveLLM service

Documentation.tar
.gz 201.38 6b

Tech 
writ
er

UserTrigger

Support bot

S3

Documentatio
n pipline
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RAG pipeline

Documentation diffs Documentation

3.22 
Gb Embedding 
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n every day
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Что мы ждем от  RAG?
Как мы оцениваем RAG?
Как повысить эффективность 
RAG?

Что мы ждем от  RAG?
Как мы оцениваем RAG?
Как повысить эффективность 
RAG?
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Что мы ждем от RAG?

Релевантность 
контекста 
вопросу

Баланс между 
релевантностью 
и разнообразием 

Наличие механизмов 
смягчения 
галлюцинаций и 
предвзятости

Как составить 
исключение для DDoS 
attacker detected

Галлюцинация:

Чтобы составить исключение для D DoS-атакующего IP-адреса, следуйте указанным 
ниже шагам:

1. Выберите тип пороговых значений обнаружения DDoS-атак в раскрывающемся 
списке "Пороговые значения для DDoS-атак" (По умолчанию или Пользовательская 
настройка).

2. Нажмите кнопку "Изменить". Откроется страница "Пороговые значения для DDoS-
атак".

3. Нажмите кнопку "Создать" над списком пороговых значений.
4. Введите IP-адрес DDoS-атакующего в поле "IP-адрес".
5. Установите флажок "Исключить" для этого IP-адреса.
6. Введите причину исключения в поле "Причина исключения".
7. Нажмите кнопку "Сохранить", чтобы сохранить исключение.

Теперь DDoS-атакующий IP-адрес будет исключен из обнаружения атак.
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Что мы ждем от  RAG?

1

Вопрос Ответ 
ВД6

Текст чанков 
из

документов

Ссылки 
на 

документ
ы

Оценка
ответа

Оценка
ссылок

Комментари
и

экспертов
Дата Пользовател

ь

Продукт

-

версия

Оценки экспертов

Monitoring 
Database

2 Валидационная 
выборка # Вопрос Правильный 

ответ Контекст Файл Комментарии эксперта

Найден ли правильный файл?      Найден ли правильный контекст?     Качество 
ответа LLM.
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Simple comparison

Оценки RAG

answer chunk text

answer 
embedding

cosine 
similaruty

chank 
embedding 

encoder

Ground Truth 
Answer

With LLM

answer_correctne
ss
answer_similarity

context_recall

answer_relevancy

context_precision

faithfulnes
s

Query

ContextResponse

RAGAS
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Как улучшить RAG?

split 
document into 
chunks

Databas
e

Web Pages

split each 
chunks into 
sentences

embeddings

Vector
Databas

e

Node 1:
Chank 1
Metadata 1
Node 2:
Chank 3
Metadata 2
Node N:
Chank N
Metadata N

• Выбор формата 

и парсера
• Препроцессинг 

данных 

• Выбор эмбеддинг 
модели

• Оптимальный размер чанка
• Добавление метаданных

Preparation Pre-retrieval optimization
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Подбор параметров индексации

chunk_size
chunk_overlap

Релевантность
и гранулярность

Время генерации
ответа

Аverage response 
time(s)

Average 
Faithfulness
Average relevancy
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Добавляем  метаданные в 
ноды

Метаданные для

Заголовок 
документа, 
ключевые слова

формируем 
правильный набор 
нод
• TitleExtractor
• KeywordExtractor
• QuestionsAnsweredExtractor 
• SummaryExtractor
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Добавляем  метаданные в 
ноды

Метаданные для

Получения номера 
документа 

формируем ссылки

Ссылки на документы: 10:4
4

https://help.ptsecurity.com/ru-RU/projects/nad/
11.0/help/1483933451 10:4

4
пожалуйста оцени ссылки на документы 10:4

4
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Vector DB for RAG

Source:

Proprietary composite index

Flat, Annoy, IVF, HNSW/RHNSW (Flat/PQ), DiskANN

Customized HNSW, HNSW (PQ), DiskANN (in 
progress…)

Customized HNSW

HNSW

IVF (PQ), DiskANN (in progress…)

HNSW + BM 25 hybrid

NGT

Flat (brute force), HNSW

Flat (brute force), HNSW

IVF (Flat), IVF (PQ) in progress…pgvector



30

Vector DB for RAG

Source:
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• Open source
• Self-hosted
• Gooooood 

documentation

Vector DB for RAG

Source:

• HNSW
• Full-text search
• Dedicated vector databases
• Infrastructure cost

2017 2018 2019 2021 2022 2023

pgvecto
r

2020
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