
Защищаем 
Kubernetes при 
помощи StackRox — 
дешево, сердито, 
эффективно?
Георг Гаал



Кто я такой 

● ведущий инженер Zodia 
Markets

● администратор 
русскоязычных tg 
каналов по kubernetes, 
gitlab, gitops etc.

● участник ПК различных 
конференций

● пишу статьи :-)

2



Гипотетическая 
ситуация

➔ Мы стартап 
➔ Мы поехали в облако и 

развернули k8s 
➔ Пустили трафик 
➔ …
➔ Всё хорошо
➔ …
➔ А теперь непонятно
➔ Что делать? Кто виноват
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Что есть  на рынке

https://landscape.cncf.io
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Что есть  на рынке
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Что есть  на рынке
● https://github.com/falcosecurity/fal

co
● k8s native (helm + daemonset)
● умеет собирать события с узла
● умеет собирать события аудита k8s 

api
● нет реакции на события (!!!)
● rule-based - поэтому легко 

обходится (!!!)
● нет контекста
● см. 

https://github.com/draios/sysdig и 
https://github.com/draios/sysdig-in
spect
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https://www.google.com/url?q=https://github.com/falcosecurity/falco&sa=D&source=editors&ust=1693915900357394&usg=AOvVaw3eSDDvUEWDiGxbzH60DUId
https://www.google.com/url?q=https://github.com/falcosecurity/falco&sa=D&source=editors&ust=1693915900357665&usg=AOvVaw0yLATBbYKiAPEAQpR1VXx9
https://www.google.com/url?q=https://github.com/draios/sysdig&sa=D&source=editors&ust=1693915900357870&usg=AOvVaw3Wiydu1vzBVNyYUFB3cFuN
https://www.google.com/url?q=https://github.com/draios/sysdig-inspect&sa=D&source=editors&ust=1693915900358046&usg=AOvVaw2EV4Fe-J1JtJf915eyQRmB
https://www.google.com/url?q=https://github.com/draios/sysdig-inspect&sa=D&source=editors&ust=1693915900358226&usg=AOvVaw03zW8Z8NszgTWJTypO3ayM


Что есть на рынке 

На базе falco сделан платный 
SysDig Secure
https://sysdig.com/
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https://www.google.com/url?q=https://sysdig.com/&sa=D&source=editors&ust=1693915900489021&usg=AOvVaw3a1JLD6prVAkXnltoDku4d


Что есть  на рынке

● https://github.com/cilium/te
tragon

● k8s native
● нетривиален в настройке
● только лишь агент сбора
● Cilium ONLY

зато с Cilium у нас есть 
Hubble!
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https://www.google.com/url?q=https://github.com/cilium/tetragon&sa=D&source=editors&ust=1693915900618889&usg=AOvVaw03MDpzY_q0dbnu4soBqLRB
https://www.google.com/url?q=https://github.com/cilium/tetragon&sa=D&source=editors&ust=1693915900619173&usg=AOvVaw1674ltqfzLCVH_Ln1v0kpZ


Что есть  на рынке
Aqua Security
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Что есть  на рынке
kube-bench

● https://github.com/aquasecurity/kube-bench
● Сканирование на CIS compliance

● https://github.com/aquasecurity/kube-hunter
● агрессивное сканирование на уязвимости

kube-hunter
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куча различных сканеров образов

https://github.com/quay/clair https://github.com/aquasecurity/trivy

https://github.com/anchore/anchore-engine
(deprecated)

Что есть  на рынке
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https://www.google.com/url?q=https://github.com/quay/clair&sa=D&source=editors&ust=1693915901425879&usg=AOvVaw0kIkZpy7vrWSKXRHzT6FO8
https://www.google.com/url?q=https://github.com/aquasecurity/trivy&sa=D&source=editors&ust=1693915901428539&usg=AOvVaw2i50ctVwL7_-RJodrM7tHT
https://www.google.com/url?q=https://github.com/anchore/anchore-engine&sa=D&source=editors&ust=1693915901430717&usg=AOvVaw3IFtBj8EVdcgkGPCKQjrd6


Безопасность kubernetes
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Архитектура StackRox
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Установка
1. устанавливаем 

component 
central

2. устанавливаем 
agent’ы (sensor)

3. настраиваем 
интеграции

4. настраиваем 
уведомления
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Установка central
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Интерфейс
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Установка sensor
Заходим в список кластеров и выбираем “New Cluster”

20



Установка sensor
Выбираем опции
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Установка sensor
Скачиваем bundle
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Установка sensor
Кластер переходит в “not applicable” состояние

23



Установка sensor
Скачали bundle
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Установка sensor
Распаковали
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Установка sensor
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Уведомления в Slack
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Уведомления
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Дашборд

29



Дашборд
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Дашборд
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Карта сети
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Нарушения политик

33



Управление уязвимостями - 1
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Управление уязвимостями - 2

35



Управление уязвимостями - 3
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Автоматизации?

● terraform provider - 
https://github.com/splunk/
terraform-provider-stackro
x (2 года не развивается)

● ansible - НЕТ
● оператор - НЕТ
● зато есть CLI - roxctl: 

https://docs.openshift.com
/acs/4.1/welcome/index.ht
ml
и HTTP(s) API - 
документации нет, см. 
исходники
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https://www.google.com/url?q=https://github.com/splunk/terraform-provider-stackrox&sa=D&source=editors&ust=1693915909326064&usg=AOvVaw0sIGpPus02WtY9ZwDezd6U
https://www.google.com/url?q=https://github.com/splunk/terraform-provider-stackrox&sa=D&source=editors&ust=1693915909326291&usg=AOvVaw1jtYStQaPnqwJCDK9jpk_7
https://www.google.com/url?q=https://github.com/splunk/terraform-provider-stackrox&sa=D&source=editors&ust=1693915909326421&usg=AOvVaw0juq3_sPlGcvweL5WfEgmz
https://www.google.com/url?q=https://docs.openshift.com/acs/4.1/welcome/index.html&sa=D&source=editors&ust=1693915909326553&usg=AOvVaw1Juhde5zY7ng7YmtEKMdfE
https://www.google.com/url?q=https://docs.openshift.com/acs/4.1/welcome/index.html&sa=D&source=editors&ust=1693915909326676&usg=AOvVaw3I6N6Vdrh7uKK9Gm4jt5XW
https://www.google.com/url?q=https://docs.openshift.com/acs/4.1/welcome/index.html&sa=D&source=editors&ust=1693915909326806&usg=AOvVaw0j6XWFS2F6sEvEXQrrPXmg


Выводы?
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Контакты

Telegram канал по 
StackRox: 
https://t.me/ru_stackrox

https://t.me/gecube
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https://www.google.com/url?q=https://t.me/ru_stackrox&sa=D&source=editors&ust=1693915909468549&usg=AOvVaw1axzH2hJOHaLiI4vu3s_oj
https://www.google.com/url?q=https://t.me/gecube_ru&sa=D&source=editors&ust=1693915909470268&usg=AOvVaw3zY2yLzN-u_BxTRSP_HkOg

