
Александр Бодня

QA и SRE – две стороны одной медали
Синтез опыта работы над надежностью с точки зрения QA



Александр
Бодня
Старший инженер
по обеспечению качества

Платформа авторизаций
денежных средств

Департамент платежных систем
и операционной поддержки

Принимал участие
в проектах:
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§ KAV SDK

§ Luna Platform (VisionLabs)

§ GeForce Now



О чем
поговорим
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§ С какими сбоями мы столкнулись

§ Как мы их починили

§ Что мы сделали, чтобы не наступить
на те же грабли

§ Как применить этот опыт у себя



Первый сбой
Как я перестал бояться и полюбил метрики



С чего все началось
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AMERICANO
HTTP REST

BASIC AUTH

LATTE



Решение
Разработка

§ Добавляем Spring-security-сonfig и Spring-secuirty-web

§ Описываем необходимые бины для http-клиента

Тестирование

§ Эндпоинты запаролены

§ Правильная пара логин/пароль – ОК

§ Неправильная пара – НЕ ОК

§ Корректные коды возврата

§ Поле ввода ограничено предельной длиной

§ Поле ввода защищено от инъекций

§ Спец-символы обрабатываются корректно

§ .....
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Релиз – и проблема



Исследование
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Корень проблемы – и ее решение
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После фикса
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Их должны использовать не только разработчики и SRE, но и QA-инженеры

Метрики – основной инструмент
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§ Найти утечку памяти

§ Увидеть аномальный фон ошибок на тесте

§ Отследить влияние дефектов на клиентов

В чем помогут
метрики
QA-инженеру...

...и как начать
использовать
метрики в
тестировании?

§ SRE-инженер расскажет про инфраструктурные
метрики

§ Разработчик поможет найти уникальные метрики
приложения

§ PO поможет подобрать метрики привязанные к
бизнесу

§ TL поможет внедрить регулярное использование
метрик в процессы
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Технический
стек
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Prom-stack (VictoriaMetrics)
Хранение и сбор данных

Grafana
Визуализация

Micrometer
Выдача данных приложением

Есть и другие решения –
Zabbix, Nagios



Второй сбой
Пользовательский опыт – это хорошо.
А эксплуатационный?



Краткая техническая справка
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Горизонтальное
автоскалирование в K8s

02
Вертикальное
автоскалирование в K8s

03
JVM Heap Memory
Management
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Автоскейлер регулирует количество подов в зависимости от нагрузки

Горизонтальное автоскалирование
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Нагрузка растет

Нагрузка падает

LATTE
LATTELATTELATTE

LATTE



Вертикальное автоскалирование
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LATTE

Автоскейлер регулирует количество подов в зависимости от нагрузки

LATTE

Нагрузка растет

Нагрузка падает



JVMHeapMemory
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HeapMAX

Heap Commited

Heap Used

JVM по необходимости берет память из хостовой системы и возвращает обратно



Проблема
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JVM Автоскейлер

POD
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Решение
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До релиза После

Релиз – и проблема (опять)



§ Spring приложения потребляют

на старте много ресурсов CPU.

§ Причина высокого потребления –

создание всего необходимого контекста.

Исследование проблемы
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Решение
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§ Корректная настройка readinessProbe § Корректные настройки limit/request по CPU



Тестирование процесса деплоймента

24

Момент рестарта

RPS

Users

Errors



§ Найти пробелы в документации

§ Протестировать процесс деплоймента

§ Обнаружить проблемы в обслуживании

§ Проверить инструментарий для решения сбоев

Чем эксплуатационное
тестирование поможет
QA-инженеру...

...и как начать
тестировать? § SRE-инженер поможет определить требования

§ Разработчик - реализовать тестовое окружение

§ Задача QA - разработка тест-кейсов и работа с
ними
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