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2Intro

• 4 года в IT
• ИБ специалист
• Python и Golang
• DevOps в Kaspersky Lab
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С чего все началось
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Один девопс
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Один девопс HashiCorp Vault
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Один девопс Secrets Engine
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Один девопс
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Много девопсов

Один разработчик
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Много девопсов

Один разработчик
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Много девопсов

Много разработчиков

Какие-то менеджеры

Кто-то еще
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Много девопсов

Много разработчиков

Какие-то менеджеры

Кто-то еще

Аутентификация

Спейсы

Автоматизация

Безопасность
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Единый 
защищенный 
сервис

Делегирование 
доступов по 
спейсам

Удобный 
интерфейс 
аутентификации

Требования



16С чего все началось

Как организовали доступ
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Vault

Active
Directory

1. Запрос всех сертификатов

2. Загрузка всех сертификатов

TLS Certs

Robot
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$ vault list auth/cert/certs
Ivanov_I0

$ vault read auth/cert/certs/Ivanov_I0
certificate   -----BEGIN CERTIFICATE-----

This is Ivan's public certificate
-----END CERTIFICATE-----

TLS Certs
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adfs-simple.example.com adfs-secure.example.com

auth/oidc auth/oidc-sec

OIDC
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С чего все началось

Как организовали доступ

Как сделали свои спейсы
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36Спейс

AST – 
    Advanced 
        Security 
            Team
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path "ast_*" {
capabilities = [...]

}

Политика для спейса (ast_rw)
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email

Создание спейса

script
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Хранилища секретов Методы аутентификации

Объекты 
аутентификации и политики

Разграничение доступа

Требования к управлению спейсом



49

Хранилища секретов Методы аутентификации

Объекты 
аутентификации и политики

Разграничение доступа

Требования к управлению спейсом
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/sys/mounts/ast_* /sys/auth/ast_*

/sys/policy/ast_* /auth/ast_*

Доступ к системным путям – невозможен
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SysC –
System 

Custom
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path "sysc/ast/*" {
capabilities = [...]

}

Дополнение к политике для спейса (ast_rw)



58Плагин и его API

/sysc/ast/mounts/pki /sys/mounts/ast_pki



59Плагин и его API

/sysc/ast/mounts/pki /sys/mounts/ast_pki
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67Плагин и его API

/sysc/ast/mounts/pki /sys/mounts/ast_pki

/sysc/ast/auth/jwt /sys/auth/ast_jwt
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69Плагин и его API

/sysc/ast/mounts/pki /sys/mounts/ast_pki

/sysc/ast/auth/jwt /sys/auth/ast_jwt

/sysc/ast/policy/test /sys/policy/ast_test
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rules=
"ast_common/*"="update"

Плагин и его функционирование: policy – enrich data

path "ast_common/*" {
rules = ["update"]

}

rules=
"auth/ast_*"="update"

path "auth/ast_*" {
rules = ["update"]
denied_parameters  = {
"token_policies" = []
"policies"       = []

}
}



73

rules=
"ast_common/*"="update"

Плагин и его функционирование: policy – enrich data

path "ast_common/*" {
rules = ["update"]

}

rules=
"auth/ast_*"="update"

path "auth/ast_*" {
rules = ["update"]
denied_parameters  = {
"token_policies" = []
"policies"       = []

}
}



74Плагин и его API

/sysc/ast/mounts/pki /sys/mounts/ast_pki

/sysc/ast/auth/jwt /sys/auth/ast_jwt

/sysc/ast/policy/test /sys/policy/ast_test

/sysc/ast/assign/jwt/obj1 /auth/ast_jwt/role/obj1
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/sys/mounts/ast_* /sys/auth/ast_*

/sys/policy/ast_* /auth/ast_*

Доступ к системным путям – возможен (через плагин)
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Хранилища секретов Методы аутентификации

Объекты
аутентификации и политики

Разграничение доступа

Требования к управлению спейсом
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С чего все началось

Как организовали доступ

Как настроили разграничение прав

Как сделали свои спейсы
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Объект Значение

Space ast

Admin role rw

Admin policy ast_rw

Admin group Vault_ast_rw

RBAC



82

Объект Значение

Space ast

Admin role rw

Admin policy ast_rw

Admin group Vault_ast_rw

Custom role ro

Custom policy ast_ro

Custom group Vault_ast_ro

RBAC
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Vault

Active
Directory

1. Создание группы

2. Создание маппинга групп

RBAC: создание роли

Space
owner

Service 
Desk

3. Настройка политики
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Свои 
управляющие

Гранулированный 
доступ

Все определено 
через AD

RBAC: свойства 
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ast_kv/
├── common/
│ └── ...
│
├── dev/
│ └── ...
│
├── test/
│ └── ...
│
└── prod/

└── ...

RBAC: пример разграничения
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ast_kv/
├── common/
│ └── ... # Read-only access
│
├── dev/
│ └── ... # Read-write access
│
├── test/
│ └── ... # Read-only access
│
└── prod/

└── ... # Read-only-metadata access

RBAC: пример разграничения – Vault_ast_developer
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Как настроили разграничение прав

С чего все началось

Как организовали доступ

Вместо заключения

Как сделали свои спейсы
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Vault как основной OIDC провайдер



Спасибо

Mikhail Pakhomov pakhomovmikhail3@gmail.com @nilunne


