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О чем поговорим

 Почему именно токены

 Какие токены бывают

 Какие проблемы с токенами существуют

 Как обезопасить свою систему
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Session Based (RFC-2109)
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Особенности Сессий

 Информация о сессии закрыта

 Cookies могут быть защищены 
(SameOrigin, HttpOnly, Secure)

 Хранит локальное состояние 
клиента
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 Информация хранится на 
сервере

 Отправка Cookies на каждый 
запрос

 Горизонтальное 
масштабирование 
(шардирование, репликация)

Плюсы Минусы



Token Based (RFC-6750)
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Особенности Токенов

 Не хранится информация на 
сервере

 Горизонтальное 
масштабирование

 Отправляется в HTTP Headers по 
выбору

Плюсы Минусы

 Проблема с инвалидацией

 Кеширование авторизации

 “Scaling” секретов, обновление 
секретов
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Виды токенов

 Прозрачные токены
 JWT
 PASETO

 Непрозрачные токены
 Случайны набор байтов
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JWT (RFC-7519)
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Методология атак
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Наивный 
брутфорс
(Tampering)

 А проверяем мы вообще токены?
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Наивный 
брутфорс
(Fuzzing)

 У нас есть достаточно времени

 Проверяем продолжительность жизни 
токена
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Анализ
библиотек
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Что делать?

 Проверка используемых библиотек

 Периодическая смена секретов

 Длина секрета не должна быть меньше 
256 бита (или 32 байта)
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Повышаем 
ставки 
(RFC-7519)
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Изменение 
алгоритма
(CVE-2015-9235)

 Получаем токен

 Изменяем в заголовке {alg: none}

 Собираем токен снова
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Пример. FusionAuth
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Пример. FusionAuth
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Подмена алгоритма шифрования
(CVE-2016-5431/CVE-2016-10555)
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Как воспроизвести
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JSON Web Key (RFC-7517)
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Описание Set
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Подмена ключа
(CVE-2015-9235)
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Как 
воспроизвести
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Сгенерировать
пару
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Создать n и e
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Результат подписи
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Проблема поля kid
(RFC-7515)
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Проблема поля kid
(Path Traversal)
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Подмена адресов
(поле jku)
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Хранение токенов
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 Контроль на стороне сервера

 Учет и инвалидация



Определение
уникальности
токена
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 Hardware

 Software

 Network

 Behaviors



Хранение 
токенов
в БД
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 Как храним

 Как хэшируем

* md5, bcrypt, scrypt, pbkf2, argon2i



Область действия. Дизайн
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Scopes
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 Для чего использовать

 Как выстраивать дизайн структуры



Дизайн
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Пример получения
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История 
реальной 
атаки
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 Okta

 https://sec.okta.com/harfiles

 Cloudflare

 https://blog.cloudflare.com/thanksgiving-2023-security-
incident

 1Password

 … > 130 других компаний



Итоги
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 JWT небезопасный с точки зрения дизайна

 Проверяйте свои реализации с помощью 
приложений типа  John The Ripper, jwt_tool

 Всегда проверяйте используемые библиотеки

 Стоит посмотреть в сторону стандарта PASETO  
(https://github.com/paragonie/paseto)

 Ограничивайте зону действия токенов

 Аудит всех действий в системе

https://github.com/paragonie/paseto


Спасибо 
за внимание
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