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https://github.com/xnuinside 

https://github.com/xnuinside


Масштаб “бедствия”

Работаем с:

- Java
- Python
- Golang
- Rust
- PHP
- JavaScript
- .NET
- Ruby
- и др
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- Alpine
- Debian
- Ubuntu
- Red Hat
- и др 



О чем доклад

Сканеры уязвимостей 
и их источники данных*

*с большим уклоном в 
open source
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Vulnerability Scanners 
(Open Source only)

[command line tools]

1. Trivy - https://trivy.dev/ 
2. Grype - https://github.com/anchore/grype
3. Docker scout - https://docs.docker.com/scout/ 
4. OWASP Dep-scan - https://owasp.org/www-project-dep-scan/ 
5. DependencyCheck - https://github.com/jeremylong/DependencyCheck 

[servers]
1. Clair  - https://github.com/quay/clair  
2. Anchore Engine*  - https://github.com/anchore/anchore-engine  
3. Dagda - https://github.com/eliasgranderubio/dagda 

*deprecated

https://trivy.dev/
https://github.com/anchore/grype
https://docs.docker.com/scout/
https://owasp.org/www-project-dep-scan/
https://github.com/jeremylong/DependencyCheck
https://github.com/quay/clair
https://github.com/anchore/anchore-engine
https://github.com/eliasgranderubio/dagda


Цель

Понять откуда растут ноги у 
фолзов (и принять)
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Фолзят все

8https://github.com/aquasecurity/trivy/issues?page=4&q=false+positive 

https://github.com/aquasecurity/trivy/issues?page=4&q=false+positive


Фолзят все

9https://jeremylong.github.io/DependencyCheck/general/suppression.html



Фолзят все

10https://github.com/anchore/grype/issues?q=false+positive 

https://github.com/anchore/grype/issues?q=false+positive


“Компоненты” сканера
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Какая-то логика 
получения списка ПО - 

версия

Что мы проверяем? В чем ищем 
уязвимости?



"components": [

    {

      "type": "library",

      "bom-ref": "pkg:maven/org.bouncycastle/bcprov-jdk15on@1.62?type=jar",

      "group": "org.bouncycastle",

      "name": "bcprov-jdk15on",

      "version": "1.62",

      "description": "The Bouncy Castle Crypto package is a Java implementation of cryptographic algorithms. 

This jar contains JCE provider and lightweight API for the Bouncy Castle Cryptography APIs for JDK 1.5 to JDK 1.8.",

      "hashes": [

        {

          "alg": "MD5",

          "content": "01b1a8cff910fdb9328cef5c437ff2f9"

        }, 

{

          "alg": "SHA-256",

          "content": "2fa0ab71b154da29ac134097bc6bbacd90987dd4c4005516159e6494d1d52ea2"

        },...

      ],

      "licenses": [{"license": {

        "name": "Bouncy Castle Licence",

        "url": "http://www.bouncycastle.org/licence.html"

      }}],

      "purl": "pkg:maven/org.bouncycastle/bcprov-jdk15on@1.62?type=jar",

      "externalReferences": [

        {

          "type": "issue-tracker",

          "url": "https://github.com/bcgit/bc-java/issues"

        },

        {

          "type": "vcs",

          "url": "https://github.com/bcgit/bc-java"

        }

      ]

    },

    {

      "type": "library",

      "bom-ref": "pkg:maven/org.bouncycastle/bcpkix-jdk15on@1.62?type=jar",

      "group": "org.bouncycastle",

      "name": "bcpkix-jdk15on",

      "version": "1.62",

SBOM (Software Bill of Materials)

12
пример взят с: 
https://raw.githubusercontent.com/CycloneDX/bom-examples/refs/heads/master/SBOM/keycloak-10.0.2/bom.json 

https://raw.githubusercontent.com/CycloneDX/bom-examples/refs/heads/master/SBOM/keycloak-10.0.2/bom.json


SBOM (Software Bill of Materials)

13
пример взят с: 
https://raw.githubusercontent.com/CycloneDX/bom-examples/refs/heads/master/SBOM/keycloak-10.0.2/bom.json 

"components": [

    {

      "type": "library",     

      "purl": 

"pkg:maven/org.bouncycastle/bcprov-jdk15on@1.62?type=jar",

      "group": "org.bouncycastle",

      "name": "bcprov-jdk15on",

      "version": "1.62",

      "description": "The Bouncy Castle Crypto package is a Java 

implementation of cryptographic algorithms. 

This jar contains JCE provider and lightweight API for the 

Bouncy Castle Cryptography APIs for JDK 1.5 to JDK 1.8.",

https://raw.githubusercontent.com/CycloneDX/bom-examples/refs/heads/master/SBOM/keycloak-10.0.2/bom.json


ЧТО ТАКОЕ PURL(Package URL) 
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pkg:maven/org.bouncycastle/bcprov-jdk15on@1.62?type=jar

Спецификация: 
https://github.com/package-url/purl-spec/blob/master/PURL-SPECIFICATION.rst 

https://github.com/package-url/purl-spec/blob/master/PURL-SPECIFICATION.rst


PURL(Package URL):Debian
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pkg:deb/debian/0install@2.12.3-2?arch=amd64&distro=debian-10

&upstream=zeroinstall-injector

Типы: 
https://github.com/package-url/purl-spec/blob/master/PURL-TYPES.rst  

https://github.com/package-url/purl-spec/blob/master/PURL-TYPES.rst


Syft
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https://github.com/anchore/syft 

https://github.com/anchore/syft


SBOM Benchmark

17https://sbombenchmark.dev/ 

https://sbombenchmark.dev/


“Компоненты” сканера
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Какая-то логика 
получения списка ПО - 

версия

Компараторы версий / 
поиск по данным 

уязвимостей

Понять уязвим ли наш пакет/ПО, 
конкретная версия



Компараторы версий
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Компараторы версий
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Что больше?

1-B       9.6.51-А        9.5.5



Компараторы версий

21

Что больше?

1-B       9.5.5

2-B     rel01

1-А        9.5.5

2-A     final



Если вы думаете, что я в бреду…
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Компараторы версий
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Что больше?

1-А        9.5.5

2-A     final

3-A    1:7.2-40.4.el2.i386

1-B       9.5.5

2-B     rel01

3-B     0:7.6-40.4.el5.i386



“Компоненты” сканера
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Какая-то логика 
получения списка ПО - 

версия
Данные об уязвимостях

что именно уязвимо и где фикс

Компараторы версий / 
поиск по данным 

уязвимостей
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https://docs.docker.com/scout/deep-dive/advisory-db-sources/  

https://docs.docker.com/scout/deep-dive/advisory-db-sources/
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https://aquasecurity.github.io/trivy/v0.19.2/vulnerability/detection/data-source/ 

https://aquasecurity.github.io/trivy/v0.19.2/vulnerability/detection/data-source/


Данные: Github Advisory
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Данные: Github Advisory

28https://github.com/advisories/GHSA-jc7h-c423-mpjc 

https://github.com/advisories/GHSA-jc7h-c423-mpjc


CPE (Common Platform Enumeration)
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CPE (Common Platform Enumeration)
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Оказывается….

31https://nvd.nist.gov/vuln/detail/CVE-2013-6288 NVD - National Vulnerability Database

https://nvd.nist.gov/vuln/detail/CVE-2013-6288


Т.е

32
https://packagist.org/packages/apache-solr-for-typo3/solr 

Вот это:

На самом деле:

https://packagist.org/packages/apache-solr-for-typo3/solr


Т.е
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На самом деле:

https://packagist.org/packages/apache-solr-for-typo3/solr 

Вот это:

https://packagist.org/packages/apache-solr-for-typo3/solr


CPE

34https://cpe.mitre.org/specification/CPE_2.3_for_ITSAC_Nov2011.pdf 

2011 год - спецификация 2.3

https://cpe.mitre.org/specification/CPE_2.3_for_ITSAC_Nov2011.pdf


CPE

35https://cpe.mitre.org/specification/CPE_2.3_for_ITSAC_Nov2011.pdf 

2011 год - спецификация 2.3

https://cpe.mitre.org/specification/CPE_2.3_for_ITSAC_Nov2011.pdf


CPE Dictionary

36



CPE Spec

37https://nvlpubs.nist.gov/nistpubs/Legacy/IR/nistir7695.pdf 

2011 год - спецификация 2.3

https://nvlpubs.nist.gov/nistpubs/Legacy/IR/nistir7695.pdf


Все очень плохо

38
https://www.veracode.com/blog/managing-appsec/using-cpes-open-source-vulnerabilities-think-again 

https://www.veracode.com/blog/managing-appsec/using-cpes-open-source-vulnerabilities-think-again


CVE Продукты

39



NVD-CVE Products Types

40



NVD-CVE Products Types

41



MITRE - CVE.ORG - NVD - CPE 
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CVE Процесс

43
https://www.cve.org/about/Process 

421 компания

https://www.cve.org/about/Process


CVE Участники программы

44
https://www.cve.org/partnerinformation/ListofPartners 

https://www.cve.org/partnerinformation/ListofPartners


Статистика
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сколько уязвимостей 

репортятся после 

выпуска фиксов по 

Github Advisory

PyPi Packagist



Где тут NVD?

46
https://www.cve.org/about/relatedefforts 
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NVD - https://nvd.nist.gov/  (U.S. government)

BDU FSTEC - https://bdu.fstec.ru/threat (РФ)

IPA JVN iPedia  - https://jvndb.jvn.jp/en/ (Япония)

CNNVD - https://www.cnvd.org.cn/ (Китай)

https://isacfoundation.org/national-security-database/ - Индия (пока нет 

открытой базы) 

Национальные базы 
уязвимостей

https://nvd.nist.gov/
https://bdu.fstec.ru/threat
https://jvndb.jvn.jp/en/
https://www.cnvd.org.cn/
https://isacfoundation.org/national-security-database/
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https://nvd.nist.gov/vuln/detail/CVE-2024-49195 

“Кризис” NVD

скрин от
9 ноября

https://nvd.nist.gov/vuln/detail/CVE-2024-49195
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https://security-tracker.debian.org/tracker/CVE-2024-49195 

“Кризис” NVD: та же CVE на Debian

https://security-tracker.debian.org/tracker/CVE-2024-49195


50
https://www.cisa.gov/news-events/bulletins/sb24-295 

Самый прикол - CISA KEV

https://www.cisa.gov/news-events/bulletins/sb24-295
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С марта - Awaiting Analyze

https://nvd.nist.gov/vuln/detail/CVE-2024-28176 

https://nvd.nist.gov/vuln/detail/CVE-2024-28176
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Дополнительно

https://www.resilientcyber.io/p/death-knell-of-the-nvd 

https://www.resilientcyber.io/p/death-knell-of-the-nvd


CVE-эволюция

53https://github.com/CVEProject/cve-schema 

https://github.com/CVEProject/cve-schema


CVE-эволюция

54https://github.com/CVEProject/cve-schema 

packageName в v5 спецификации 

пока правда
всего в 
6638 из 269076 
уязвимостей

https://github.com/CVEProject/cve-schema


Опенсорс, но не совсем

55https://github.blog/security/vulnerability-research/github-advisory-database-now-open-to-community-contributions/ 

https://github.blog/security/vulnerability-research/github-advisory-database-now-open-to-community-contributions/


Знаете, я и сам своего рода тоже, 
аналитик.. 

56



“Аналитики” в GitHub

57
https://github.com/advisories/GHSA-fcgg-qgxg-2g2x 

https://github.com/advisories/GHSA-fcgg-qgxg-2g2x


OSV.dev

58

https://security.googleblog.com/2023/03/osv-and-vulnerability-life-cycle.html 

https://security.googleblog.com/2023/03/osv-and-vulnerability-life-cycle.html


OSV Schema (Open Source Vulnerability schema)

59https://ossf.github.io/osv-schema/#purpose 

https://ossf.github.io/osv-schema/#purpose


OSV.dev

60
https://security.googleblog.com/2023/03/osv-and-vulnerability-life-cycle.html 

https://github.com/google/osv.dev 

https://security.googleblog.com/2023/03/osv-and-vulnerability-life-cycle.html
https://github.com/google/osv.dev


Языковые сканеры

61

npm audit

dotnet list package --vulnerable 



Про сканеры кода

62

dotnet list package --vulnerable 

https://devblogs.microsoft.com/nuget/how-to-scan-nuget-packages-for-security-vulnerabilities/ 

https://devblogs.microsoft.com/nuget/how-to-scan-nuget-packages-for-security-vulnerabilities/


Про сканеры кода

63

dotnet list package --vulnerable 

https://devblogs.microsoft.com/nuget/how-to-scan-nuget-packages-for-security-vulnerabilities/ 

https://devblogs.microsoft.com/nuget/how-to-scan-nuget-packages-for-security-vulnerabilities/


Немного статистики (на 12 ноября 2024)

64

269076

78829/116106* 

33107
52856

CVE.org OSV Ubuntu Github

Global 

Advisories

62719

BDU 

Fstec

количество уязвимостей и минимальная дата уязвимости
*(для OSV) единиц информации всего, в OSV содержаться также бюллетени 

1996-07-161999-01-012002-05-061999-09-29 2017-10-24



Github Repository Advisories

65https://github.com/rollup/rollup/security/advisories/GHSA-gcx4-mw62-g8wm 

https://github.com/rollup/rollup/security/advisories/GHSA-gcx4-mw62-g8wm


Github Repository может дублироваться на 
Global Advisories

66https://github.com/advisories/GHSA-gcx4-mw62-g8wm 

https://github.com/advisories/GHSA-gcx4-mw62-g8wm


И могут отличаться данные

67

https://github.com/rollup/rollup/security/advisories/
GHSA-gcx4-mw62-g8wm 

https://github.com/advisories/
GHSA-gcx4-mw62-g8wm 

https://github.com/rollup/rollup/security/advisories/GHSA-gcx4-mw62-g8wm
https://github.com/rollup/rollup/security/advisories/GHSA-gcx4-mw62-g8wm
https://github.com/advisories/GHSA-gcx4-mw62-g8wm
https://github.com/advisories/GHSA-gcx4-mw62-g8wm


План: как искать 
“source” of True 

68

если где-то 

ответ “да” - т
о 

== “фолз”



Шаг 1. Вбейте в google 

69



Приоритет доверия

70

1. OS Security Trackers  (Debian, Ubuntu, и тд); CVE.org; 

Github Advisory (приоритет Global Advisory)

2. “Пакетные” Advisory - GoVuln DB, PyPa Advisory, 

RUST Sec  и тд, в том числе через OSV; 

3. Gitlab Advisory (и другие менее популярные)

4. NVD

5. “Резолверы” - OSS Index, mvnrepository, и тд

max

min



OSS Index

71

https://ossindex.sonatype.org/component/pkg:npm/bootstrap@5.3.3 

pkg:npm/bootstrap@5.3.3 

https://ossindex.sonatype.org/component/pkg:npm/bootstrap@5.3.3
https://ossindex.sonatype.org/component/pkg:npm/bootstrap@5.3.3


OSS Index

72https://www.herodevs.com/vulnerability-directory/cve-2024-6531 

https://www.herodevs.com/vulnerability-directory/cve-2024-6531


OSS Index

73https://www.herodevs.com/vulnerability-directory/cve-2024-6531 

https://www.herodevs.com/vulnerability-directory/cve-2024-6531


OSS Index in Dependency Check

74
https://owasp.org/www-project-dependency-check/ 

https://owasp.org/www-project-dependency-check/


Шаг 2. Отозвана ли уязвимость? 

75



Шаг 2. Но тут конечно, бывают 
загвоздки.. 

76



Шаг 2.2 При разрешении “спорных” моментов - 
смотрим на репортера уязвимости

77

всегда смотрим данные 

на изначальном 

репортере, если есть 

такая возможность



Лирика в сторону: метрики и пакеты

78https://nvd.nist.gov/vuln/detail/CVE-2024-47875 

https://nvd.nist.gov/vuln/detail/CVE-2024-47875


Лирика в сторону: метрики и пакеты

79https://nvd.nist.gov/vuln/detail/CVE-2024-47875 

всегда смотрим данные 

на изначальном 

репортере, если есть 

такая возможность

https://nvd.nist.gov/vuln/detail/CVE-2024-47875


Шаг 3. Не disputed? 

80https://nvd.nist.gov/vuln/detail/CVE-2022-33124



Шаг 4. Если fixed_version есть и есть уязвимый рейндж - 
внимательно смотрим на название пакета и версии

81

тут начинаются 

ошибки резолвинга 

(когда тула не 

правильно сделала 

“мэтч”)



Шаг 5. Если fixed_version нет и нет 
уязвимого range  

82

Смириться и подождать - как правило 

большинство тулинга считает в таких 

ситуациях все пакеты по умолчанию 

уязвимыми. 

Хотя на самом деле, по спеке CVE это 

задается в ‘defultStatus’. 



Шаг 5. Если fixed_version нет и нет 
уязвимого range  

83https://github.com/CVEProject/cve-schema/blob/main/schema/CVE_Record_Format.json#L105 

● "unknown"

● "unaffected"

● "affected"

https://github.com/CVEProject/cve-schema/blob/main/schema/CVE_Record_Format.json#L105


1. Если вы дошли до конца - и нигде не 
было “да”, то у вас точно НЕ фолз

2. А если фолз - не забудьте отправить 
репорт в тулинг, чтобы это поправили.

84
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Слайд для мотивации

количество 

уязвимостей с 

известными 

эксплойтами на 

ноябрь 2024-го

20861 

CVE.org

6780

с 1999 с 2020

5665

с 2023



86

Exploit DB Sample without 

https://www.exploit-db.com/exploits/52079 

https://www.exploit-db.com/exploits/52079


87

Если хочется добавки (если вы еще не устали от 
всех этих сокращений)

1. Non-Actionable Findings in 3rd-party Security Scanners...and How to 
Identify Them (свежая, о том же о чем последняя часть доклада)

2. Походить самостоятельно по всем ссылкам из презентации. А 
слайды можно забрать тут: https://github.com/xnuinside/conf_slides 
и на сайте https://devoops.ru/  

3. Посмотреть тулинг с слайда 6

https://bughunters.google.com/blog/6302522760626176/non-actionable-findings-in-3rd-party-security-scanners-and-how-to-identify-them#finding-is-not-security-relevant
https://bughunters.google.com/blog/6302522760626176/non-actionable-findings-in-3rd-party-security-scanners-and-how-to-identify-them#finding-is-not-security-relevant
https://github.com/xnuinside/conf_slides
https://devoops.ru/


88

https://github.com/xnuinside 

Не забудьте накидать 
помидоров в отзывы ссылка на github

https://github.com/xnuinside

