
Возможен ли безопасный доступ к сервисам?
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• 10+ лет в IT
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О чем сегодня поговорим?

- о типичных ошибках и как делать не надо
- что делать и кто виноват?
- о наших надеждах на светлое будущее



Что такое безопасный доступ к сервисам?

это такой доступ, который

- мы можем в любой момент времени отозвать
- мы знаем кто, где и почему (и что делал)
- масштабируется
- есть breaking glass (если все сломалось - можем зайти)

 тут должна быть пикча с 
аварийным выходом и 

молотком



Hotfix
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просто для пользователей, а еще для автоматизаций

- следовательно, нужны разные роли для “пользователей”
- но на уровне Linux их нет! Модель доступов линукс - тривиальна (группа? 

пользователь? selinux?). Если есть доступ к серверу - взлом easy (== 
локальный терминал)

- по классике - вход по паролям (не устойчиво к брутфорсу)
- давайте сделаем fail2ban
- кто поумнее - ключи (по сути тот же пароль, только длинный, как 

менеджить и отзывать)
- сертификаты? сложно!



ЛУЧШИЙ ПАРОЛЬ - КОТОРОГО НЕТ!!!
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Current state:

1. Создали сервак
2. Делаем ssh
3. Выставляем в интернет
4. Базово под паролем
5. Если повезет - root недоступен
6. Вход по ключам?
7. Как отзывать и менеджерить 

ключи?



Кейс из жизни

Получаю VM

login: root

pass: qwerty12345





Kubernetes

- засетапить любимым способом 
- …
- PROFIT!



Kubernetes
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Как выдавать гранулярный доступ?



Как автоматизировать пользователей?

Чуточку лучше:

у нас есть Active Directory, возьмем sssd



Ставьте + кто осилил sssd



Плоская сеть на предприятии



А еще есть сервисы

сервис 
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Какие проблемы с сервисами?

● http сервисы  торчат в интранет или интернет
● частенько из-за неправильной конфигурации сервисы для интранета 

начинают быть доступны напрямую из интернета
● http (не SSL)
● беспарольные (без аутентификации)
● либо дефолтные креды admin:admin
● с CVE (пример java log4j)
● всякие дополнительные ручки не нужные (метрик - доп инфа для 

взломщика)
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Что такое PAM и с чем едят?

программный комплекс, который обеспечивает безопасный доступ к 
системам.

В первую очередь - административный



Классика PAM

CyberArk - что-то на энтерпрайзном

КиберКовчег?
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Что должно быть в хорошем PAM?

● Контроль доступа
● Аудит
● Запрос доступа
● Интеграция с каталогами пользователей (SSO, LDAP)
● 2FA/MFA
● Zero Trust Network Access
● Short living keys



Цитадель - периметры безопасности



Ячеистая инфраструктура



Какие решения есть на рынке?







































OSS or proprietary CE+EE CE+EE OSS Prop OSS Prop Prop Prop Prop

Free or paid CE+EE CE+EE Free CE и 
EE

Free Paid Paid Paid Paid

Support ЕЕ EE EE Slack

ssh

k8s EE

DB EE

RDP

http EE

cloud api EE



audit

2FA/MFA ? SSO SSO

LDAP & etc. in free 
version

EE SSO EE SSO

FIPS, PCI DSS, HIPAA EE

setup complexity

agent/agentless EE

Local cli

Sessions record (ssh+k8s) EE EE

Access request workflow EE



Останавливаемся на телепорте

бесплатно - opensource, но нет части жизненно необходимого функционала:

- синхронизация пользователей
- request workflow

платно - очень дорого (примерно 10000 евро на 10 пользователей за год)



Останавливаемся на телепорте

бесплатно - opensource, но нет части жизненно необходимого функционала:

- синхронизация пользователей
- request workflow

платно - очень дорого (примерно 10000 евро на 10 пользователей за год)

- зато FIPS! PCI DSS и прочее 
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Почему нет нормального продукта на рынке?

● дорого
● сервисы, которые надо защищать очень разные:

○ kubernetes
○ ssh
○ http
○ БД
○ межсервисная аутентификация
○ RDP
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Что видим сейчас:

Компании берут Teleport CE и допиливают под свои нужды

Есть и минусы по опыту использования:

● Агентная архитектура, построенная на реверс туннелях
● При потере соединений - кластер сам себя DDoSит в попытках 

переподключиться
● Еще есть баги с количеством ролей. Алгоритм их перебора обладает 

линейной сложностью
● Соответственно чем их больше - тем дольше подключается агент
● Менеджмент ролей очень непрозрачен
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Выводы

- Сетевая сегментация не дает нужного уровня безопасности
- PAM дает гранулярный и контролируемый доступ
- Надо делать безопасно сразу, иначе потом дорого
- и больно)



Ссылки

Telegram группа

      teleport


