
Жизнь Java-приложений 
в облачных контейнерах. 
Или рождённый на серверах 
летать не может.



О чём сегодня поговорим

1. Как мы перестроили работу java 
приложения для Kubernetes

2. Пришли к cloud native подходу

3. С какими вызовами столкнулись 
когда начали переезжать в облако



Немного истории



Kubernetes

Возможность гибко управлять 
контейнерами

Возможность масштабироваться 
под нагрузку

Возможность быстро запускать 
упавшие контейнеры

Инструменты работы со средой
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1. Скорость работы приложений, их деплоя 
и поднятия

2. Использование инструментов Kubernetes 
для работы java приложений

3. Уезжаем в облако, и вызовы, которые оно 
нам приготовило
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Время старта приложения

Время старта 
~ 45 сек.

Время старта 
~ 10 сек.



Java AppCDS
Application Class Data Sharing (AppCDS)

Спойлер: очень сложно, а профита мало



JVM Instance 1 JVM Instance 2
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Shared 
Memory

JVM Instance 1

Shared String 
Objects

Shared Classes

JVM Instance 2

Shared String 
Objects

Shared Classes

Java AppCDS
Application Class Data Sharing (AppCDS)



Java 11
Ускорение ~ 3 сек, а то и меньше

Java AppCDS



Вывод: не всё помогает, 
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Java 13 JEP-350 Dynamic CDS Archives

Вывод: не всё помогает, что написано 
в интернете

Java 11
Ускорение ~ 3 сек, а то и меньше

Java AppCDS



Мы тут

1. Скорость работы приложений, их деплоя 
и поднятия

2. Использование инструментов Kubernetes 
для работы java приложений

3. Уезжаем в облако, и вызовы, которые оно 
нам приготовило



Как инициализируется 
приложение
1. Запустить Config Server (кеш)

2. Запустит Service Registry

3. Запустить само приложение

4. Запросить конфиги для инициализации приложения у Config Server

5. Зарегистрировать приложение в Service Registry

6. Запросить адреса сервисов и служб у Service Registry
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Spring Cloud Config Server
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Spring Cloud Config Server

JVM App 1

JVM App 2

NodeJS ?
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III. CONFIG
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Окружение хранит конфигурацию и передаёт 
приложению

1. Идентификаторы подключения к ресурсам типа базы 
данных, кэш-памяти и другим сторонним службам

2. Регистрационные данные для подключения к 
внешним сервисам

3. Значения зависимые от среды развёртывания такие, 
как имя хоста

The Twelve-Factor App
III. CONFIG
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Место для хранения env переменных

В каждом контейнере можно получить 
к ним доступ

Два подхода:

• Хранить много ConfigMaps под каждый сервис

• Хранить одну ConfigMaps под все сервисы

Kubernetes ConfigMaps
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Kubernetes Secrets
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Kubernetes Secrets

Разграничение прав RBAC

Доступ к ним можно получить через env

Хранятся в базе Kubernetes в зашифрованном виде



Kubernetes 
ConfigMaps & Secrets

Конфиги стали находится в ENV переменных

А где автоматизация?



Конфиги

Пароли

JVM App 1

JVM App 2

NodeJS

Kubernetes 
ConfigMaps & Secrets



Балансировка запросов
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Kubernetes Load Balancing 
Networking

JVM App 2 JVM App 2

DNS

JVM App 1



Kubernetes и Spring Boot Admin



Cloud Native

Сократили время старта приложений

Уменьшили количества библиотек 
в сервисах

Уменьшили число точек отказа

Сформировали единые инструменты работы с 
инфраструктурой



Мы тут

1. Скорость работы приложений, их деплоя 
и поднятия

2. Использование инструментов Kubernetes 
для работы java приложений

3. Уезжаем в облако, и вызовы, которые оно 
нам приготовило
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App 2
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Необходимо шифрование взаимодействий

Мониторинг и сбор телеметрии 

Микросегментация

ZERO TRUST



Безопасность в облачной 
инфраструктуре

Запрещено запускать поды под учётной записью root – UID 0.

Для всех сервисов должен быть установлен параметр runAsUser

Должен быть выставлен параметр «allowPrivelegeEscflation – false»

Запрещён запуск привилегированного пода (priveleged: true)



Безопасность в облачной 
инфраструктуре

Host OS

Virtual OS

Node

Pod

Docker container 

App 1

Тут может быть больше 
одного контейнера



Безопасность в облачной 
инфраструктуре
Должен быть выставлен параметр “readonlyRootSystem – true”

Параметры hostPID и hostIPC должны быть выставлены в значении “false”

Параметр hostNetwork должен быть выставлен в значении “false”

Запрещено использование небезопасных системных вызовов (sysctl):

• kernel.shm*,

• kernel.msg*,

• kernel.sem,

• fs.mqueue.*,”
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Безопасность в облачной 
инфраструктуре
Все смонтированные volume должны быть только 
на чтение (readonly)

Capabilities выдаются по принципу наименьших 
привилегий drop ‘ALL’, после чего необходимые 
capabilities для работы



Безопасность в облачной 
инфраструктуре

Запрещено использовать

CAP_FSETID

CAP_SETUID

CAP_SETGRID

CAP_SYS_CHROOT

CAP_SYS_PTRACE

CAP_CHOWN

CAP_NET_RAW

CAP_NET_ADMIN

CAP_SYS_ADMIN

CAP_FORMER

CAP_SETFCAP

CAP_NET_BIND_SERVICE

CAP_DAC_OVERRIDE

CAP_DAC_READ_SEARCH



Итоги

Использование нативных инструментов
• Меньше точек отказа
• Меньше кода
• Выше скорость

Время старта для приложений 
важно, и за этим нужно следить



Итоги

Облако — отличный способ проверить ваш 
проект на best practice

Использование нативных инструментов
• Меньше точек отказа
• Меньше кода
• Выше скорость

Время старта для приложений 
важно, и за этим нужно следить



Вопросы

Чернухин Максим

https://www.facebook.com/chernukhin.maksim

@MaksCher


