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Задача

1. Необходимо было ограничить возможность неправомерной передачи 
данных 3м лицам

2. Не сломать работу компании

3. Сроки - ASAP
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Исходная ситуация

9



Вызов 1 - “расползание” данных и ответственности
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Вызов 2 - RLS

RLS (row level security) - это здорово, но:

a. Нужно знать к каким данным его необходимо применять
b. Где-то вести привязку УЗ - Ключ справочника
c. Трудозатраты на внедрение на уже существующей инфраструктуре
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Вызов 3 - RBAC & ABAC

RBAC (role based access control):

a. Требует регулярной актуализации
b. Потенциально большое кол-во ролей для управления
c. Доступ на уровне объектов системы

23



Вызов 3 - RBAC & ABAC

ABAC (attribute based access control):

a. Нет повсеместной поддержки со стороны технических систем
b. Очень гибкий подход, позволяет детально управлять доступом
c. Может использоваться как абстракция над RBAC & RLS
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Вызов 4 - DLP

DLP система анализирует и перехватывает трафик компании для 
выявления конфиденциальной информации и, при необходимости, 
блокировки передачи данных.

Базовый принцип работы DLP систем – это фильтрация контента при 
отправке за периметр организации или в облако.
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Вызов 5 разное понимание критичности данных

Персональные данные - это самое важное
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Вызов 5 разное понимание критичности данных

Забыли, что компания публичная
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Вызов 5 разное понимание критичности данных

А вдруг в логах найдут IP адреса или может там будут пароли
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Вызов 5 разное понимание критичности данных

Номера телефонов - это секретно
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Вызов 5 разное понимание критичности данных

Среди нас враги
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Вызовы - итого

1. “расползание” данных и ответственности
2. RLS (row level security)
3. RBAC (role based access control)
4. DLP - false\positive
5. Разное понимание критичности данных
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Исходная ситуация - итого
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Определение приоритетов

Понять какие данные защищать → список систем подлежащих защите
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Определение приоритетов

Как защищать → оценка трудозатрат
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Реализация
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Реализация - организационная

Убедили подразделения, что цель сохранить эффективность работы 
сотрудников

42



Реализация - организационная

Централизован процесс предоставления доступа
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Реализация - организационная

Аудит существующих доступов и регулярный мониторинг доступов

44



Реализация - техническая

45



Реализация - техническая. RMS
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Реализация - техническая
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Выученные уроки
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Выученные уроки

Эффективное функционирование компании и ее сотрудников - это 
важнейший приоритет
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Выученные уроки

При определении уровня конфиденциальности данных - не полагайтесь 
слепо на существующие политики
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Выученные уроки

Если не знаете как оценить критичность данных - сходите в профильные 
подразделения
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Выученные уроки

Проводите регулярный аудит доступов
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Выученные уроки

Имейте актуальный Data Catalog данных\отчетов\выгрузок\... Проводите 
регулярную сверку фактически существующих таблиц\витрин\отчетов\... с 
тем, что у вас в Data Catalog

58



Выученные уроки

Используйте инструменты представления данных, которые позволяют 
запретить экспорт и копирование данных
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Выученные уроки

Проводите обучение сотрудников
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