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Выводы:

1⃣
Команды будут закреплять
зоны ответственности
на уровне API интерфейсов

2⃣
Необходимо тратить ресурс
на кросскомандную коммуникацию
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Кто отвечает за безопасность продукта?

ИБ

Команда
продукта

консультации, инструменты, экосистема

ресурсы, вовлечённость

➡

➡
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🗓 Переоценка 
рисков— Раз в год?

— Раз в полгода?

— Раз в квартал?
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Как ИБ помогает бизнесу?

— Консалтинг по наведению порядка
        (сети, DNS, список активов, expired TLS)

— Мотивация к избавлению от legacy 
        (старые сети, сервера, версии  API, код)

— Увеличение стабильности

— Экосистема инструментов безопасности
     в пайплайне сборки
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— Ваш пункт
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Помощь

⬇
 

Улучшение коммуникации

⬇
Долгосрочное улучшение безопасности

Как ИБ помогает бизнесу?



Security
error budget



Security error budget

🌪 Предпосылки

— Процесс исправления уязвимостей
     превращается в хаос



Security error budget

🌪 Предпосылки

— Процесс исправления уязвимостей
     превращается в хаос

— Нехватка времени в командах



Security error budget

🌪 Предпосылки

— Процесс исправления уязвимостей
     превращается в хаос

— Нехватка времени в командах

Если вам кажется, что мой закон
действует против вас

Мелвин Конвей
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🔎 Референс

— Google SRE Error Budget

— GitLab Error Budget

https://cloud.google.com/blog/products/management-tools/sre-error-budgets-and-maintenance-windows
https://about.gitlab.com/handbook/engineering/error-budgets/
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— Jira Charts \ Metabase \
     Tableau и т.д.
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Связь с Конвеем
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     разделения зон ответственности



Security error budget

📊 Визуализация

— Jira Charts \ Metabase \
     Tableau и т.д.

Превращаем “футбол” в конвеер!

Мелвин Конвей

Security error budget + Флоу исправления

Связь с Конвеем

— Создание чёткой системы
     разделения зон ответственности
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Security Champions 

— Работает не  для всех команд

— Чем больше требуется
     изменений, тем сложнее найти
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Security-амбассадоры

🎯 Что даёт?

— Решение сложных проблем
     у сложных команд

— Сокращение расстояния
     до безопасности

— Уменьшение новых однотипных
     уязвимостей в команде

Связь с Конвеем

— Способ упрощения коммуникации
     со сложными командами
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Threat Assessment

1⃣ 2⃣

3⃣

Направляем
анкеты лидам

4⃣

Выделяем ТА
заполненные
без безопасника

Проводим интервью
со всеми, кто
не выслал в срок

Делаем переоценку
не реже, чем раз в год



🎯 Что даёт?

— Возможность считать метрики
     (WRT, DRW, Error Budget)

— Приоритеты на основе данных

— Выполнение требований ISO 27001

Связь с Конвеем

— Позволяет
     команде осознать
     ответственность 

Threat Assessment
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Security Checklist

🎯 Что даёт?

— Учёт регрессов по архитектуре

— Чек-лист для проверки
     реализации

Связь с Конвеем

— Делаем архитектурный комитет
     комфортным для ИТ 
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🎯 Состав

— Тренировка BlueTeam

— Аудит сервиса

— Шеринг экспертизы

Training days
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— Выход за пределы
     повседневных задач

Как измерить?

— Найден хотя бы один инсайт

— Экспертиза пошарена на N человек

— Выявлены новые уязвимости

— Положительный фидбек

Training days
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     повседневных задач

Как измерить?

— Найден хотя бы один инсайт

— Экспертиза пошарена на N человек

— Выявлены новые уязвимости

— Положительный фидбек

Training days

Связь с Конвеем

— Решение проблемы межкомандного
     взаимодействия



Вопросы?

Проекция закона Конвея на ИБ

Cyber Strategy

Security error budget

Be robust to external permutationsSecurity-амбассадоры

Threat Assessment

Be robust to external permutationsSecurity Architecture

Be robust to external permutationsTraining Days
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